Schicht Anwendungen B 5.21

e

Webanwendungen stellen Funktionen und dynamische Inhalte tiber das Internetprotokoll HTTP (Hyper-
text Transfer Protocol) bzw. HTTPS (HTTP Uber SSL bzw. TLS, d. h. geschitzt durch eine verschlis-
selte Verbindung) zur Verfigung. Dazu werden auf einem Server Dokumente und Benutzeroberflachen
(z. B. Bedienelemente und Eingabemasken) erzeugt und an entsprechende Clientprogramme (Web-
Browser) ausgeliefert.

B5.21 Webanwendungen

Beschreibung

Webanwendungen werden gewohnlich auf der Grundlage von Frameworks entwickelt. Diese stellen ein
Rahmenwerk fir haufig wiederkehrende Aufgaben zur Verfligung (z. B. fir Sicherheitskomponenten).
Fur eine Webanwendung werden haufig mehrere Frameworks fiir verschiedene Bereiche (z. B. Zugriff
auf Datenbanken, Formatierung der Ausgaben) und Komponenten (z. B. Authentisierung, Session-Ma-
nagement) eingesetzt. Daher missen bereits in der Planungsphase Sicherheitsaspekte bei der Auswahl
der Frameworks sowie der Software-Architektur beriicksichtigt werden.

Um eine Webanwendung zu betreiben, sind in der Regel mehrere IT-Systemkomponenten notwendig.
Hierzu gehoren Ublicherweise ein Webserver zur Auslieferung der Daten, ein Applikationsserver fiir den
Betrieb der Anwendung und zuséatzliche Hintergrundsysteme, die als Datenquellen Giber unterschiedliche
Schnittstellen angebunden sind (z. B. Datenbank oder Verzeichnisdienst).

Webanwendungen werden sowohl in dffentlichen IT-Netzen (z. B. dem Internet) als auch in Firmennet-
zen (Intranet) zur Bereitstellung von Daten und Anwendungen eingesetzt. Dabei missen Webanwen-
dungen Sicherheitsmechanismen umsetzen, die den Schutz der Daten gewahrleisten und Missbrauch
verhindern.

Typische Sicherheitskomponenten bzw. -mechanismen einer Webanwendung sind:

- Authentisierung
Fir den Zugriff auf geschiitzte Ressourcen der Webanwendung miissen sich die Benutzer gegen-
Uber der Authentisierungskomponente ausweisen (z. B. durch Zugangsdaten).

- Autorisierung
Vor dem Zugriff auf geschiitzte Ressourcen und Funktionen muss geprift werden, ob die Benutzer
Uber ausreichend Rechte verfugen.

- Ein- und Ausgabevalidierung
Ein- und Ausgabedaten missen gepriift und gefiltert werden, damit die Verarbeitung von schadhaf-
ten Daten (z. B. ausfuhrbarer Schadcode) vermieden wird.

- Session-Management
Da das Internetprotokoll HTTP keine Zuordnung zusammengehérender Anfragen zu einem Benutzer
unterstutzt, erfolgt diese Zuordnung durch das Session-Management der Webanwendung.

- Fehlerbehandlung
Auftretende Fehler miissen so behandelt werden, dass die Daten der Webanwendung auch im Feh-
lerfall geschiitzt werden.

- Protokollierung
Ereignisse missen von der Webanwendung derart erfasst werden, dass durchgefiihrte Aktionen
und sicherheitsrelevante Vorfélle auch zu einem spateren Zeitpunkt nachvollzogen werden kénnen.

Abgrenzung des Bausteins

In diesem Baustein werden die fir Webanwendungen spezifischen Gefahrdungen und MalRnhahmen
betrachtet. Wahrend Webserver die Webseiten ausliefern (siehe auch B 5.4 Webserver), stellen We-
banwendungen Funktionen zur Verfigung und bereiten dynamische Inhalte zur Auslieferung durch den
Webserver vor. Der Baustein B 5.4 Webserver beinhaltet auch die redaktionelle Planung des Webauf-
tritts sowie das Notfallmanagement, das deshalb in diesem Baustein nicht nochmals behandelt wird.
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Da Web-Services ahnlich wie Webanwendungen Geschéftslogik abbilden, lasst sich ein Groliteil der
Gefahrdungen und Mafinahmen von Webanwendungen auch auf die Logik-Komponenten von Web-
Services Ubertragen.

Bei herkbmmlichen Webanwendungen werden Funktionalitdten innerhalb dieser Anwendung angebo-
ten. Im Gegensatz dazu werden diese bei SOAP-basierten Web Services (Simple Object Access Pro-
tocol) als lose gekoppelte, unabhéangige, austauschbare Dienste Uber standardisierte Schnittstellen von
einem Service Provider angeboten. Anders als Webanwendungen bereiten Web-Services Ublicherwei-
se die Ausgabe von Ergebnissen nicht fur einen Browser auf, sondern stellen sie in strukturierter, ma-
schinenlesbarer Form (z. B. SOAP-Nachrichten) zur weiteren automatisierten Verarbeitung zur Verfu-
gung. Dabei werden diese Daten durch unterschiedliche Komponenten des Web-Service (z. B. durch
einen Parser oder durch Ver- und Entschlisselungskomponenten) aufbereitet. Die sicherheitsrelevan-
ten Aspekte bei der Realisierung einer Service-orientierten Architektur (SOA) werden im vorliegenden
Baustein nicht betrachtet.

Gefahrdungslage

Fir den IT-Grundschutz werden pauschal die folgenden Gefahrdungen als typisch im Zusammenhang
mit einer Webanwendung angenommen:

Organisatorische Mangel

-G21 Fehlende oder unzureichende Regelungen

-G24 Unzureichende Kontrolle der Sicherheitsmalinhahmen

-G27 Unerlaubte Ausiibung von Rechten

- G222 Fehlende oder unzureichende Auswertung von Protokolldaten

- G227 Fehlende oder unzureichende Dokumentation

- G267 Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten

- G287 Verwendung unsicherer Protokolle in 6ffentlichen Netzen

- G 2103 Unzureichende Schulung der Mitarbeiter

- G 2157 Mangelhafte Auswahl oder Konzeption von Webanwendungen

- G 2.158 Méngel bei der Entwicklung und der Erweiterung von Webanwendungen und Web-
Services

- G 2.159 Unzureichender Schutz personenbezogener Daten bei Webanwendungen und Web-
Services

Menschliche Fehlhandlungen

- G3.16 Fehlerhafte Administration von Zugangs- und Zugriffsrechten

- G3.38 Konfigurations- und Bedienungsfehler

- G343 Ungeeigneter Umgang mit Passwortern

Technisches Versagen

-G4.22 Software-Schwachstellen oder -Fehler

- G433 Schlechte oder fehlende Authentikation

- G435 Unsichere kryptographische Algorithmen

- G484 Unzureichende Validierung von Ein- und Ausgabedaten bei Webanwendungen und
Web-Services

- G4.85 Fehlende oder mangelhafte Fehlerbehandlung durch Webanwendungen und Web-
Services

- G4.86 Unzureichende Nachvollziehbarkeit von sicherheitsrelevanten Ereignissen bei
Webanwendungen

- G4.87 Offenlegung vertraulicher Informationen bei Webanwendungen und Web-Services

Vorséatzliche Handlungen

- G5.18 Systematisches Ausprobieren von Passwortern

- G5.19 Missbrauch von Benutzerrechten

- G5.20 Missbrauch von Administratorrechten

- G5.28 Verhinderung von Diensten

- G5.87 Web-Spoofing

- G5.88 Missbrauch aktiver Inhalte
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- G5.131 SQL-Injection

- G5.165 Unberechtigter Zugriff auf oder Manipulation von Daten bei Webanwendungen und
Web-Services

- G5.166 Missbrauch einer Webanwendung durch automatisierte Nutzung

- G5.167 Fehler in der Logik von Webanwendungen und Web-Services

- G5.168 Umgehung clientseitig umgesetzter Sicherheitsfunktionen von Webanwendungen und
Web-Services

- G5.169 Unzureichendes Session-Management von Webanwendungen und Web-Services

- G5.170 Cross-Site Scripting (XSS)
- G5.171 Cross-Site Request Forgery (CSRF, XSRF, Session Riding)

- G5.172 Umgehung der Autorisierung bei Webanwendungen und Web-Services

- G5.173 Einbindung von fremden Daten und Schadcode bei Webanwendungen und Web-
Services

- G5.174 Injection-Angriffe

- G5.175 Clickjacking

MaRnahmenempfehlungen

Um Webanwendungen abzusichern, missen zusatzlich zu diesem Baustein noch weitere Bausteine
umgesetzt werden, gemal den Ergebnissen der Modellierung nach IT-Grundschutz.

Der Betrieb einer Webanwendung setzt den Einsatz weiterer Komponenten voraus. Daher muss der
Baustein B 3.101 Allgemeiner Server und abhangig von dem eingesetzten Betriebssystem beispielswei-
se Baustein B 3.102 Server unter Unix oder B 3.108 Windows Server 2003 beriicksichtigt werden. Dar-
Uber hinaus wird fur den Betrieb einer Webanwendung ein Webserver (siehe B 5.4 Webserver) bendtigt.

Funktionalitat oder Daten werden bei Webanwendungen gewdhnlich in Hintergrundsystemen ausgela-
gert (z. B. Datenbank und Identitatsspeicher). Aus diesem Grund sind in Abhéngigkeit der eingesetzten
Hintergrundsysteme weitere Bausteine, wie beispielsweise B 5.7 Datenbanken und B 5.15 Allgemeiner
Verzeichnisdienst (bzw. B 5.16 Active Directory), zu beriicksichtigen.

Verarbeitet die Webanwendung personenbezogene Daten oder wertet sie Nutzerdaten aus (z. B. Ab-
rufstatistiken, Benutzerprofile), muss zusatzlich Baustein B 1.5 Datenschutz beachtet werden.

Wird die Webanwendung von externen Dienstleistern betrieben oder entwickelt, ist zusatzlich der Bau-
stein B 1.11 Outsourcing zu betrachten.

Fir eine sichere Webanwendung sind eine Reihe von MalRnahmen umzusetzen. Die zu durchlaufenden
Phasen, sowie die MaRnahmen, die in den jeweiligen Phasen zu beachtet sind, werden im Folgenden
aufgefihrt.

Planung und Konzeption

Bei der Planung einer Webanwendung muss Ublicherweise entschieden werden, ob die Anforderungen
an die Webanwendung durch Standardprodukte abgedeckt werden kénnen oder eine Eigenentwicklung
notwendig ist. Wird eine Webanwendung auf Basis von Standardsoftware umgesetzt, so sind gewohn-
lich Anpassungen erforderlich, die tber reine Konfigurationsanderungen hinausgehen und oft auch Ent-
wicklungsarbeiten mit einschlieBen. Daher missen auch Webanwendungen, die auf Standardsoftware
basieren, haufig die Vorgaben an die Entwicklung und Erweiterung von Webanwendungen erfiillen (sie-
he M 2.487 Entwicklung und Erweiterung von Anwendungen).

Bereits in der Entwurfsphase einer Webanwendung miissen Sicherheitsaspekte beachtet werden, um
die zu verarbeitenden Daten zu schitzen (siehe M 5.169 Systemarchitektur einer Webanwendung).
Hierbei mussen auch die Integration der Hintergrundsysteme (z. B. Datenbank) und deren sichere An-
bindung miteinbezogen werden (siehe M 5.168 Sichere Anbindung von Hintergrundsystemen an We-
banwendungen und Web-Services).

Werden personenbezogene Daten von Webanwendungen verarbeitet, aufgezeichnet oder ausgewer-
tet (z. B. Nutzerverhalten), sind die rechtlichen Rahmenbedingungen bei der Planung von techni-

IT-Grundschutz-Kataloge: 14. EL Stand 2014 3



Schicht Anwendungen B 5.21

schen Lésungen zu beriicksichtigen (siehe M 2.110 Datenschutzaspekte bei der Protokollierung und
M 2.488 Web-Tracking).

Beschaffung

Soll eine Webanwendung mit verfigbarer Standardsoftware realisiert werden, muss ein passendes Pro-
dukt ausgewahlt werden (siehe M 2.80 Erstellung eines Anforderungskatalogs fur Standardsoftware).

Umsetzung

Vor der Ubernahme einer Webanwendung in den Wirkbetrieb miissen die Sicherheitsfunktionen konfi-
guriert oder entwickelt werden. Die dafur umzusetzenden Komponenten mussen die Webanwendung
vor bekannten Bedrohungen und Angriffstechniken schitzen (siehe z. B. M 2.363 Schutz gegen SQL-
Injection).

Dariiber hinaus sind die kontextbezogene Validierung und Filterung der Daten (siehe M 4.392 Authen-
tisierung bei Webanwendungen) und der Schutz von Benutzer-Sitzungen durch das Session-Manage-
ment (siehe M 4.394 Session-Management bei Webanwendungen und Web-Services) wesentliche Si-
cherheitskomponenten einer Webanwendung.

Betrieb

Nachdem eine Webanwendung das Abnahme- und Freigabeverfahren erfolgreich durchlaufen hat und
betriebsbereit konfiguriert wurde, kann der Regelbetrieb aufgenommen werden.

Insbesondere bei der Nutzung der Webanwendung tber 6ffentliche Netze (z. B. Internet) besteht die
Gefahr, dass bekannt gewordene Schwachstellen ausgenutzt werden. Daher miissen Prozesse definiert
werden, um das angestrebte Sicherheitsniveau der Webanwendung dauerhaft aufrecht erhalten zu kdn-
nen (siehe M 2.35 Informationsbeschaffung Uber Sicherheitsliicken des Systems und M 2.273 Zeitnahes
Einspielen sicherheitsrelevanter Patches und Updates).

Es muss sichergestellt werden, dass von Webanwendungen Ubermittelte Daten keine sicherheitsrele-
vanten Informationen beinhalten, die einem Angreifer Hinweise zur Umgehung von Sicherheitsmecha-
nismen geben (siehe M 4.400 Restriktive Herausgabe sicherheitsrelevanter Informationen bei Weban-
wendungen und Web-Services).

Fir den hohen Schutzbedarf sind Penetrationstests auf die Webanwendung durchzufiihren, um das
Sicherheitsniveau der Webanwendung zu tberprifen und mogliche Schwachstellen schnell abzustellen
(M 5.150 Durchfiihrung von Penetrationstests).

Nachfolgend werden die MaRnahmen fur Webanwendungen vorgestellt. Auf eine Wiederholung von
MaRnahmen anderer Bausteine wird hier aus Griinden der Redundanz verzichtet.

Planung und Konzeption

-M21 (A) Festlegung von Verantwortlichkeiten und Regelungen

-M211 (A) Regelung des Passwortgebrauchs

- M263 (A) Einrichten der Zugriffsrechte

- M280 (A) Erstellung eines Anforderungskatalogs fiir Standardsoftware

- M2363 (B) Schutz gegen SQL-Injection

- M2486 (A) Dokumentation der Architektur von Webanwendungen und Web-Services

- M2487 (B) Entwicklung und Erweiterung von Anwendungen

- M2488 (W) Web-Tracking

- M4.176 (B) Auswabhl einer Authentisierungsmethode fiir Webangebote

- M4.404 (A) Sicherer Entwurf der Logik von Webanwendungen

- M5.168 (A) Sichere Anbindung von Hintergrundsystemen an Webanwendungen und Web-
Services

- M5.169 (A) Systemarchitektur einer Webanwendung

- M5.177 (B) Serverseitige Verwendung von SSL/TLS

Beschaffung

-M262 (B) Software-Abnahme- und Freigabe-Verfahren
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Umsetzung

- M4.392 (A) Authentisierung bei Webanwendungen

- M4.393 (B) Umfassende Ein- und Ausgabevalidierung bei Webanwendungen und Web-
Services

- M4.394 (A) Session-Management bei Webanwendungen und Web-Services

- M4.395 (B) Fehlerbehandlung durch Webanwendungen und Web-Services

- M4.396 (B) Schutz vor unerlaubter automatisierter Nutzung von Webanwendungen

- M4.398 (B) Sichere Konfiguration von Webanwendungen

- M4.399 (A) Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen

- M4.401 (B) Schutz vertraulicher Daten bei Webanwendungen

- M4.402 (A) Zugriffskontrolle bei Webanwendungen

- M4.403 (C) Verhinderung von Cross-Site Request Forgery (CSRF, XSRF, Session Riding)

- M4.405 (C) Verhinderung der Blockade von Ressourcen (DoS) bei Webanwendungen und
Web-Services

- M4.406 (Z) Verhinderung von Clickjacking

Betrieb

-M28 (A) Vergabe von Zugriffsrechten

- M231 (A) Dokumentation der zugelassenen Benutzer und Rechteprofile

- M234 (A) Dokumentation der Veranderungen an einem bestehenden System

- M235 (B) Informationsbeschaffung tiber Sicherheitslicken des Systems

- M264 (A) Kontrolle der Protokolldateien

- M2110 (A) Datenschutzaspekte bei der Protokollierung

- M2.273 (A) Zeitnahes Einspielen sicherheitsrelevanter Patches und Updates

- M35 (A)  Schulung zu Sicherheitsmaf3nahmen

- M4.78 (A) Sorgféltige Durchfihrung von Konfigurationsénderungen

- M4.397 (C) Protokollierung sicherheitsrelevanter Ereignisse von Web-Anwendungen und Web-
Services

- M4.400 (B) Restriktive Herausgabe sicherheitsrelevanter Informationen bei Webanwendungen
und Web-Services

- M5.150 (2) Durchfuhrung von Penetrationstests

Goldene Regeln

Webanwendungen stellen Funktionalitat zur Verfligung, die Gber einen Web-Client (Browser) abrufbar
ist. Benutzereingaben werden verarbeitet und die Resultate in dynamisch erstellten Webseiten prasen-
tiert. Haufig greift eine Webanwendung dabei auf unterschiedliche Hintergrundsysteme und -dienste (z.
B. Datenbanken) zurtck.

- Die Architektur der Webanwendung ist im Sicherheitskonzept zu dokumentieren. Anhand der Doku-
mentation muss nachvollziehbar sein, welche Komponenten existieren und welche Geschéafts- und
Sicherheitsfunktionen implementiert sind.

- Bei Webanwendungen handelt es sich in der Regel um Individualsoftware. Als Basis fir eine si-
chere Anwendung ist ein geregelter Entwicklungsprozess nach einem geeigneten Vorgehensmodell
sicherzustellen. Dabei sind die Anforderungsanalyse, die Konzeption und das Design der Anwen-
dung, die Entwicklung, das Testen sowie die Integration und die Softwareverteilung im Rahmen des
Vorgehensmodells zu bericksichtigen. Die Sicherheit der Webanwendung ist in allen Phasen zu
bertucksichtigen.

- Alle Daten aus nicht-vertrauenswurdigen Quellen, die von der Webanwendung verarbeitet werden,
missen in eine einheitliche Form dberfiuhrt werden (z. B. durch Kanonalisierung) bevor sie vali-
diert und ggf. enkodiert oder maskiert werden. Hier ist das Whitelist-Verfahren zu bevorzugen. Um
Schwachstellen wie beispielsweise Cross-Site-Scripting (XSS) und SQL-Injection zu vermeiden,
missen fur alle Daten entsprechende Validierungs- und ggf. Enkodierungs- und Filterfunktionen
verwendet werden.

- Furden Zugriff auf sensitive Funktionen oder Informationen muss die Webanwendung eine wirksame
Authentisierung und Sitzungsverwaltung unterstiitzen. Die Eigenschaften der Sitzungs-ID missen
so gewahlt werden, dass die Sitzung ausreichend geschutzt ist.

- Eine Zugriffskontrolle muss die unbefugte Nutzung geschuitzter Funktionen sowie die Einsicht und
Manipulation von geschitzten Informationen verhindern kénnen.
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- Die Webanwendung sollte schiitzenswerte Daten bei der Ubermittlung sicher iibertragen. Dazu sind
unter anderem Direktiven in den HTTP-Headern (z. B. Caching- und Cookie-Felder) und der Einsatz
verschlisselter Verbindungen (z. B. SSL/TLS) zu beriicksichtigen. Schiitzenswerte Daten dirfen
nicht in der URL Ubertragen werden.

- Die Preisgabe interner Informationen (z. B. in Kommentaren, Fehlermeldungen, HTTP-Headern)
sollte moéglichst restriktiv erfolgen. Nur Informationen, die fur die Nutzung der Webanwendung not-
wendig sind, sollten dem Benutzer Ubermittelt werden.

- Fehler miissen so behandelt werden, dass sich die Webanwendung und die zugehérigen Kompo-
nenten zu jeder Zeit in einem sicheren Zustand befinden. Z. B. mussen Fehler bei der Autorisierung
zu einer Verweigerung des Zugriffs fuhren.

- Die Logging-Funktionen der Webanwendung mussen alle sicherheitsrelevanten Ereignisse derart
protokollieren, dass sicherheitskritische Vorfélle nachvollzogen werden kénnen.

- Die Anwendungslogik sollte gegen automatisierte und logische Angriffe (z. B. DoS, Enumeration)
geschitzt werden. Dazu kénnen Malinahmen wie z. B. Grenzwerte fur fehlgeschlagene Anmelde-
versuche umgesetzt werden.

- Sicherheitsmechanismen (z. B. Authentisierung und Zugriffskontrolle) sind serverseitig zu imple-
mentieren und sollten durch clientseitige Mechanismen erganzt werden, um Angriffe auf die Weban-
wendung Uber den Client abzuwehren.

Die Sicherheitsempfehlungen zum Thema Webanwendungen mussen zielgruppengerecht aufbereitet
und institutionsweit verdffentlicht werden. Weitere Informationen zum Thema Webanwendungen finden
sich im Baustein B 5.21 Webanwendungen und in den weiteren Bereichen der IT-Grundschutz-Kataloge.
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Gefahrdungskatalog Organisatorische Mangel G21

Bemerkungen

G21 Fehlende oder unzureichende
Regelungen

Die Bedeutung ubergreifender organisatorischer Regelungen und Vorgaben
fur das Ziel Informationssicherheit nimmt mit dem Umfang der Informations-
verarbeitung, aber auch mit dem Schutzbedarf der zu verarbeitenden Infor-
mationen zu.

Von der Frage der Zustandigkeiten angefangen bis hin zur Verteilung von Kon-
trollaufgaben kann das Spektrum der Regelungen sehr umfangreich sein. Aus-
wirkungen von fehlenden oder unzureichenden Regelungen werden beispiel-
haft in den anderen Gefahrdungen des Gefahrdungskatalogs G2 beschrieben.

Vielfach werden nach Veradnderungen technischer, organisatorischer oder
personeller Art, die wesentlichen Einfluss auf die Informationssicherheit ha-
ben, bestehende Regelungen nicht angepasst. Veraltete Regelungen kénnen
einem storungsfreien Betrieb entgegen stehen. Probleme kénnen auch da-
durch entstehen, dass Regelungen unverstandlich oder zusammenhanglos
formuliert sind und dadurch missverstanden werden.

Dass Regelungsdefizite zu Schaden fuhren kdnnen, machen folgende Bei-
spiele deutlich:

- Durch eine mangelhafte Betriebsmittelverwaltung kann der termingerech-
te Arbeitsablauf in einem Rechenzentrum schon durch eine unterbliebene
Druckerpapierbestellung stark beeintrachtigt werden.

- Neben einer Beschaffung von Handfeuerléschern muss auch deren regel-
mafige Wartung geregelt sein, um sicherzustellen, dass diese im Brand-
fall auch funktionsttichtig sind.

- Beieinem Wasserschaden wird festgestellt, dass dieser auch den darunter
liegenden Serverraum in Mitleidenschaft zieht. Durch eine unzureichende
Schliisselverwaltung kann der Wasserschaden im Serverraum allerdings
nicht unmittelbar behoben werden, weil keiner dartiber informiert ist, wo
sich der Schliissel zum Serverraum gerade befindet. Dadurch steigt der
Schaden erheblich.
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Bemerkungen

G24 Unzureichende Kontrolle der
Sicherheitsmallnahmen

Werden bereits eingefiihrte Sicherheitsmaflinahmen (z. B. Klassifizierung von
Informationen, Datensicherung, Zutrittskontrolle, Vorgaben fir Verhalten bei
Notfallen) nicht konsequent umgesetzt und regelméRig kontrolliert, kann es
sein, dass sie nicht wirksam sind oder missachtet werden. Mangel, die bei
einer Kontrolle festgestellt werden, lassen sich meist ohne Schaden abstellen.
Wenn VerstoRe erst anlasslich eines Schadensfalls auffallen, kann oft nicht
mehr rechtzeitig und der jeweiligen Situation angemessen reagiert werden.

Dariiber hinaus gibt es SicherheitsmaRnahmen, die nur wirksam sind, wenn
Verantwortliche sie kontrollieren. Hierzu zéhlen beispielsweise Protokollie-
rungsfunktionen, deren Sicherheitseigenschaften erst zum Tragen kommen,
wenn die Protokolldaten ausgewertet werden.

Beispiele:

- Zur Vorbereitung von Straftaten kommt es vor, dass SchlieR3zylinder in Au-
Rentliren und Toren von nicht autorisierten Personen ausgetauscht wer-
den. Gerade wenn es sich um Zugange handelt, die selten genutzt werden
oder lediglich als Notausgange vorgesehen sind, werden diese bei Strei-
fengdngen nur in Panikrichtung geprift. Die Funktionalitat der Schliel3-
zylinder wird dabei oft vernachlassigt. Zur Vorbereitung von Straftaten
kommt es vor, dass SchlieRzylinder in AuRenttiren und Toren von nicht
autorisierten Personen ausgetauscht werden. Gerade wenn es sich um
Zugange handelt, die selten genutzt werden oder lediglich als Notausgéan-
ge vorgesehen sind, werden diese bei Streifengangen nur in Panikrichtung
gepruft. Die Funktionalitat der Schlie3zylinder wird dabei oft vernachlas-
sigt.

- Die Sicherheitsleitlinie einer Institution schreibt vor, dass die eingesetzten
Smartphones nicht "gerootet" werden dirfen bzw. dass kein "Jailbreak"
durchgefiihrt werden darf, da so die Sicherheitseigenschaften des Betrie-
bssystems umgangen werden kdnnen. Solche modifizierten Smartphones
sind innerhalb einer Institution nicht mehr sicher einsetzbar. Wird diese
Vorgabe nicht Uberprift, ist es mdglich, dass Mitarbeiter mit einem unsi-
cheren Smartphone auf das Netz oder schitzenswerte Informationen der
Institution zugreifen.

- In einer Behdrde werden einige Unix-Server zur externen Datenkommu-
nikation eingesetzt. Aufgrund der zentralen Bedeutung dieser IT-Syste-
me sieht das Sicherheitskonzept vor, dass die Unix-Server wochentlich
einer Integritatsprifung unterworfen werden. Da nicht regelméaRig kontrol-
liert wird, ob diese Uberpriifungen tatsachlich stattfinden, fallt erst bei der
Klarung eines Sicherheitsvorfalls auf, dass die IT-Abteilung auf solche In-
tegritatsprifungen verzichtet hat. Als Grund wurde die mangelhafte per-
sonelle Ausstattung der Abteilung genannt.

- In einem Unternehmen wurde die Rolle des z/OS-Security-Auditors nicht
besetzt. Dies hatte zur Folge, dass die Einstellungen im RACF im Laufe
der Zeit nicht mehr den Sicherheitsvorgaben des Unternehmens entspra-
chen. Erst nach einem Produktionsausfall wurde bemerkt, dass einige An-
wender mehr Rechte hatten, als sie fur ihre Tatigkeit benétigten. Eine fur
die Produktion wichtige Anwendung war von ihnen versehentlich gestoppt
worden. In einem Unternehmen wurde die Rolle des z/OS-Security-Audi-
tors nicht besetzt. Dies hatte zur Folge, dass die Einstellungen im RACF
im Laufe der Zeit nicht mehr den Sicherheitsvorgaben des Unternehmens
entsprachen. Erst nach einem Produktionsausfall wurde bemerkt, dass ei-
nige Anwender mehr Rechte hatten, als sie fur ihre Tatigkeit bendtigten.
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Eine fur die Produktion wichtige Anwendung war von ihnen versehentlich
gestoppt worden.
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G 27 Unerlaubte Austibung von
Rechten

Rechte wie Zutritts-, Zugangs- und Zugriffsberechtigungen werden als orga-
nisatorische MalRnahmen eingesetzt, um Informationen, Geschéaftsprozesse
und IT-Systeme vor unbefugtem Zugriff zu schitzen. Werden solche Rechte
an die falsche Person vergeben oder wird ein Recht unautorisiert ausgeubt,
kénnen sich eine Vielzahl von Gefahren fir die Vertraulichkeit und Integritat
von Daten oder die Verfiigbarkeit von Rechnerleistung ergeben.

Beispiele:

Der Arbeitsvorbereiter, der keine Zutrittsberechtigung zum Datentragerar-
chiv besitzt, entnimmt in Abwesenheit des Archivverwalters Magnetban-
der, um Sicherungskopien einspielen zu kénnen. Durch die unkontrollierte
Entnahme wird das Bestandsverzeichnis des Datentrégerarchivs nicht ak-
tualisiert, die Bander sind fur diesen Zeitraum nicht auffindbar. Der Arbeits-
vorbereiter, der keine Zutrittsberechtigung zum Datentragerarchiv besitzt,
entnimmt in Abwesenheit des Archivverwalters Magnetbéander, um Siche-
rungskopien einspielen zu kénnen. Durch die unkontrollierte Entnahme
wird das Bestandsverzeichnis des Datentrégerarchivs nicht aktualisiert,
die Bander sind fur diesen Zeitraum nicht auffindbar.

Ein Mitarbeiter ist erkrankt. Ein Zimmerkollege weil3 aufgrund von Beob-
achtungen, wo dieser sein Passwort auf einem Merkzettel aufbewahrt und
verschafft sich Zugang zum Rechner des anderen Mitarbeiters. Da er erst
kirzlich durch ein Telefonat mitbekommen hat, dass der Kollege noch ei-
ne fachliche Stellungnahme abzugeben hatte, nimmt er hier unberechtig-
terweise diese Aufgabe im Namen seines Kollegen wahr, obwohl er zu
der Thematik nicht auf dem aktuellen Sachstand ist. Eine daraus folgen-
de Erstellung einer Ausschreibungsunterlage in der Verwaltungsabteilung
fordert im Pflichtenheft daher eine langst veraltete Hardwarekomponente,
weil die dortigen Mitarbeiter der fachlichen Stellungnahme des erfahrenen
Kollegen uneingeschrankt vertraut haben.
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G 2.22 Fehlende oder unzureichende
Auswertung von Protokolldaten

In vielen IT-Systemen und Anwendungen sind Funktionalitaten integriert, um
bestimmte Ereignisse in ihrem zeitlichen Ablauf protokollieren zu kénnen. Da-
durch werden in einem Informationsverbund oft grol3e Mengen an Protokoll-
daten erzeugt, die sich nur schwer und mit einem hohen Zeitaufwand auswer-
ten lassen. Allerdings ist eine sinnvolle Auswertung dieser Protokolldaten not-
wendig, um beispielsweise Fehleranalysen durchfiihren und erfolgte Angriffe
identifizieren zu kénnen.

Im Lebenszyklus eines IT-Systems kommen verschiedene Protokollierungs-
konzepte zum Einsatz. So werden wahrend der Entwicklungsphase ausfihrli-
che Protokolle erstellt, um die Problemanalyse bei Fehlern zu erleichtern.

In der Einfuhrungsphase werden Protokolle genutzt, um unter anderem die
Performance des IT-Systems in der Produktivumgebung zu optimieren oder
um die Wirksamkeit des Sicherheitskonzepts erstmals in der Praxis zu tber-
prifen.

In der Produktivphase dienen Protokolle hauptsachlich dazu, den ordnungs-
gemalen Betrieb sicherzustellen. Uber Protokolldaten werden dann unter an-
derem nachtréglich Sicherheitsverletzungen im IT-System oder Angriffsversu-
che identifiziert. Die Protokollierung kann auch der Taterermittlung und in Fol-
ge der Abschreckung von potenziellen Tatern dienen. Uber eine regelmaRige
Auswertung der Protokolldaten lassen sich die Daten fur Praventivmalnah-
men wie ein Frihwarnsystem heranziehen, wodurch unter Umstéanden vor-
séatzliche Angriffe auf ein IT-System friihzeitig erkannt oder vereitelt werden
kénnen.

Zentrale Protokollierung

Werden Protokolldaten an zentraler Stelle ausgewertet, ist es moglich, dass
bei der grolen Menge an Daten wichtige Informationen Gbersehen und zum
Beispiel Angriffe nicht entdeckt werden. Aus diesem Grund gibt es Systeme,
die den Administrator bei der Auswertung der Protokolldaten unterstiitzen oder
die Daten sogar selbststéandig auswerten. Je nach Produkt kdnnen die Infor-
mationen der verschiedenen Datenquellen miteinander vereint und zu einer
Protokollmeldung verarbeitet werden. Es besteht jedoch die Gefahr, dass die
Protokolldaten eventuell nicht mehr auf ihre urspriingliche Datenquelle zurtick-
gefihrt werden kdnnen, sodass auch nicht mehr auf Anhieb nachvollzogen
werden kann, wo das Ereignis urspriinglich aufgetreten ist.

Weitere Probleme bei der Auswertung kdnnen durch falsch eingestellte Fil-
terfunktionen der Analysewerkzeuge entstehen. Das kann dazu fiihren, dass
Protokolldaten, die fir die Stérungserkennung, Fehlersuche oder Frihwar-
nung erforderlich sind, nicht ausgewertet werden.

Beispiele:

- Ein Angreifer versucht, den Datenbank-Server durch eine DoS-Attacke
zum Absturz zu bringen. Dieser Angriff wird auf dem betreffenden IT-Sy-
stem protokolliert. Der Angriff bleibt aber durch die fehlende Auswertung
der Protokolldaten unentdeckt, und der Angreifer kann die DoS-Attacke
bis zum Erfolg wiederholen.

- Bei einem Angriff auf einen Webserver wurde eine RPC-Sicherheitsliicke
dazu benutzt, um in das System einzudringen. Zwar hat der Webserver
entsprechende Protokolldaten erzeugt, diese wurden jedoch aufgrund feh-
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lerhafter Filtereinstellungen am zentralen Protokollierungsserver verwor-
fen. Somit wurde kein automatischer Alarm ausgelést, und der Angriff blieb
unentdeckt.
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G 2.27 Fehlende oder unzureichende
Dokumentation

Verschiedene Formen der Dokumentation kdnnen betrachtet werden: die Pro-
duktbeschreibung, die Administrator- und Benutzerdokumentation zur Anwen-
dung des Produktes und die Systemdokumentation.

Eine fehlende oder unzureichende Dokumentation der eingesetzten IT-Kom-
ponenten kann sowohl im Auswahl- und Entscheidungsprozess fir ein Pro-
dukt, als auch bei einem Schadensfall im Wirkbetrieb erhebliche Auswirkun-
gen haben.

Bei einer unzureichenden Dokumentation kann sich im Schadensfall, bei-
spielsweise durch den Ausfall von Hardware bzw. Fehlfunktionen von Pro-
grammen, die Fehlerdiagnose und -behebung erheblich verzogern oder vollig
undurchfuhrbar sein.

Dies gilt auch fiir die Dokumentation von Leitungswegen und Verkabelungen
innerhalb der Gebaude-Infrastruktur. Ist aufgrund unzureichender Dokumen-
tation die genaue Lage von Leitungen nicht bekannt, so kann es bei Bauarbei-
ten aufRerhalb oder innerhalb eines Geb&dudes zu Beschadigungen von Leitun-
gen kommen. Dabei kann es zu langeren Ausfallzeiten (Eintritt eines Notfalls)
oder unter Umstanden sogar zu lebensbedrohenden Gefahren, zum Beispiel
durch Stromschlag, kommen.

Beispiele:

- Wennvon einem Programm Arbeitsergebnisse in temporéren Dateien zwi-
schengespeichert werden, ohne dass dies ausreichend dokumentiert ist,
kann dies dazu fihren, dass die temporaren Dateien nicht angemessen
geschitzt und vertrauliche Informationen offengelegt werden. Durch feh-
lenden Zugriffsschutz auf diese Dateien oder eine nicht korrekte physika-
lische Loschung der nur temporér genutzten Bereiche kénnen Informatio-
nen Unbefugten zugénglich werden.

- Bei Installation eines neuen Softwareproduktes werden bestehende Kon-
figurationen abgeandert. Andere, bislang fehlerfrei laufende Programme,
sind danach falsch parametrisiert und stiirzen gegebenenfalls ab. Durch
eine detaillierte Dokumentation der Veranderung bei der Installation von
Software lie3e sich der Fehler schnell lokalisieren und beheben.

- In einer gro3eren Behdrde wurde die Verkabelung der IT durch eine ex-
terne Firma vorgenommen. Die Anfertigung einer Dokumentation war im
Leistungsumfang nicht enthalten. Da nach Fertigstellung der Verkabelung
mit der Firma kein Wartungsvertrag abgeschlossen wurde, verfligte die
Behdrde nicht Uber die notwendige Dokumentation. Erweiterungen des
Netzes konnten nur mit erheblichen Verzégerungen vorgenommen wer-
den (siehe auch G 2.12 Unzureichende Dokumentation der Verkabelung).

- Ineinerz/OS-Installation wurden jeden Abend automatisch Batch-Jobs zur
Verarbeitung von Anwendungsdaten gestartet. Fur die Verarbeitung war
es wichtig, dass die Batch-Jobs in der richtigen Reihenfolge abliefen. Als
eines Abends die Automation versagte, mussten die Jobs manuell gestar-
tet werden. Aufgrund fehlender Dokumentation wurden die Batch-Jobs in
der falschen Reihenfolge gestartet. Dies fuhrte zu Abbriichen in der Ver-
arbeitung der Anwendungsdaten und zu Verzdgerungen in der Produktion
um mehrere Stunden.

- Fehlende Datenblatter von (fliichtigen) Halbleiterspeichern wie SRAM
(Static Random Access Memory) und DRAM (Dynamic Random Access
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Memory) kdnnen dazu fiihren, dass die Speicher nicht ordnungsgemar
geléscht und damit vertrauliche Informationen bekannt werden kénnen.

- In einem Unternehmen sollten USB-Sticks (nichtfliichtige Speicher) aus-
gemustert werden. Die Produktbeschreibungen waren nicht aufzufinden.
Die USB-Sticks wurden daher mit dem vorhandenen Léschtool behandelt.
Auf herstellerspezifische Besonderheiten konnte jedoch nicht eingegan-
gen werden, so dass nicht alle Daten ordnungsgemar und sicher geléscht
wurden.
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G 2.67 Ungeeignete Verwaltung von
Zugangs- und Zugriffsrechten

Wenn die Vergabe von Zugangs- und Zugriffsrechten schlecht geregelt ist,
fuhrt das schnell zu gravierenden Sicherheitsliicken, z. B. durch Wildwuchs in
der Rechtevergabe.

In vielen Institutionen ist die Verwaltung von Zugangs- und Zugriffsrechten
eine extrem arbeitsintensive Aufgabe, weil sie schlecht geregelt ist oder die
falschen Tools dafiir eingesetzt werden. Dadurch kann z. B. viel "Handarbeit"
erforderlich sein, die gleichzeitig wiederum sehr fehleranfallig ist. AuBerdem
sind in diesem Prozess dann auch haufig viele unterschiedliche Rollen und
Personengruppen eingebunden, sodass hier auch leicht der Uberblick tiber
durchgefiihrte Aufgaben verloren geht.

Weiterhin gibt es auch Institutionen, in denen kein Uberblick tiber alle auf den
verschiedenen IT-Systemen eingerichteten Benutzer und deren Rechteprofil
vorhanden ist. Typischerweise fuhrt das dazu, dass sich Accounts finden von
Benutzern, die die Behoérde bzw. das Unternehmen langst verlassen haben
oder die durch wechselnde Tatigkeiten zu viele Rechte aufgehauft haben.

Wenn die Tools zur Verwaltung von Zugangs- und Zugriffsrechten schlecht
ausgewahlt wurden, sind diese oft nicht flexibel genug, um auf Anderungen
in der Organisationsstruktur oder auf Wechsel der IT-Systeme angepasst zu
werden.

Die Rollentrennung von Benutzern kann falsch vorgenommen worden sein,
so dass Sicherheitsliicken entstehen, beispielsweise durch falsche Zuordnung
von Benutzern in Gruppen oder zu grof3ziigige Rechtevergabe. Benutzer kon-
nen Rollen zugeordnet werden, die nicht ihren Aufgaben entsprechen (zu viel
oder zu wenig Rechte) oder die sie aufgrund ihrer Aufgaben nicht haben dir-
fen (Rollenkonflikte).
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G 2.87 Verwendung unsicherer
Protokolle in 6ffentlichen Netzen

Bei der Kommunikation tiber 6ffentliche Netze, insbesondere das Internet, exi-
stiert eine Reihe von Gefahren, die aus der Verwendung unsicherer Protokolle
entstehen.

Eine wichtige Gefahr ist, dass vertrauliche Informationen in fremde Hande ge-
langen kénnen. Als unsichere Protokolle miissen insbesondere solche Proto-
kolle gelten, bei denen Informationen im Klartext Gbertragen werden. Da der
Weg der Datenpakete im Internet nicht vorhersagbar ist, kbnnen in diesem
Fall die Ubertragenen Informationen an verschiedensten Stellen mitgelesen
werden. Besonders kritisch ist dies, wenn es sich um

- Authentisierungsdaten wie Benutzernamen und Passworter,

- Autorisierungsdaten, beispielsweise Transaktionsnummern beim Electro-
nic Banking oder Electronic Brokerage,

- andere vertrauliche Informationen, beispielsweise in Dokumenten, die per
E-Mail verschickt werden, handelt.

Protokolle, bei denen samtliche Informationen im Klartext bertragen werden,
sind beispielsweise

- das Hypertext Transfer Protocol HTTP, das bei der Kommunikation zwi-
schen Webbrowsern und Webservern verwendet wird,

- das TELNET Protokoll, das noch an einigen Stellen fir Remote Logins
verwendet wird,

- das File Transfer Protocol FTP, das noch héufig fur den Zugriff auf Server
benutzt wird, die Dateien zum Download bereitstellen,

- das Simple Mail Transfer Protocol SMTP, das zur Ubertragung von E-Mail
verwendet wird,

- die Protokolle rsh (Remote Shell), rlogin (Remote Login) und andere ver-
wandte Protokolle.

Bei solchen Protokollen kénnen sdmtliche Ubertragenen Informationen auf je-
dem Rechner, Uiber den eine entsprechende Verbindung lauft, mitgelesen und
gegebenenfalls auch verandert werden. Kritisch ist beispielsweise die Uber-
tragung von Kreditkartennummern oder Passwortern Uber HTTP-Verbindun-
gen im Internet.

Mittels Password-Sniffings kénnen in einem ersten Schritt Passworter bei der
Ubertragung zu einem System abgefangen werden. Dies erlaubt dem Angrei-
fer anschlieRend auf dieses IT-System zu gelangen, um dann weitere Angriffe
lokal auf dem Rechner durchzufiihren.

Bei den erwahnten Protokollen (besonders bei HTTP oder TELNET) drohen
auch sogenannte Man-in-the-middle-Angriffe oder Session Hijacking (siehe
G 5.89 Hijacking von Netz-Verbindungen). Bei dieser Art von Angriffen ist ein
Angreifer nicht nur dazu in der Lage, Informationen mitzulesen, sondern kann
dartiber hinaus aktiv Schaden anrichten, indem laufende Transaktionen verén-
dert werden. Beispielsweise kdnnen Preise oder Bestellmengen bei Geschéf-
ten Uber das Internet so verandert werden, dass der Besteller nur die Artikel
oder Lieferadresse sieht und bestéatigt bekommt, die er eingibt, wéhrend der
Angreifer eine wesentlich héhere Menge und eine andere Lieferadresse an
den Verkaufer schickt.

Neben den erwéahnten Protokollen, bei denen samtliche Informationen im Klar-
text Ubertragen werden, existieren auch solche, bei denen zumindest die Uber-
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tragung der Authentisierungsdaten verschlisselt erfolgt. Dabei droht jedoch
immer noch das Mitlesen der Ubertragenen Nutzinformation.
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G 2.103 Unzureichende Schulung der
Mitarbeiter

IT-Benutzer aller Art werden haufig zu wenig in der Bedienung der von ih-
nen eingesetzten IT-Systeme geschult. Dies trifft leider sogar 6fters auf Ad-
ministratoren und Benutzerbetreuer zu. Vielfach werden teure Systeme und
Anwendungen angeschafft, aber keine oder nur unzureichend Mittel fur die
Schulung der IT-Benutzer bereitgestellt.

Dies kann durch unabsichtliche Fehlbedienungen, falsche Konfiguration und
ungeeignete Betriebsmittel zu gravierenden Sicherheitsproblemen fiihren.
Haufig wenden Benutzer neu eingefiihrte Sicherheitsprogramme deswegen
nicht an, weil sie nicht wissen, wie sie bedient werden und eine selbststandige
Einarbeitung oft als zu zeitaufwendig im téaglichen Arbeitsablauf gesehen wird.
Daher reicht die Beschaffung und Installation einer Sicherheitssoftware noch
lange nicht aus.

Beispiele:

- Wahrend der Datenerfassung erschien eine dem Benutzer nicht bekannte
Fehlermeldung. Da bei den meisten Fehlermeldungen das Anklicken von
"ok" bisher keinen Schaden verursachte, wahlte er an diesem Fall auch
"ok". Nur diesmal bewirkte dies das Herunterfahren des Systems und folg-
lich den Verlust der bis dahin eingegebenen Daten.

- Ein teures Firewall-System wurde beschafft. Der Administrator eines an-
deren IT-Systems wurde "durch Handauflegen" zum Administrator die-
ses Firewall-Systems bestimmt. Da er als unabkémmlich galt und alle
verfugbaren Mittel fir die System-Beschaffung verwendet worden waren,
wurde er aber weder in der Bedienung der System-Plattform noch fur
den eingesetzten Firewall-Typ ausgebildet. Externe Seminare wurden aus
Geldmangel verweigert, nicht einmal zuséatzliche Handbucher angeschafft.
Zwei Monate nach Inbetriebnahme des Firewall-Systems stellte sich her-
aus, dass durch eine Fehlkonfiguration der Firewall interne Systeme aus
dem Internet frei zuganglich waren.

- In einem Unternehmen wurde die Migration auf ein neues Betriebssystem
vorbereitet. Der dafiir verantwortliche Mitarbeiter war zwar ein ausgezeich-
neter Kenner der bis dahin eingesetzten Plattform, kannte sich aber mit
den diskutierten neuen Systemen nicht aus und erhielt auch keine dem
entsprechende Schulung. Daher besuchte er einige kostenfreie Veranstal-
tungen eines Herstellers, dessen Produkte er auch danach favorisierte.
Dies fuhrte zu einer kostenintensiven Fehlentscheidung durch Einfiihrung
eines ungeeigneten Produktes.

- Fur die Internet-Nutzung wahrend der Dienstreisen wurden auf den Note-
books der Mitarbeiter Personal Firewalls installiert. Die Mitarbeiter wurden
nicht dazu geschult, eine Abstimmung der Einstellungen der Firewall mit
den Bedurfnissen der Mitarbeiter fand nicht statt. Viele Mitarbeiter haben
daraufhin die Firewall abgeschaltet, um problemlos alle Internet-Seiten zu
erreichen, die sie brauchten. Das Ergebnis war, dass schon nach einigen
Wochen viele der Rechner mit Schadprogrammen verseucht waren. Ne-
ben dem Datenverlust war der Ansehensschaden erheblich, da sich ein
Schadprogramm uber Mails an Kunden weitergesendet hatte.

IT-Grundschutz-Kataloge: Stand 2005 18



Gefahrdungskatalog Organisatorische Mangel G 2.157

Bemerkungen

G 2.157 Mangelhafte Auswahl
oder Konzeption von
Webanwendungen

Eine Webanwendung nutzt in der Regel ein verteiltes, komplexes System be-
stehend aus unterschiedlichen Komponenten (z. B. Webserver, Applikations-
server, Hintergrundsysteme) und zugehdrigen Schnittstellen. Oft sind diese in
einer bestehenden Infrastruktur integriert, wobei der Schutz der Daten uber
alle Komponenten und Schnittstellen hinweg zu gewéhrleisten ist.

Individuell entwickelte Webanwendungen werden Ublicherweise auf der
Grundlage von Frameworks entworfen, die Basis-Funktionen zur Verfigung
stellen und einsatzspezifisch konfiguriert bzw. abgesichert werden missen.
Im Rahmen der Konzeption sind Frameworks, Komponenten und Schnittstel-
len auszuwahlen und deren Einbindung und Absicherung zu betrachten.

Im Gegensatz dazu ist bei der Konzeption von Webanwendungen auf Basis
von Standardsoftware (z. B. Content Management Systeme) insbesondere auf
die Auswahl der Software und die Konfiguration der Teilkomponenten zu ach-
ten. Dabei istin diesem Zusammenhang unter Standardsoftware sowohl Free/
Libre Open Source Software (FOSS/FLOSS) als auch kommerzielle Software
zu verstehen.

Unabhéngig davon, ob die Webanwendung als Individualentwicklung oder
Standardsoftware umgesetzt wird, kann eine unzureichende Berticksichtigung
deren Komplexitat (z. B. von Frameworks, Komponenten und Schnittstellen)
bei der Auswahl und Konzeption von Webanwendungen den Schutz der Da-
ten gefahrden.

Durch grundlegende Fehlentscheidungen in der Planungsphase kdnnen
Schwachstellen entstehen, die mdglicherweise nicht oder nur durch kostenin-
tensive Nachbesserungen behoben werden kénnen.

Beispiele:

Auswahl von Webanwendungen auf Basis von Standardsoftware

- Die Einsatzumgebung erfiillt nicht die Mindestanforderungen der Weban-
wendungen an die Hard- und Software. Somit ist die Integration in die
bestehende Infrastruktur (z. B. Anbindung an eine Datenbank oder einen
Identitatsspeicher) nicht mdglich.

- Das ausgewahlte Produkt verfligt nicht Uber eine ausreichende Sicher-
heitsfunktionalitat, um schiitzenswerte Daten vor unbefugten Zugriffen zu
schitzen. Daher missen die notwendigen Schutzmechanismen nachtrag-
lich hinzugefuigt werden. Sollte das Produkt nicht um Schutzmechanismen
erweiterbar sein, muss der Schutz perimetrisch (z. B. Web Application Fi-
rewall) realisiert werden. Hierdurch entstehen zusétzliche Aufwéande.

Entwurf der Software-Architektur der Webanwendung

- Eine Sicherheitsfunktion (z. B. Authentisierung, Autorisierung) wird nicht
nur an einer Stelle umgesetzt und verwendet, sondern ist mehrfach in der
Webanwendung realisiert. Wird diese Sicherheitsfunktion an den verschie-
denen Stellen unterschiedlich umgesetzt, fiihrt dies zu einem uneinheit-
lichen Sicherheitsniveau. Darliber hinaus erhéht sich der Entwicklungs-
und Wartungsaufwand bei redundant umgesetzten Funktionen.

- Die Sicherheitsfunktion wird ausschlie3lich clientseitig (z. B. im Web-
Browser) umgesetzt. Wird die Konfiguration des Web-Browsers durch
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einen Angreifer manipuliert, kdnnen die clientseitig umgesetzten Sicher-
heitsfunktionen umgangen werden. Somit kann der Angreifer unbefugt auf
schutzenswerte Daten und Funktionen zugreifen.

Integration und Betrieb der Webanwendung

Die Hintergrundsysteme werden unzureichend abgesichert und dadurch
ist die Datenbank der Webanwendung aus dem Internet erreichbar. So-
mit kann ein Angreifer direkt auf die Datenbank und die dort hinterlegten
Daten zugreifen, ohne die Funktionen der Webanwendung zu nutzen. Die
Sicherheitsmechanismen der Webanwendung werden demnach umgan-
gen und kdnnen den unbefugten Zugriff auf die gespeicherten Daten in
Hintergrundsystemen nicht verhindern.

Es werden Anwendungskomponenten oder Frameworks zum Sessi-
on-Management in einer unsicheren Konfiguration eingesetzt. Infolgedes-
sen werden kurze SessionIDs mit einer langen Laufzeit verwendet. Somit
kann ein Angreifer die SessionID eines authentisierten Benutzers erraten
und die zugeordnete Sitzung tibernehmen (siehe G 5.169 Unzureichendes
Session-Management von Webanwendungen und Web-Services).

Erweiterung der Webanwendung

Bestehende Sicherheitsfunktionen der Webanwendung werden durch
falsch umgesetzte Funktionserweiterungen auf3er Kraft gesetzt. Wird die
Webanwendung um ein Formular erganzt, bei dem die Eingabedaten nicht
validiert werden, kann dies von einem Angreifer fiir den unbefugten Zugriff
auf schutzenswerte Daten genutzt werden (z. B. bei einem SQL-Injecti-
on-Angriff; siehe G 5.131 SQL-Injection).
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G 2.158 Mangel bei der Entwicklung
und der Erweiterung von
Webanwendungen und Web-
Services

Wird eine Webanwendung oder ein Web-Service mit fehlenden oder unzurei-
chenden Vorgaben und Standards entwickelt beziehungsweise erweitert, so
kann dies zu Fehlern, Qualitatseinbul3en oder einer unvollstandig umgesetz-
ten Funktionalitéat fuhren. Fehler, die in frihen Entwicklungsphasen der An-
wendung gemacht werden, werden haufig erst in einem fortgeschrittenen Ent-
wicklungsstadium entdeckt. Um diese Fehler nachtréaglich zu beheben, mis-
sen oft aufwendige Anderungen vorgenommen werden. Dadurch kénnen die
Entwicklungskosten deutlich zunehmen. Im Fall von grundlegenden, architek-
tonischen Fehlern ist die Webanwendung oder der Web-Service gegebenen-
falls sogar komplett neu zu entwickeln.

Gibt es dariiber hinaus keine Vorgaben fur die Umsetzung von Sicherheitsme-
chanismen, wird der erforderliche Schutzbedarf (zum Beispiel hoher Schutz-
bedarf bezlglich Verfugbarkeit) der zu verarbeitenden Daten méglicherweise
nicht erfullt.

Nachfolgend werden Auswirkungen von fehlenden Vorgaben bei der Entwick-
lung und Erweiterung von Webanwendungen und Web-Services beispielhaft
aufgefihrt.

- Aufgrund eines fehlenden Vorgehensmodells bei der Softwareentwicklung
(Software Development Lifecycle) werden nicht alle Entwicklungsphasen
strukturiert durchlaufen, sodass Sicherheitsaspekte gar nicht oder erst in
einer spaten Entwicklungsphase berticksichtigt werden. In der Folge sinkt
die Qualitat der Sicherheitsfunktionen, wodurch das angestrebte Sicher-
heitsniveau nicht erreicht wird oder die Entwicklungskosten aufgrund not-
wendiger Nachbesserungen steigen.

- Fehlende Programmierrichtlinien (Coding Guidelines) fiihren zu einer un-
einheitlichen Struktur und unterschiedlichen Auspragungen von Program-
mierstilen und Sicherheitsmechanismen. Die Einarbeitung in den Pro-
grammcode bei der Erweiterung oder Wartung der Webanwendung oder
des Web-Service wird dadurch erschwert. Demzufolge sind nachtragliche
Anderungen und Erweiterungen nur mit hohem Aufwand umzusetzen und
mit steigender Komplexitat auch fehleranfalliger.

- Durch die falsche Spezifikation von (sicherheitsrelevanten) Testféllen und
die unvollstandige Auswahl von Testdaten werden nicht alle denkbaren
Anwendungsfélle abgedeckt, sodass Fehler unerkannt bleiben. Wird zum
Beispiel die Komponente einer Webanwendung oder eines Web-Service
zur Filterung von Eingabedaten auf Basis unzureichender Testfalle und
Testdaten gepruft, so werden unvollstédndig umgesetzte Filtermechanis-
men nicht erkannt.

- Falls funktionale und rechtliche Anforderungen an die Barrierefreiheit nicht
erfullt werden, ist die Webanwendung nur eingeschrankt von Menschen
mit Behinderung nutzbar.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 21



Gefahrdungskatalog Organisatorische Mangel G 2.159

Bemerkungen

G 2.159 Unzureichender Schutz
personenbezogener Daten bei
Webanwendungen und Web-
Services

Das Benutzerverhalten bei der Bedienung einer Anwendung kann durch das
sogenannte User Tracking (Ublicherweise ohne explizite Zustimmung des Be-
nutzers) aufgezeichnet werden. Da héaufig nicht der Betreiber der Webanwen-
dung oder der von der Anwendung genutzten Web-Services die Datenauswer-
tung durchfiihrt, sondern diese als Dienstleistung integriert, werden die erho-
benen Daten in der Regel auf Systemen von Drittanbietern gespeichert. Aus
den aufgezeichneten Daten kénnen mittels User Profiling Personenprofile er-
stellt werden, die nicht konform mit den Datenschutzbestimmungen sind. Da-
mit besteht die Gefahr, gegen gesetzliche Vorschriften zu verstol3en.

Im Folgenden sind Beispiele fur die unbefugte Sammlung personenbezogener
Daten aufgefihrt:

- Detaillierte Informationen zu Seitenaufrufen und Eingaben bei Webanwen-
dungen und Web-Services werden Benutzern zugeordnet (zum Beispiel
mittels Cookies) und Uber einen langeren Zeitraum protokolliert. Auf der
Grundlage dieser Datensammlung kénnen Personenprofile von den Be-
nutzern der Webanwendung oder des Web-Service ohne ihr Wissen er-
stellt und zum Beispiel unbefugt fir Werbezwecke verwendet werden.

- Inden Webseiten der Webanwendung werden Bilder von fremden Servern
eingebettet und somit von den Clients der Benutzer geladen. Anhand der
angeforderten Bilder kdnnen die Betreiber der fremden Server Abrufstati-
stiken Uber die Webseiten der Webanwendung fuhren. Werden dariiber
hinaus IP-Adressen auf dem fremden Server protokolliert, kbnnen den We-
bseiten-Aufrufen IP-Adressen (und somit eventuell Benutzer) zugeordnet
werden. Zusatzlich kann der fremde Server mittels Cookies (engl. Third
Party Cookies) das Verhalten des Benutzers detailliert nachverfolgen.

- Inden HTML-Seiten der Webanwendung ist JavaScript-Code eingebettet,
der Anweisungen zur Sammlung von Daten Uber den Client (zum Beispiel
installierte Plugins, grafische Auflésung) enthalt. Bei dem Aufruf der We-
bseite werden diese Anweisungen unbemerkt vom Client ausgefihrt. Die
gesammelten Daten kénnen demnach ohne Kenntnis und Zustimmung
des Benutzers als Identifikationsmerkmale zur Erstellung von Benutzer-
profilen verwendet werden.

- Es werden von der Webanwendung oder vom Web-Service personenbe-
zogene Daten zwar rechtskréftig erhoben, jedoch nicht angemessen ge-
speichert, sodass sie von Dritten unbefugt ausgelesen werden kénnen.

- Ein Web-Service Ubertragt personenbezogene Daten zur aufrufenden An-
wendung oder zu anderen Web-Services mit ungesicherten Klartext-Pro-
tokollen Uber unsichere Netze.
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G 3.16 Fehlerhafte Administration von
Zugangs- und Zugriffsrechten

Zugangsrechte zu einem IT-System und Zugriffsrechte auf gespeicherte Da-
ten und IT-Anwendungen dirfen nur in dem Umfang eingerdumt werden, wie
sie fur die Wahrnehmung der Aufgaben erforderlich sind. Werden diese Rech-
te fehlerhaft administriert, so kommt es zu Betriebsstérungen, falls erforderli-
che Rechte nicht zugewiesen wurden, bzw. zu Sicherheitsliicken, falls tiber
die notwendigen Rechte hinaus weitere vergeben werden.

Beispiel:

Durch eine fehlerhafte Administration der Zugriffsrechte hat ein Sachbearbei-
ter die Moglichkeit, auf die Protokolldaten zuzugreifen. Durch gezieltes L6-
schen einzelner Eintrage ist es ihm daher moglich, seine Manipulationsversu-
che am Rechner zu verschleiern, da sie in der Protokolldatei nicht mehr er-
scheinen.
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G 3.38 Konfigurations- und
Bedienungsfehler

Konfigurationsfehler entstehen durch eine falsche oder nicht vollstandige Ein-
stellung von Parametern und Optionen, mit denen ein Programm gestartet
wird. In diese Gruppe fallen unter anderem falsch gesetzte Zugriffsrechte fur
Dateien. Bei Bedienungsfehlern sind nicht einzelne Einstellungen falsch, son-
dern die IT-Systeme oder IT-Anwendungen werden falsch behandelt. Ein Bei-
spiel hierfur ist das Starten von Programmen, die fur den Einsatzzweck des
Rechners nicht notwendig sind, aber von einem Angreifer missbraucht werden
kdnnen.

Beispiele fir aktuelle Konfigurations- bzw. Bedienungsfehler sind das Spei-
chern von Passwortern auf einem PC, auf dem ungepriifte Software aus dem
Internet ausgefihrt wird, oder das Laden und Ausfuhren von schadhaften Acti-
veX-Controls. Diese Programme, die unter anderem, die Aufgabe haben, We-
bseiten durch dynamische Inhalte attraktiver zu machen, werden mit den glei-
chen Rechten ausgefihrt, die auch der Benutzer hat. Sie kénnen beliebig Da-
ten I6schen, verandern oder versenden.

Viele Programme, die fur die ungehinderte Weitergabe von Informationen in ei-
nem offenen Umfeld gedacht waren, kdnnen bei falscher Konfiguration poten-
ziellen Angreifern Daten zu Missbrauchszwecken liefern. So kann beispiels-
weise der finger-Dienst darlber informieren, wie lange ein Benutzer bereits
am Rechner sitzt. Aber auch Browser Ubermitteln bei jeder Abfrage einer Da-
tei eine Reihe von Informationen an den Webserver (z. B. die Version des
Browsers und des verwendeten Betriebssystems, den Namen und die Inter-
net-Adresse des PCs). In diesem Zusammenhang sind auch die Cookies zu
nennen. Hierbei handelt es sich um Dateien, in denen Webserver-Betreiber
Daten uber den Benutzer auf dessen Rechner speichern. Diese Daten kdnnen
beim nachsten Besuch des Servers abgerufen und vom Server-Betreiber fur
eine Analyse, der vom Benutzer vorher auf dem Server besuchten Webseiten,
verwendet werden.

Der Einsatz eines Domain Name Systems stellt eine weitere Gefahrenquelle
dar. Zum einen ermdglicht ein falsch konfigurierter DNS-Server die Abfrage
von vielen Informationen tber ein lokales Netz. Zum anderen hat ein Angreifer
durch die Ubernahme dieses Servers die Moglichkeit, gefalschte IP-Adressen
zu verschicken, sodass jeglicher Verkehr von ihm kontrolliert werden kann.

Eine groRe Bedrohung geht auch von den automatisch ausfuihrbaren Inhalten
(Executable Content) in E-Mails oder HTML-Seiten aus. Dies ist unter dem
Stichwort Content-Security-Problem bekannt. Dateien, die aus dem Internet
geholt werden, kénnen Code enthalten, der bereits beim "Betrachten” und oh-
ne Rickfrage beim Benutzer ausgefuhrt wird. Dies ist z. B. bei Makros in Of-
fice-Dateien der Fall und wurde zum Erstellen von sogenannten Makro-Viren
ausgenutzt. Auch Programmiersprachen und -schnittstellen wie ActiveX, Ja-
vascript oder Java, die fir Anwendungen im Internet entwickelt worden sind,
besitzen bei falscher Implementierung der Kontrollfunktionen ein Schadpoten-
zial.

Die Verfugbarkeit des Sicherheitssystems RACF ist bei z/OS-Betriebssyste-
men von zentraler Bedeutung fir die Verflgbarkeit des gesamten Systems.
Durch unsachgeméRen Einsatz von z/OS-Utilities bei der RACF-Datenbank-
sicherung oder fehlerhafte Bedienung der RACF-Kommandos kann diese ein-
geschrankt werden.
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G 3.43 Ungeeigneter Umgang mit
Passwaortern

Selbst die Nutzung von durchdachten Authentikationsverfahren hilft wenig,
wenn die Benutzer nicht sorgféltig mit den bendtigten Zugangsmitteln umge-
hen. Unabhangig davon, ob Passworter, PINs oder Authentikationstoken ein-
gesetzt werden, werden diese immer wieder weitergegeben oder unsicher auf-
bewahrt.

Benutzer geben oft aus Bequemlichkeit Passwérter an andere Personen wei-
ter. Haufig werden Passworter innerhalb von Arbeitsgruppen geteilt, um jedem
Mitarbeiter den Zugriff auf gemeinsam zu bearbeitende Dateien zu erleichtern.
Der Zwang zur Passwortbenutzung wird oft als lastig empfunden und dadurch
unterlaufen, dass Passwadrter selten bis nie gewechselt werden oder alle Mit-
arbeiter dasselbe Passwort benutzen.

Wird zur Benutzer-Authentisierung ein Token-basiertes Verfahren eingesetzt
(zum Beispiel Chipkarte oder Einmal-Passwortgenerator), so ergibt sich bei
Verlust die Gefahr, dass das Token unberechtigt verwendet wird. Ein unbe-
rechtigter Benutzer kann mit diesem Token unter Umsténden erfolgreich eine
Remote-Access-Verbindung aufbauen.

Aufgrund der Vielzahl verschiedener Passworter und PINs kdnnen sich Benut-
zer diese oftmals nicht alle merken. Daher werden Passworter immer wieder
vergessen, was teilweise zu hohem Aufwand fihrt, um mit dem System wei-
terarbeiten zu kdnnen. Authentikationstoken kénnen ebenso verloren werden.
Bei sehr sicheren IT-Systemen kann der Verlust von Passwortern oder Token
sogar dazu fiihren, dass alle Benutzerdaten verloren sind.

Passworter werden oft notiert, damit sie nicht vergessen werden. Dies ist so-
lange kein Problem, wie sie sorgféltig, also vor unbefugtem Zugriff geschiitzt,
aufbewahrt werden. Dies ist nicht immer der Fall. Ein klassisches Beispiel ist
das Passwort unter der Tastatur oder auf einem Klebezettel am Bildschirm.
Auch Authentikationstoken finden sich oft unter der Tastatur.

Ein anderer Trick, um Passworter nicht zu vergessen, ist die "geeignete" Aus-
wahl. Wenn Benutzer Passworter selbst auswahlen kénnen und nicht ausrei-
chend fir die Probleme hierbei sensibilisiert sind, werden in vielen Féllen Tri-
vial-Passworter wie 4711 oder Namen von Freunden gewahlt.

Beispiele:

- In einem Unternehmen wurde bei Stichproben festgestellt, dass viele
Passworter zu schlecht gewahlt beziehungsweise zu selten gewechselt
wurden. Es wurde technisch erzwungen, dass die Passworter monatlich
gewechselt wurden und aulerdem Zahlen oder Sonderzeichen enthalten
mussten. Es stellte sich heraus, dass ein Administrator seine Passwor-
ter wie folgt auswahlte: Januar2009, Februar2009, Maerz2009, .... Diese
Passworter entsprachen zwar den Vorgaben, waren aber leicht zu erraten.

- In einer Behorde zeigte sich, dass einige der Benutzer, die ihre Biros zur
Stral3enseite hatten, dasselbe Passwort benutzten: den Namen des ge-
geniberliegenden Hotels, der in grof3en Leuchtbuchstaben die Aussicht
dominierte. Mitarbeiter einer Institution geben untereinander Anmeldein-
formationen (Nutzername und Passwort) weiter, die zur Nutzung eines
Cloud Services berechtigen. Der betroffene Cloud-Dienst wurde in der Fol-
ge von mehreren Benutzern unter der gleichen Kennung verwendet. Da-
durch konnten die Benutzer nicht mehr unterschieden werden und es war
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nicht mehr moglich nachzuvollziehen, welcher Mitarbeiter tatsachlich aktiv
angemeldet war und wer welche Informationen weitergegeben oder bear-
beitet hat.
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G 4.22 Software-Schwachstellen oder -
Fehler

Fir jede Art von Software gilt: je komplexer sie ist, desto haufiger treten Pro-
grammier- oder Designfehler auf. Unter Software-Schwachstellen sollen un-
beabsichtigte Programmfehler verstanden werden, die dem Anwender nicht
oder noch nicht bekannt sind und ein Sicherheitsrisiko fur das IT-System dar-
stellen. Es werden standig neue Sicherheitsliicken in vorhandener, auch in
weitverbreiteter oder ganz neuer Software gefunden.

Zu Fehlern oder Schwachstellen in Software kann es durch eine Vielzahl von
Grinden kommen. Dazu gehdren beispielsweise Kommunikationsfehler zwi-
schen Kunden und Entwicklern, unzureichende Ausbildung der Programmie-
rer oder ungenugende Tests. Auch zu hohe Erwartungen der Anwender und
zeitlich zu knapp bemessene Fertigstellungstermine kénnen dazu fuhren, dass
die Hersteller ihre Produkte teilweise unausgereift oder nicht fehlerfrei anbie-
ten.

Werden Softwarefehler nicht erkannt, kdnnen die bei der Anwendung entste-
henden Fehler zu weitreichenden Folgen fuhren. Bei weitverbreiteter Stan-
dardsoftware kdnnen Software-Schwachstellen schnell dazu fiihren, dass
weltweit schwerwiegende Sicherheitsprobleme fir alle Arten von Institutionen
entstehen kénnen.

Beispiele:

- Ein Software-Fehler in der Sicherheitssoftware RACF des z/OS-Betriebs-
systems kann bedeuten, dass nicht nur RACF den Dienst einstellt, son-
dern dadurch das ganze System nicht mehr funktionsfahig ist und neu ge-
startet werden muss.

- Die Stéarke der in Standardsoftware implementierten Sicherheitsfunktiona-
litaten (wie Passworter oder Verschliisselungsalgorithmen) wird vom An-
wender haufig zu hoch eingeschéatzt. Haufig kénnen diese Sicherheits-
funktionalitaten einem sachkundigen Angriff nicht dauerhaft standhalten.
Dies gilt z. B. fur die Verschlisselungsfunktionen, die in vielen Textverar-
beitungsprogrammen integriert sind. Fur fast alle davon gibt es im Internet
zahlreiche Tools, um diese Verschlisselung zu tGberwinden.

- Nachweislich fuhrte das Auftreten eines bestimmten Wortes in der Recht-
schreibpriifung eines Textverarbeitungsprogrammes immer zu dessen
Absturz.

- Vielfach enthalt Standardsoftware nicht dokumentierte Funktionen, wie
sog. "Ostereier" oder "Gagscreens”, mit denen sich die Entwickler des
Produktes verewigt haben. Zum einen werden hierdurch zusatzliche IT-
Ressourcen verbraucht, zum anderen wird dadurch auch deutlich, dass im
Softwaretest die gesamte Funktionalitat des Produktes nicht bis ins Letzte
geklart werden kann.

- Die meisten Warnmeldungen der Computer Emergency Response Teams
in den letzten Jahren bezogen sich auf sicherheitsrelevante Programmier-
fehler. Dies sind Fehler, die bei der Erstellung von Software entstehen
und dazu fuhren, dass diese Software von Angreifern missbraucht werden
kann. Der grof3te Teil dieser Fehler wurde durch Speicheriberlaufe (Buf-
fer Overflow) hervorgerufen. Hierbei handelt es um Fehler, bei denen eine
Routine zum Einlesen von Zeichen nicht priift, ob die Lange der eingege-
benen Zeichenkette mit der Lange des dafiir vorgesehenen Speicherbe-
reiches lUbereinstimmt. Dadurch ist es Angreifern mdglich, eine tberlange
Zeichenfolge zu Ubertragen, so dass hinter dem fir die Eingabe reservier-
ten Speicherbereich zusétzliche Befehle gespeichert werden kénnen, die
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zur Ausfihrung gebracht werden. Diese Befehle kénnen zum Beispiel be-
liebige Programme sein.

- Eine weitere grof3e Anzahl von Warnmeldungen wurde durch Verfugbar-
keitsangriffe (Denial of Service, DoS ) verursacht, bei denen durch Fehler
in einzelnen Routinen, die fir die Netzdatenverarbeitung eingesetzt wer-
den, der gesamte Rechner zum Absturz gebracht werden kann.

- Die unzureichende Absicherung der Registrierung zur Nutzung eines
Cloud Services fuhrt dazu, dass ein Benutzer den Service in der Fol-
ge unter einem falschen Namen missbrauchen kann. Der Benutzer regi-
striert sich dabei beim Cloud Service im Namen eines anderen Cloud-
Service-Benutzers. Bei der Registrierung wird auf eine ausreichende Ab-
sicherung, beispielsweise mithilfe eines Aktivierungs-Links unter der an-
gegebenen E-Mail-Adresse, verzichtet.
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G 4.33 Schlechte oder fehlende
Authentikation

Authentikationsmechanismen kénnen zur Authentikation von Benutzern oder
Komponenten oder zur Bestimmung des Datenursprungs eingesetzt werden.
Wenn Authentikationsmechanismen fehlen oder zu schlecht sind, besteht die
Gefahr, dass

- Unbefugte auf IT-Systeme oder Daten Zugriff nehmen kénnen,
- die Verursacher von Problemen nicht identifiziert werden kénnen oder
- die Herkunft von Daten nicht bestimmt werden kann.

Weiter besteht die Gefahr, dass Sicherheitsliicken entstehen

- bei der Benutzerauthentikation, wenn z. B. Benutzer Passworter wahlen,
die einfach zu erraten sind, oder wenn sie die Passwdérter nie wechseln,

- bei der Komponentenauthentikation, wenn z. B. hach Inbetriebnahme ei-
nes IT-Systems Default-Passworter nicht durch individuell gewéahlte er-
setzt werden, wenn die Passworter, die bei vielen IT-Systemen fest ein-
gegeben werden, nie wieder geadndert werden oder wenn die Passworter
nicht sicher hinterlegt werden und sich nach einem Systemabsturz her-
ausstellt, dass das jetzt dringend benétigte Passwort vergessen wurde,

- bei der Wahl der Verfahren, wenn diese z. B. vollig untauglich sind oder
Sicherheitsliicken bekannt werden, auf die im laufenden Betrieb aber nicht
reagiert wird.
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G 4.35 Unsichere kryptographische
Algorithmen

Der Sicherheitszugewinn durch Einsatz kryptographischer Verfahren ist
grundsatzlich von zwei Parametern abhéngig: es miissen sichere kryptogra-
phische Algorithmen eingesetzt werden und die geheimen Schliissel mis-
sen vertraulich gehandhabt werden (zur Kompromittierung kryptographischer
Schliissel siehe G 5.83 Kompromittierung kryptographischer Schlissel).

Unsichere kryptographische Algorithmen sind dadurch gekennzeichnet, dass
es einem potentiellen Angreifer mit vertretbaren Ressourcen gelingt, das ein-
gesetzte kryptographische Verfahren zu brechen. Bei Verschliisselungsalgo-
rithmen bedeutet dies, dass es gelingt, aus dem verschliisselten Text den ur-
springlichen Klartext zu ermitteln, ohne dass zusatzliche Informationen be-
kannt sind. Dabei sind als relevante Ressourcen auf Angreiferseite z. B. die
verflgbare Rechenleistung, Hilfsmittel wie Analysetools, vorhandene Kennt-
nisse, verfiigbare Arbeitszeit, Kenntnisse tiber Schwachstellen etc. zu bertick-
sichtigen. Werden also unsichere kryptographische Algorithmen eingesetzt,
besteht fiir Angreifer die Méglichkeit, den kryptographischen Schutz zu unter-
laufen.

Ob jedoch ein kryptographischer Algorithmus unsicher ist, muss jeweils im
Einzelfall untersucht werden. Es gibt jedoch einige Kriterien, die auf Unsicher-
heiten schlie3en lassen:

- Werden bei symmetrischen Verschlisselungsverfahren geheime Schlis-
sel benutzt, deren effektive Lange geringer als 100 Bit ist, so kénnen sie
heute mit moderatem Rechnereinsatz durch Ausprobieren aller potentiell
moglichen Schlissel gebrochen werden. Mit steigender Rechnerleistung
ist anzunehmen, dass diese Grenze in Zukunft tGiber 100 Bit steigen wird.

- Werden bei asymmetrischen Verschlisselungs- und Signaturverfahren Al-
gorithmen eingesetzt, deren Sicherheit auf dem Problem des Faktorisie-
rens grof3er Zahlen basiert, so wird heute angenommen, dass Schlissel-
langen von weniger als 2000 Bit als unsicher zu betrachten sind. Dies be-
grundet sich in den Fortschritten bei der Entwicklung effizienter Faktorisie-
rungsalgorithmen, die heute unter massivem Rechnereinsatz Faktorisie-
rungen von Zahlen mit rund 500 Bit erlauben. Daneben ist die mogliche
Entwicklung von opto-elektronischen Beschleunigern fir einen wesentli-
chen Teil-Rechenschritt bei diesen Verfahren in Betracht zu ziehen, was
diese deutlich beschleunigen wirde.

- Hashfunktionen, die eine beliebig lange Zeichenkette auf einen Hashwert
mit konstanter Bitlange abbilden, kénnen als unsicher betrachtet werden,
wenn die konstante Lange des Hashwertes geringer ist als 128 Bit, da
sonst zwei Zeichenketten ermittelt werden kénnen, die den gleichen Has-
hwert ergeben.

- Kryptographische Algorithmen, die von unerfahrenen Entwicklern entwor-
fen wurden und nicht in der wissenschaftlichen Szene untersucht wurden,
sollten als potentiell unsicher betrachtet werden, da die Entwicklung siche-
rer kryptographischer Algorithmen langjéhrige Erfahrung voraussetzt.

- Nicht veroffentlichte kryptographische Algorithmen, die auffallig schnell in
Software ablaufen, sollten ebenfalls als potentiell unsicher betrachtet wer-
den. Die Erfahrung zeigt, dass sichere Algorithmen meist auf komplexen
mathematischen Funktionen beruhen mussen.

- Bei der Anwendung kryptographischer Verfahren werden haufig Zufalls-
zahlen benétigt. Schlechte Zufallszahlengeneratoren kdnnen dazu fuhren,
dass die damit erzeugten Werte vorhersagbar sind. Dadurch kénnen z. B.
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kryptographische Checksummen, die die Nachrichtenintegritét sicherstel-
len sollen, wertlos werden.

Von diesen Kriterien betroffen ist beispielsweise der weltweit sehr haufig ein-
gesetzte DES-Algorithmus zur symmetrischen Verschlisselung. Dieser be-
nutzt eine effektive Schliussellange von 56 Bit. Der so genannte Triple-DES-
Algorithmus als dreifache Hintereinanderausfuhrung mit zwei Schlisseln hat
eine effektive Schlissellange von 112 Bit und kann zurzeit noch als ausrei-
chend sicher betrachtet werden. Auch betroffen ist der RSA-Algorithmus, der
als asymmetrisches Verfahren auf dem Faktorisierungsproblem basiert. Wird
RSAmit einer Schlissellange unter 1024 Bit betrieben, muss davon ausge-
gangen werden, dass dies keine ausreichende Sicherheit bietet. Fur die n&ch-
sten Jahre kann eine Schliissellange von mindestens 2000 Bit noch als aus-
reichend sicher angesehen werden.

Der Hash-Algorithmus MDS5 ist veraltet und weist bekannte Schwéachen auf,
die auch bereits anhand praktischer Beispiele demonstriert werden konnten.
Auch der Hash-Algorithmus SHA-1 ist nicht mehr fur alle Einsatzzwecke ge-
eignet.

Ein haufiges Beispiel unsicherer, aber sehr schneller Algorithmen ist die so ge-
nannte XOR-Funktion, bei der konstante Werte mit dem urspriinglichen Klar-
text auf einfache Weise verkniipft werden. Dies ist ein hochperformanter Algo-
rithmus, der jedoch sehr schnell gebrochen werden kann. Die XOR-Funktion
kann andererseits aber der sicherste Verschliisselungsalgorithmus Giberhaupt
sein, wenn die zu verschlisselnden Daten mit nicht vorhersagbaren Zufalls-
werten XOR-iert werden (One-Time-Pad).

Fur den Laien ist es praktisch unmdglich, festzustellen, ob ein kryptographi-
scher Algorithmus ausreichend sicher ist. Daher sollten nur solche Algorith-
men eingesetzt werden, die bekanntermaf3en von Experten entwickelt wurden
oder die einer langjahrigen Untersuchung durch die wissenschaftliche Szene
unterzogen wurden.
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G 4.84 Unzureichende Validierung
von Ein- und Ausgabedaten bei
Webanwendungen und Web-
Services

Webanwendungen werden im Allgemeinen von generischen Clients (Web-
Browsern) verwendet, sodass Benutzer beliebige Eingabedaten an den Server
Ubermitteln kdnnen. Auf Web-Services wird dagegen durch andere Anwen-
dungen oder Dienste zugegriffen (beispielsweise Smartphone-Apps). Einga-
bedaten kénnen aber auch hier oft modifiziert werden, beispielsweise durch
den Einsatz eines Proxys oder durch Manipulation der Clients. Werden schad-
hafte Eingaben eines Angreifers von der Webanwendung beziehungsweise
dem Web-Service verarbeitet, kbnnen mdglicherweise Schutzmechanismen
umgangen werden.

Beispiele fiir Angriffe, die auf einer unzureichenden Validierung von Eingabe-
daten beruhen, sind SQL-Injection (siehe G 5.131 SQL-Injection), Path Tra-
versal (siehe G 5.172 Umgehung der Autorisierung bei Webanwendungen und
Web-Services) und Remote File Inclusion. Diese Angriffe kbnnen Unbefugten
Zugriff auf das Betriebssystem oder auf Hintergrundsysteme erméglichen. Bei
einem erfolgreichen Angriff kbnnen schiitzenswerte Daten unautorisiert aus-
gelesen oder manipuliert werden.

Nachdem die Webanwendung beziehungsweise der Web-Service die Einga-
bedaten erfolgreich verarbeitet hat, werden Ublicherweise wieder Daten aus-
gegeben. Die Ausgabedaten werden entweder direkt an den Browser des Be-
nutzers (zum Beispiel Statusmeldungen oder ein neuer Eintrag im Gastebuch)
oder die aufrufende Anwendung Ubermittelt oder an nachgelagerte Systeme
weitergereicht. Werden die Daten vor der Ausgabe nicht ausreichend validiert,
konnten die Ausgaben Schadcode enthalten, der auf den Zielsystemen inter-
pretiert oder ausgefuhrt wird.

Die folgenden Beispiele beschreiben mogliche Auswirkungen einer unzurei-
chenden Validierung von Ein- und Ausgaben:

- Eine Webanwendung beziehungsweise ein Web-Service verwendet Ein-
gabedaten ungefiltert zur Erzeugung von Datenbankabfragen. Dies kann
ein Angreifer ausnutzen und eine Anfrage formulieren, die neben den regu-
laren Eingabedaten zusatzliche Befehle fir die Datenbank enthalt. Durch
das ungefilterte Einbetten der Eingabedaten in die Datenbankabfrage wer-
den die Befehle von der Datenbank ausgefiihrt. So kann der Angreifer di-
rekten Zugriff auf die Datenbank erhalten.

- Eine Webanwendung bietet eine Funktion zum Datei-Upload an und
schrankt diese auf gewisse Dateitypen ein. Zur Bestimmung des Dateityps
Uberprift die Webanwendung ausschlief3lich die Dateiendung und bertick-
sichtigt dabei nicht den Inhalt der Datei. Wird eine erlaubte Dateiendung
fur den Upload verwendet, kbnnen so Dateien mit beliebigem Inhalt zum
Server Ubermittelt werden.

- Werden Eingabedaten durch die Filterkomponente automatisiert geandert
und angepasst (Sanitizing), kdnnen die Daten durch gezielte Eingaben ei-
nes Angreifers von der Filterkomponente in einen Angriffsvektor tberfuhrt
werden.

- Ein- und Ausgabedaten kénnen in verschiedenen Kodierungen (zum Bei-
spiel UTF-8, ISO 8859-1) und Notationen (zum Beispiel bei UTF-8 ist"." =
"2E" = "CO0 AE") vorliegen. Abhéngig vom angewandten Kodierungssche-

IT-Grundschutz-Kataloge: 14. EL Stand 2014 32



Gefahrdungskatalog Technisches Versagen G 4.84 Bemerkungen

ma kann der gleiche Wert unterschiedlich interpretiert werden. Interpre-
tiert die Filterkomponente die Daten anders als die verarbeitenden Kom-
ponenten der Webanwendung oder des Web-Service, so kann ein Angrei-
fer schadhafte Daten (zum Beispiel SQL-Anweisungen) derart codieren,
dass sie bei der Filterung nicht erkannt werden. Somit werden die vom
Angreifer schadhaften Daten an die verarbeitenden Komponenten weiter-
gereicht und aufgrund der unterschiedlichen Interpretation ausgefihrt.

- Die Kommentar-Funktion einer Webanwendung erlaubt eine Formatie-
rung der Texte durch HTML. Die Eingaben werden zum Beispiel nicht
auf spezielle HTML-Tags eingeschrankt, sodass ein Angreifer tiber diese
Funktion beliebigen HTML-Code auf der Webanwendung platzieren kann.
Dies kann ein Angreifer dazu nutzen, um Elemente der Webseite zu ma-
nipulieren oder zu Uberlagern und Benutzereingaben abzufangen (siehe
G 5.175 Clickjacking). Derselbe Angriff ist Ubertragbar auf Web-Services,
welche HTML-Code als Eingabe erlauben und diesen ungefiltert in ihre
Ausgabe Ubernehmen.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 33



Gefahrdungskatalog Technisches Versagen G 4.85

Bemerkungen

G 4.85 Fehlende oder mangelhafte

Fehlerbehandlung durch
Webanwendungen und Web-
Services

Treten Fehler wahrend des Betriebs einer Webanwendung oder eines Web-
Service auf, kann dies unvorhersehbare Auswirkungen haben und die Ver-
fugbarkeit der Webanwendung oder des Web-Service bis zur Unerreichbar-
keit einschrénken. So werden gegebenenfalls Aktionen unvollstandig durch-
gefuhrt, zwischengespeicherte Zustande und Daten gehen verloren oder Si-
cherheitsmechanismen fallen aus. Werden Fehler nicht korrekt behandelt,
kann sowohl der Betrieb als auch der Schutz der Funktionen und Daten einer
Webanwendung oder eines Web-Service nicht mehr gewahrleistet werden.

Beispiele:

Im laufenden Betrieb belegen Webanwendungen und Web-Services bli-
cherweise Ressourcen, wie offene Netz- oder Datei-Streams, um auf Hin-
tergrundsysteme, zwischengespeicherte Zustdnde oder sonstige Daten
zugreifen zu kdnnen. Solange die Webanwendung/der Web-Service auf
diese Ressourcen zugreift, sind diese haufig fir den exklusiven Zugriff re-
serviert und kénnen nicht durch andere Prozesse verwendet werden. Wer-
den im Fehlerfall die belegten Ressourcen nicht ordnungsgemarn freige-
geben, so bleiben diese gegebenenfalls in einem blockierten Zustand. Da-
durch kdnnen Daten verloren gehen, da beispielsweise zwischengespei-
cherte Anderungen nicht ordnungsgeméan geschrieben werden konnen.
Treten wahrend der Ausfiuihrung der Sicherheitskomponenten (zum Bei-
spiel Authentisierung, Autorisierung) Fehler auf und werden diese unzu-
reichend behandelt, so werden angeforderte Aktionen moglicherweise un-
kontrolliert ausgefihrt. Aktionen, die im normalen Zustand abgelehnt wer-
den, kénnten im Fehlerfall zugelassen werden.

Fehlermeldungen kénnen detaillierte Hinweise zur Fehlerursache beinhal-
ten, die fir den Benutzer nicht notwendig sind jedoch gezielte Angriffe er-
moglichen. Zu diesen detaillierten Informationen gehoren Stacktraces, De-
bugging-Ausgaben, Fehlermeldungen bei ungtiltigen SQL-Abfragen, An-
gaben zu verwendeten Webservern und anderen Anwendungskomponen-
ten. Auch scheinbar unkritische Informationen, wie die Meldung bei ei-
ner fehlgeschlagenen Anmeldung mit Benutzernamen und Passwort, dass
der Benutzernamen bekannt ist, aber ein ungultiges Passwort eingegeben
wurde, kénnen zum Beispiel im Rahmen von Brute-Force-Angriffen aus-
genutzt werden. In diesem Fall weil3 der Angreifer, dass der Benutzerna-
me existiert.

Wird die Fehlerbehandlung ausschlieRlich auf dem Client (zum Beispiel
Webbrowser oder Anwendung, welche einen Web-Service nutzt) durch-
gefuhrt, kann sie manipuliert oder auf3er Kraft gesetzt werden. Ein Angrei-
fer kann somit die Behandlung der Fehler beeinflussen und steuern.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 34



Gefahrdungskatalog Technisches Versagen G 4.86

Bemerkungen

G 4.86 Unzureichende

Nachvollziehbarkeit von
sicherheitsrelevanten
Ereignissen bei
Webanwendungen

Werden sicherheitsrelevante Ereignisse von der Webanwendung unzurei-
chend protokolliert, kbnnen diese zu einem spéateren Zeitpunkt nicht nachvoll-
zogen und die Ursache nicht mehr ermittelt werden. Kritische Fehler und An-
griffe bleiben gegebenenfalls unbemerkt und die Behebung einer Schwach-
stelle ist dann nicht oder nur unter erschwerten Bedingungen maglich.

Werden dartiber hinaus Ereignisse auf der System- und Netzebene nur ein-
geschrankt protokolliert, sind sicherheitsrelevante Vorfalle nur noch schwer zu
erkennen und nachzuvollziehen.

Beispiele:

Sicherheitsrelevante Ereignisse der Webanwendung werden nicht oder
nur eingeschrénkt protokolliert. So bleiben unbefugte Konfigurationsande-
rungen (z. B. durch einen Angreifer) unentdeckt.

Es werden nicht alle notwendigen Eigenschaften eines Ereignisses proto-
kolliert, sodass Vorgénge nicht vollstandig nachvollzogen werden kénnen
(z. B. nur das Datum, aber keine Uhrzeit).

Ist der Schutz der Protokolldaten nicht gewahrleistet, kdnnen sie unbe-
merkt manipuliert werden. Somit kann ein Angreifer Hinweise auf durch-
geflihrte Aktionen Idschen und der Angriff bleibt unentdeckt oder ist nicht
mehr nachvollziehbar.
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G 4.87 Offenlegung vertraulicher
Informationen bei
Webanwendungen und Web-
Services

Webseiten und Daten, die von einer Webanwendung oder einem Web-Service
generiert und ausgeliefert werden, kénnen vertrauliche Informationen enthal-
ten, die nicht fur die Nutzung der Webanwendung oder des Web-Service er-
forderlich sind (zum Beispiel Angaben zu Produkt und Versionsstanden von
Frameworks oder Informationen tber Schnittstellen und Funktionen in WSDL-
Dokumenten oder im UDDI-Register). Diese Informationen kénnen einem An-
greifer Hinweise zur Durchfiihrung gezielter Angriffe geben. Wenn demzufol-
ge Informationen unndétig offengelegt werden, kann dies einen erfolgreichen
Angriff erleichtern. Hierbei kdnnen diese Informationen auch tber weniger of-
fensichtliche Ubertragungswege (ibermittelt werden (zum Beispiel im HTTP-
Header).

Beispiele:

- Es werden detaillierte Informationen tber Sicherheitsmechanismen oder
-attribute ausgegeben, die fir einen Benutzer der Webanwendung oder
des Web-Service nicht notwendig sind, aber Hinweise fur potenzielle An-
griffe geben (zum Beispiel "Geben Sie bitte die 6-stellige, numerische PIN
ein" anstelle von "Geben Sie bitte die PIN ein"). Aufgrund dieser Informati-
on koénnte ein Angreifer den moéglichen Zeichenraum bei einem Brute-For-
ce-Angriff einschranken und somit schneller eine gultige PIN ermitteln.

- Kommentare (zum Beispiel im HTML-Quelltext) kdnnen Informationen zu
bekannten Fehlern, Funktionsweisen, eingesetzten Techniken und der an-
gebundenen Infrastruktur beinhalten. Ein Angreifer kann hierdurch gezielt
nach Schwachstellen in der Webanwendung, dem Web-Service und der
Infrastruktur suchen und diese ausnutzen. Werden zum Beispiel die in
der Entwicklungsphase verwendeten Zugangsdaten fur eine Datenbank in
Kommentaren erwahnt, kénnen diese gegebenenfalls auch noch im pro-
duktiven Betrieb der Webanwendung fur den unautorisierten Zugriff ver-
wendet werden.

- Dateien mit unbekannter Dateiendung (zum Beispiel temporare Dateien
mit .tmp oder Backup-Dateien mit .bak von Skripten der Webanwendung)
werden von der Webanwendung im Quelltext ausgeliefert. Auf diese Wei-
se kénnen vertrauliche Informationen wie fest kodierte Zugangsdaten aus-
gelesen werden. Dariiber hinaus kdnnen von einem Angreifer Program-
mablaufe aus dem offengelegten Code auf Schwachstellen untersucht
werden.

- In WSDL-Dateien werden die Schnittstellen von Web-Services definiert.
Werden diese Dateien einem Angreifer offengelegt, kann er dadurch In-
formationen Gber die Schnittstellen und Aufrufparameter der angebotenen
Web-Services erhalten, die Angriffe auf diese Schnittstellen deutlich er-
leichtern oder beschleunigen.
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G 5.18 Systematisches Ausprobieren
von Passwaortern

Zu einfache Passworter lassen sich durch systematisches Ausprobieren her-
ausfinden. Dabei ist zwischen dem simplen Ausprobieren aller méglichen Zei-
chenkombinationen bis zu einer bestimmten Lange (sogenannter Brute-For-
ce-Angriff) und dem Ausprobieren anhand einer Liste mit Zeichenkombinatio-
nen (sogenannter Wérterbuch-Angriff) zu unterscheiden. Beide Ansatze las-
sen sich auch kombinieren.

Die meisten Betriebssysteme verfligen Giber eine Datei oder Datenbank (z. B.
passwd- bzw. shadow-Datei bei Unix oder RACF-Datenbank bei z/OS) mitden
Kennungen und Passwoértern der Benutzer. Allerdings werden zumindest die
Passworter bei vielen Betriebssystemen nicht im Klartext gespeichert, sondern
es kommen kryptographische Mechanismen zum Einsatz. Ist die Datei nur
unzureichend gegen unbefugten Zugriff geschitzt, kann ein Angreifer diese
Datei mdglicherweise kopieren und mit Hilfe leistungsfahigerer Rechner und
ohne Einschrankungen hinsichtlich der Zugriffszeit einem Brute-Force-Angriff
aussetzen.

Die Zeit, die bei einem Brute-Force-Angriff zum Herausfinden eines Passworts
bendtigt wird, héngt ab von

- der Dauer einer einzelnen Passwortpriifung,
- der Lange des Passworts und
- der Zeichenzusammensetzung des Passworts (z. B. Buchstaben/Zahlen).

Die Dauer einer einzelnen Passwortpriifung héngt stark vom jeweiligen Sy-
stem und dessen Verarbeitungs- bzw. Ubertragungsgeschwindigkeit ab. Im
Falle eines Angriffs spielen auch die Methode und die Technik des Angreifers
eine Rolle.

Lange und Zeichenzusammensetzung des Passworts lassen sich dagegen
durch organisatorische Vorgaben oder sogar durch technische Mal3nhahmen
beeinflussen.

Beispiel:

- Mit einem gut ausgestatteten PC lassen sich derzeit bei der
Standard-Passwort-Verschliisselung von Unix bzw. Linux etwa
400.000 Passwortpriifungen pro Sekunde durchfiihren. Bei der Stan-
dard-Passwort-Verschliisselung von Windows NT/2000/XP sind es sogar
Uber 6.000.000 Prufungen pro Sekunde (Quelle: Der Hamburgische Da-
tenschutzbeauftragte, 2003). Bei einem Zeichenvorrat von 26 Zeichen
dauert es somit etwa 6 Tage, um ein 8 Zeichen langes Passwort unter
Unix bzw. Linux zu ermitteln (Standard-Passwort-Verschlisselung). Die
gleiche Aufgabe dauert unter Windows sogar nur etwa 9 Stunden.
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G 5.19 Missbrauch von
Benutzerrechten

Eine missbrauchliche Nutzung liegt vor, wenn man vorséatzlich recht- oder un-
rechtméRig erworbene Mdglichkeiten ausnutzt, um dem System oder dessen
Benutzern zu schaden.

In nicht wenigen Fallen verfligen Anwender aus systemtechnischen Griinden
Uber héhere oder umfangreichere Zugriffsrechte, als sie fiir ihre Tatigkeit be-
ndtigen. Diese Rechte kénnen zum Ausspahen von Daten verwendet werden,
auch wenn Arbeitsanweisungen den Zugriff verbieten.

Beispiele:

- Aufvielen Unix-Systemen ist die Datei /etc/passwd fur jeden Benutzer les-
bar, so dass er sich Informationen tber dort eingetragene personliche Da-
ten verschaffen kann. AuRerdem kann er mit Worterbuchattacken (siehe
G 5.18 Systematisches Ausprobieren von Passwortern) versuchen, die
verschliusselten Passwarter zu erraten. Bei zu grof3zuigiger Vergabe von
Gruppenrechten, insbesondere bei den Systemgruppen wie z. B. root, bin,
adm, news oder daemon, ist ein Missbrauch wie z. B. das Verandern oder
Léschen fremder Dateien leicht moglich.

- Einfir die Verwaltung der Festplatten in z/OS-Systemen zusténdiger Sto-
rage-Administrator konnte dank des Attributes Operations, das er fur die
Ausfliihrung seiner Tatigkeit von der RACF-Administration erhalten hatte,
Kundendateien einsehen. Er nutzte dieses Zugriffsrecht aus, um unerlaubt
Kopien zu erstellen.
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G 5.20 Missbrauch von
Administratorrechten

Eine missbrauchliche Administration liegt vor, wenn man vorsatzlich recht-
oder unrechtmaRlig erworbene Super-User- (root-) Privilegien ausnutzt, um
dem System oder dessen Benutzern zu schaden.

Beispiele:

- Da root auf Unix-Anlagen keinerlei Beschréankungen unterliegt, kann der
Administrator unabhangig von Zugriffsrechten jede Datei lesen, verandern
oder l6schen. AuRerdem kann er die Identitéat jedes Benutzers seines Sy-
stems annehmen, ohne dass dies von einem anderen Benutzer bemerkt
wird, es ist ihm also z. B. méglich, unter fremden Namen Mails zu ver-
schicken oder fremde Mails zu lesen und zu I6schen.

- Es gibt verschiedene Moglichkeiten, missbrauchlich Super-User-Privilegi-
en auszunutzen. Dazu gehdren der Missbrauch von falsch administrier-
ten Super-User-Dateien (Dateien mit Eigentiimer root und gesetztem s-
Bit) und des Befehls su.

- Die Gefahrdung kann auch durch automatisches Mounten von austausch-
baren Datentragern entstehen: Sobald das Medium in das Laufwerk gelegt
wird, wird es gemountet. Dann hat jeder Zugriff auf die dortigen Dateien.
Mit sich auf dem gemounteten Laufwerk befindenden s-Bit-Programmen
kann jeder Benutzer Super-User-Rechte erlangen.

- In Abhangigkeit von der Unix-Variante und der zugrunde liegenden Hard-
ware kann bei Zugangsmoglichkeit zur Konsole der Monitor-Modus akti-
viert oder in den Single-User-Modus gebootet werden. Das ermdglicht die
Manipulation der Konfiguration.

- Durch Softwarefehler kann es mdoglich sein, dass eine Anwendung nur ei-
ne begrenzt grofRe Menge an Daten verarbeiten kann. Werden dieser An-
wendung Ubergrof3e Datenmengen oder Parameter tUbergeben, kdnnen
Bereiche im Hauptspeicher mit fremdem Code Uberschrieben werden. Da-
durch kénnen Befehle mit den Rechten der Anwendung ausgefuhrt wer-
den. Dies war unter anderem mit dem Befehl eject unter SunOS 5.5 mdg-
lich, der mit SetUID-Rechten ausgestattet ist, also bei der Ausfuhrung Su-
per-User-Rechte besitzt.
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G 5.28 Verhinderung von Diensten

Ein solcher Angriff, auch "Denial of Service" genannt, zielt darauf ab, die Be-
nutzer daran zu hindern, Funktionen oder Gerate zu verwenden, die ihnen
normalerweise zur Verfigung stehen. Dieser Angriff steht haufig im Zusam-
menhang mit verteilten Ressourcen, indem ein Angreifer diese Ressourcen so
stark in Anspruch nimmt, dass andere Benutzer an der Arbeit gehindert wer-
den. Es kénnen zum Beispiel die folgenden Ressourcen kinstlich verknappt
werden: Prozesse, CPU-Zeit, Plattenplatz, Inodes, Verzeichnisse.

Dies kann zum Beispiel geschehen durch:

das Starten von beliebig vielen Programmen gleichzeitig,

das mehrfache Starten von Programmen, die viel CPU-Zeit verbrauchen,
das Belegen aller freien Inodes in einem Unix-System, sodass keine neuen
Dateien mehr angelegt werden kénnen,

unkoordiniertes Belegen von Bandstationen in z/OS-Systemen, sodass
Anwendungen auf freie Bandstationen warten missen und die Online-Ver-
arbeitung eingeschrankt ist,

bewusste Falscheingabe von Passwortern (auch Skript-gesteuert) mit
dem Ziel der Sperrung aller Kennungen eines z/OS-Systems,

das Versenden bestimmter konstruierter Datenpakete, die beim Empféan-
ger aufgrund von Software-Schwachstellen zu Fehlfunktionen oder zu ei-
ner Uberlastung fiinren kénnen (zum Beispiel indem exzessiv kryptogra-
phische Operationen aufgerufen werden),

die gezielte Uberlastung des Netzes,

das Kappen von Netzverbindungen

das gezielte Generieren von XML-Nachrichten mit grol3en Datenmengen,
rekursiven Inhalten, einer groRen Anzahl an Verschachtelungen und feh-
lerhaften DTDs, sodass ein XML-Parser intensiv Speicherressourcen sei-
nes Systems belegt.
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G 5.87 Web-Spoofing

Der Begriff Spoofing beschreibt das Vortauschen einer falschen Identitat durch
einen Angreifer. Verschiedene Arten von Spoofing sind zum Beispiel ARP-,
DHCP-, DNS-, IP-, MAC-, Mail- und URL-Spoofing.

Beim Web- oder URL-Spoofing falscht ein Angreifer eine existierende Web-
seite, das heil3t er gestaltet eine von ihm angebotene Webseite so, dass die-
se wie die Webseite einer bekannten Institution aussieht. Die bereits vorhan-
dene Webseite, die nachgebildet wurde, wird dabei nicht verandert, sondern
ist weiterhin in der urspriinglichen Form erreichbar. Mit Hilfe verschiedener
Tricks versucht der Angreifer dann Benutzer auf die von ihm ins Netz gestellte
Webseite zu locken.

Dazu konnte er beispielsweise seine Web-Adresse so wéhlen, dass viele Be-
nutzer alleine durch die Adresswahl davon ausgehen, mit einer bestimmten In-
stitution verbunden zu sein. So kann er beispielsweise eine Seite registrieren,
bei der der Hostname mit dem der Original-Webseite identisch ist, aber die
Top-Level-Domain ausgetauscht wurde (zum Beispiel http://www.example.net
statt http://www.example.de). Er kann aber auch versuchen, eine Adresse
zu verwenden, die haufige Tipp- oder Schreibfehler ("Typosquatting™) ent-
hélt und so Benutzer auf die gefalschte Seite locken (zum Beispiel http://
www.exampel.com).

Eine weitere Mdglichkeit besteht darin, manipulierte Links zu verbreiten. Es
kénnen unterschiedliche Zeichensatze und gleich aussehende Buchstaben
verwendet werden, um tduschend echt aussehende Links zu erzeugen. Bei-
spielsweise kdnnten Zahlen, die auf den ersten Blick wie Buchstaben ausse-
hen oder Buchstaben, die sich &hneln, verwendet werden. Neben dem kaum
zu erkennenden Unterschied zwischen "I" (gro3es "i") und "I" (kleines "L") kdn-
nen auch ahnlich aussehende Buchstaben verwendet werden. Ein Beispiel
hierfur ist die lateinische und die kyrillische Schreibweise des Buchstabens
"a", der jeweils gleich aussieht, aber unterschiedlich kodiert wird.

Benutzern kénnen auch Adressen angezeigt werden, die aber nicht mit de-
nen identisch sind, zu denen der Link fihrt. Beispielsweise kann durch die
Nutzung eines HTML-Links die URL der vertrauenswuirdigen Seite angezeigt
werden, obwohl der Link zu einer gefalschten Seite flihrt. Als andere Moglich-
keit konnen Benutzername und Passwort in der URL dem Seitennamen voran-
gestellt werden (http://www.example.com@attacker.com). Benutzer, die die-
se Schreibweise nicht kennen, nehmen an, dass sie zu der Webseite, die als
Benutzername/Passwort angegeben ist, geleitet werden, obwohl sich der tat-
séachlich verwendete Hostname wesentlich weiter hinten in der URL befindet.

Spoofing bei Web-Services

Bevor ein Web-Service-Client einen Web-Service nutzt, bendtigt der Client In-
formationen, wie und mit welchen Parametern der gewiinschte Web-Service
aufzurufen ist. Diese Informationen sind in den Metadaten-Dokumenten, al-
so zum Beispiel einer WSDL-Datei oder einer WS-Security-Policy-Datei, de-
finiert. Gelingt es einem Angreifer, diese Informationen absichtlich zu ver-
andern, kann er damit das Verhalten des Clients oder die eingesetzten Si-
cherheitsmechanismen beeinflussen. Diese Art der Veranderung an Metada-
ten-Dateien ist auch als Metadata Spoofing bekannt.

Weitere Spoofing-Angriffe auf Web-Services basieren auf den im SOAP-Pro-
tokoll vorgesehenen optionalen Routing-Informationen. So kann beim Aufruf
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eines Web-Service im <ReplyTo>-Feld der SOAP-Anfrage ein vom anfragen-
den Client abweichendes System angegeben und dadurch eine IP-Verbin-
dung vom Web-Server zu einem anderen System initiiert werden, um zum
Beispiel einen Denial-of-Service-Angriff oder komplexere andere Angriffssze-
narien durchzufihren.

Die XY Bank verwendet die URL www.xy-bank.de fir ihren Internetauf-
tritt. Ein Angreifer richtet unter den URLs www.xybank.de oder www.xy-
bank.com eine Webseite ein, die auf den ersten Blick derjenigen der XY
Bank &hneln. Zusatzlich sorgt er dafiir, dass diese Adressen von XY-Kun-
den uber Suchmaschinen gefunden werden.

Benutzer, die diese Seiten aufrufen, werden annehmen, dass sie mit dem
Webserver ihrer Bank kommunizieren. Daher sind sie bereit, ihre Konto-
nummer und PIN oder andere Zugangscodes einzugeben.

Die Seite whitehouse.com durchlebte eine wechselhafte Geschichte. Hier
befand sich allerdings nie, wie von vielen Benutzern zunéchst vermutet,
der Webauftritt des amerikanischen Weif3en Hauses, sondern wechselnde
kommerzielle oder pornographische Inhalte.

Die beiden URLs www.BSI.bund.de und www.BSl.bund.de sehen zumin-
dest auf den ersten Blick identisch aus. Erst beim genauen hinsehen ist
zu erkennen, dass nur der erste zum Webauftritt des Bundesamtes fir
Sicherheit in der Informationstechnik fiihrt. Beim zweiten Link wurde das
grof3e "I" durch die Ziffer 1 ersetzt.

Gelingt es einem Angreifer, einem Web-Service-Client eine modifizierte
WS-Security-Policy eines Web-Service unterzuschieben, so kann er damit
zum Beispiel eine Sicherheitsanforderung an verschlisselte Kommunika-
tion auBer Kraft setzen und in der Folge die Daten des vom Client initiier-
ten Diensteaufrufs mitlesen.
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G 5.88 Missbrauch aktiver Inhalte

Aktive Inhalte sind Programmteile oder Skripte, die im Browser ausgefihrt
werden. Weit verbreitete Arten von aktiven Inhalten sind JavaScript, Java-Ap-
plets, ActiveX-Elemente, Flash etc. Sie dienen haufig dazu, Webseiten inter-
aktiver zu gestalten, besondere grafische Effekte zu erzielen oder Multime-
dia-Inhalte einzubetten.

Andererseits kbnnen aktive Inhalte jedoch auch gezielt zu dem Zweck erstellt
worden sein, vertrauliche Daten auszuspionieren, Manipulationen vorzuneh-
men oder den Computer mit Schadprogrammen zu infizieren. Auch Angriffe
auf die Verfigbarkeit des jeweiligen Clients sind mdglich. Die gangigen Brow-
ser enthalten Sicherheitsmechanismen, die die Zugriffsmdglichkeiten von ak-
tiven Inhalten einschréanken. Es werden jedoch immer wieder Schwachstellen
und Mdéglichkeiten bekannt, diese Sicherheitsmechanismen zu unterlaufen.

Die folgenden Aspekte tragen dazu bei, dass das Ausfiihren aktiver Inhalte zu
Sicherheitsproblemen flhren kann:

- Aktive Inhalte kbnnen aus dem Netz geladen und ausgefuhrt werden, ohne
dass die Benutzer aktiv daran beteiligt sind. Haufig ist die Ausfihrung fur
die Benutzer auch nicht erkennbar.

- Aktive Inhalte kdnnen Uiber Standardnetzprotokolle, beispielsweise SMTP,
mit Computern im Internet kommunizieren. Auf diese Weise kénnen zum
Beispiel vertrauliche Informationen an Unbefugte weitergeleitet werden.

- Fur die verschiedenen Arten von aktiven Inhalten bestehen unterschiedli-
che Méglichkeiten, auf die Ressourcen des Betriebssystems und der Hard-
ware zuzugreifen.

Anders als bei Java und JavaScript ist die Funktionsvielfalt von ActiveX-Con-
trols kaum eingeschrankt. Die Controls kdnnen direkt auf dem Rechner ablau-
fen und Zugriff auf die Hardware und das Betriebssystem haben. Aufgrund die-
ser vielfaltigen Zugriffsméglichkeiten ist mit der Ausfiihrung von ActiveX-Kom-
ponenten ein hohes Risiko verbunden.

Bei entsprechender Voreinstellung seines Browsers kann ein Benutzer daflr
sorgen, dass nur digital signierte ActiveX-Controls ausgefiihrt werden. Eine
solche giiltige Signatur beweist allerdings nur, dass der Hersteller des Acti-
veX-Controls bei einer Zertifizierungsstelle bekannt ist und dass das von die-
sem Hersteller bereitgestellte Control unverandert geladen wurde. Hierdurch
wird nichts Uber die Funktionsweise oder Unbedenklichkeit eines solchen Con-
trols ausgesagt und auch keine Gewahr dafir ilbernommen.
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G 5.131 SQL-Injection

Greift eine Anwendung auf die Daten einer SQL-Datenbank zu, so werden Be-
fehle in Form von SQL-Anweisungen an die Datenbank Ubermittelt. Ist die An-
wendung anfallig fir SQL-Injection, kann ein Angreifer durch Manipulation der
Eingabedaten geédnderte oder zusétzliche SQL-Anweisungen injizieren, die
von der Anwendung an die Datenbank weitergeleitet und dort bearbeitet wer-
den. Auf diese Weise kdnnen wie bei einem direkten Datenbankzugriff belie-
bige SQL-Anweisungen ausgefuhrt werden und so Sicherheitsmechanismen
der Anwendung beim Datenzugriff umgangen werden.

Eine SQL-Injection kann daher z. B. die folgenden Auswirkungen haben:

- unberechtigter Zugriff auf Daten,

- Erzeugen, Auslesen, Verandern oder Loschen von Daten,

- Ausfuihren von Betriebssystembefehlen,

- Kontrolle Giber die Datenbank,

- Zugriff auf weitere Server (z. B. HTTP-Get-Request oder DNS-Abfrage).

Das Einschleusen der SQL-Anweisung wird dabei durch eine unzureichen-
de Validierung von Eingabedaten innerhalb der Anwendung ermdglicht, die in
dieser Form direkt in eine dynamische Datenbankabfrage eingebaut werden
(siehe auch G 4.84 Unzureichende Validierung von Ein- und Ausgabedaten
bei Webanwendungen und Web-Services).

Die SQL-Injection ist ein spezieller Injection-Angriff (siehe G 5.174 Injecti-
on-Angriffe), der sich ausschlie3lich gegen SQL-Datenbanken richtet. So ist
das grundsétzliche Vorgehen zum Einschleusen von Befehlen auch bei ande-
ren Interpretern moglich (z. B. LDAP-Injection, XML-Injection).
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G 5.165 Unberechtigter Zugriff auf oder

Manipulation von Daten bei
Webanwendungen und Web-
Services

Wenn ein Benutzer eine Webanwendung bedient oder wenn ein Programm auf
einen Web-Service zugreift, werden Daten Ubertragen und tblicherweise so-
wohl client- als auch serverseitig gespeichert (zum Beispiel in Protokolldatei-
en, Browser- und Proxy-Cache). Wenn diese Daten bei der Ubertragung und
Speicherung nicht angemessen geschitzt sind, kdnnen sie unbefugt durch
Dritte eingesehen oder manipuliert werden.

Aufgrund der unterschiedlichen Ubertragungswege und Speicherorte der Da-
ten ergeben sich besondere Gefahrdungen, die anhand nachfolgender Bei-
spiele erlautert werden:

Zugangs- und Formulardaten, die ein Benutzer im Web-Browser eingibt,
werden im Browser-Cache zwischengespeichert. Kann ein Angreifer auf
den Rechner zugreifen, dann kann er den Browser-Cache und somit die
schutzenswerten Daten auslesen, da der Browser-Cache ublicherweise
nicht gesondert geschiitzt ist (zum Beispiel durch Verschlisselung).
Werden GET-Parameter in der URL Ubertragen, kdnnen diese auf dem
Weg von der Webanwendung zum Client von den dazwischenliegenden
IT-Systemen (zum Beispiel Proxy-Server) in deren Protokolldateien ge-
speichert werden. Proxy-Server protokollieren tiblicherweise die aufrufen-
de URL inklusive Ubertragener GET-Parameter. Personen mit Zugriff auf
die Protokolle kdnnen daher die Daten in den GET-Parametern lesen.
Werden von der Webanwendung schiitzenswerte Daten in GET-Parame-
tern Ubermittelt, kann demzufolge der Schutz der Daten nicht gewahrlei-
stet werden. Daruber hinaus kénnen vertrauliche Daten in GET-Parame-
tern beim Versenden eines Links oder durch Einsicht der Browser-Historie
offengelegt werden.

Mussen Sitzungsdaten einer Webanwendung auf dem Client hinterlegt
werden, geschieht dies haufig Giber eine Speicherung in Cookies. Hierbei
kann es sich um schutzenswerte Daten wie die Session-ID handeln. Er-
langt ein Angreifer Zugriff auf den Client (zum Beispiel durch das clientsei-
tige Ausflihren von Schadcode), so ist es mdglich, den Inhalt von Cookies
unbefugt auszulesen oder zu verwenden und unbemerkt an den Angreifer
zu versenden (siehe auch G 5.170 Cross-Site Scripting (XSS)).

Wird die Verbindung zwischen dem Web-Service-Client und dem Web-
Service nicht ausreichend durch Verschlisselung oder elektronische Si-
gnaturen abgesichert, besteht die Moglichkeit, dass Angreifer vertrauliche
Daten wahrend der Ubertragung einsehen oder manipulieren kénnen.
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G 5.166 Missbrauch einer
Webanwendung durch
automatisierte Nutzung

Bei der automatisierten Bedienung von Webanwendungen werden Funktio-
nen der Anwendung computergesteuert genutzt, z. B. durch Skripte, die Ein-
gaben durch Tastatur und Maus emulieren. Dadurch kénnen Vorgange in kur-
zer Zeit durchgefuhrt werden und Angreifer kénnen somit auf Wiederholung
basierende Angriffe gegen die Webanwendung effizient durchfiihren. Mithilfe
eines wiederholt durchgefuhrten Login-Prozesses kdnnen z. B. gliltige Kombi-
nationen aus Benutzernamen und Passwort systematisch ermittelt (Brute-For-
ce) oder Listen mit gultigen Benutzernamen erzeugt werden (Enumeration).

Daruber hinaus kann das wiederholte Aufrufen von ressourcenintensiven
Funktionen (z. B. komplexe Datenbankabfragen) fur Denial-of-Service-An-
griffe auf Anwendungsebene missbraucht werden. Wahrend Denial-of-Ser-
vice-Angriffe auf Netzwerkebene haufig viele Verbindungsversuche erfordern,
kénnen Angriffe auf Webanwendungsebene oft effizienter durchgefihrt wer-
den.

Beispiele:

- Kann bei einer Online-Umfrage das Formular automatisiert ausgefullt und
abgeschickt werden, so kann ein Angreifer das Umfrageergebnis durch
eine automatisierte Stimmabgabe per Skript leicht verfalschen.

- Die Informationen Uber registrierte Benutzer (z. B. Profilnamen und E-Mail-
Adressen) kénnen tber eine URL der Webanwendung (z. B. http://host.tld/
app/userDetails.php?UserID=###) abgerufen werden. Wird diese Funkii-
on automatisiert aufgerufen (z. B. durch einfache Inkrementierung der nu-
merischen UserID), kann so mit wenig Aufwand eine grof3e Anzahl von
Benutzerinformationen gesammelt werden (Enumeration). Die gesammel-
ten Informationen kdnnen beispielsweise fir den Versand von SPAM ver-
wendet werden.

- Werden Benutzerkonten nach fiinf fehlgeschlagenen Anmeldeversuchen
fur 10 Minuten gesperrt, um Brute-Force-Angriffe zu erschweren, und sind
einem Angreifer die Benutzernamen der Webanwendung bekannt, so kon-
nen automatisiert fehlgeschlagene Anmeldeversuche auf diese Benutzer-
konten provoziert werden. In der Folge sind diese Benutzerkonten dauer-
haft gesperrt und die Webanwendung kann von den Benutzern nicht mehr
genutzt werden.
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G 5.167 Fehler in der Logik von
Webanwendungen und Web-
Services

Damit Geschéftsprozesse von einer Webanwendung abgebildet werden kon-
nen, werden in der Regel einzelne Funktionen zu einer komplexen Anwen-
dungslogik zusammengefasst. Dabei ist es fir einen Prozess entscheidend,
in welcher Reihenfolge die einzelnen Funktionen oder Prozessschritte aufge-
rufen werden. In einer Service-orientierten Architektur beschreibt der Begriff
"Orchestrierung" die Zusammenstellung einzelner Web-Services. In der Or-
chestrierung werden die logische Abfolge der Web-Services sowie die Bedin-
gungen zum Aufruf und s&mtliche Abhéngigkeiten der einzelnen Services un-
tereinander definiert.

Werden solche logischen Ablaufe bei sicherheitsrelevanten Funktionen ver-
wendet, wie zum Beispiel bei der Authentisierung von Benutzern, kann die-
ser Ablauf unvorhergesehen manipuliert (zum Beispiel durch Ubergehen von
Einzelschritten) und somit gesteuert werden. Einem Angreifer ist es so unter
Umstanden mdoglich, den Sicherheitsmechanismus zu umgehen.

Daruber hinaus kdnnen schadhafte Aktionen auch ausgeldst werden, wenn
Funktionen der Webanwendung oder des Web-Service fur nicht vorgesehene
Zwecke verwendet werden kénnen. Beispielsweise kann ein Kontaktformular
einer Webanwendung zum Versand von SPAM missbraucht werden, wenn die
vorgegebene Kontaktadresse des Formulars geadndert werden kann.

Weitere Beispiele:

- Eine Webanwendung hat ein Eingabefeld, das auf eine Lange von 20 Zei-
chen begrenzt werden soll. Die Eingabedaten dieses Feldes werden von
der Webanwendung zuséatzlich gefiltert. Dabei ist die Filterung der Ein-
gabedaten rechenintensiver als die Priifung der Lange der Zeichenkette.
Findet die aufwendigere Filterung vor der Langenpriifung statt, kann ein
Angreifer das Feld mit einer sehr langen Zeichenkette fillen, die von der
ressourcenintensiven Filterkomponente verarbeitet wird. Damit kann auf-
grund der Prifreihenfolge ein hoher Ressourcenverbrauch provoziert wer-
den, der fir Denial-of-Service-Angriffe ausgenutzt werden kann.

- In einem Online-Shop wird ein Preisnachlass gewahrt, wenn ein bestimm-
tes Produkt (Produkt X) bestellt wird. Ein Kaufer mdchte allerdings nicht
Produkt X kaufen, sondern Produkt Y. Indem der Kaufer sowohl Produkt X
als auch Produkt Y zu seinem Warenkorb hinzufugt, wird der Preisnach-
lass gewaéhrt. Der Zahlungsvorgang wird allerdings durch den Benutzer
abgebrochen und Produkt X aus dem Warenkorb entfernt. Somit besteht
kein Anspruch mehr auf einen Preisnachlass. Trotzdem wird dieser auf
das Produkt Y nach einem erneuten Wechsel in den Zahlungsprozess ge-
wahrt. Aufgrund einer fehlenden Abschlussprifung der Kriterien fur den
Preisnachlass kann demzufolge ein Betriiger den Kaufpreis fur Produkt Y
unbefugt andern.

- Ein Angreifer verandert bei einem Web-Service Routing-Regeln und Funk-
tionen zum Informationsaustausch, so dass eine Durchfiihrung der abge-
bildeten Geschéftsprozesse verhindert wird oder vertrauliche Nachrichten
an nicht-vertrauenswirdige Systeme weitergeleitet werden. Die durch die
Orchestrierung abgebildete Logik in den Geschéaftsprozessen kann nicht
mehr sichergestellt werden und erweist sich als fehlerhaft. Informationen
kénnen falsch oder unvollstandig beim Web-Service-Client ankommen.
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G 5.168 Umgehung clientseitig
umgesetzter
Sicherheitsfunktionen von
Webanwendungen und Web-
Services

Auf Webanwendungen wird gewdhnlich mit generischen Clients (zum Beispiel
Web-Browsern) zugegriffen. Diese kénnen Ublicherweise durch den Benut-
zer konfiguriert und angepasst werden. Sie unterliegen damit nicht der Kon-
trolle der Webanwendung, sondern sind von einem Angreifer, der sich Zu-
griff verschafft hat, beliebig manipulierbar. So kénnen clientseitige Sicherheits-
funktionen auf3er Kraft gesetzt werden. Sind keine zusétzlichen, serverseiti-
gen SchutzmalRhahmen vorgesehen, kann ein Angreifer somit unbefugt auf
Ressourcen der Webanwendung zugreifen.

Auch Web-Services werden zum Teil durch Anwendungen genutzt, die sich
nicht in einem vom Betreiber kontrollierbaren Sicherheitskontext befinden,
zum Beispiel als Anwendungen auf mobilen Endgeraten ("Apps"). Werden
Web-Services fir solche Nutzungsszenarien realisiert, darf auch hier nicht von
der Umsetzung von Sicherheitsfunktionen durch den aufrufenden Client aus-
gegangen werden, da fiir den Web-Service nicht erkennbar ist, ob der aufru-
fende Client manipuliert oder gegen einen anderen Client ohne entsprechen-
de Sicherheitsfunktionen ausgetauscht wurde.

In der Praxis tritt diese Gefahrdung besonders héaufig in Verbindung mit Be-
rechtigungsprufungen auf, die clientseitig durchgefiihrt, aber nach dem Auf-
ruf des Web-Service nicht vom Server verifiziert werden. So schitzt beispiels-
weise das Ausblenden einer Schaltflache im Client nicht davor, die fur die-
se Schaltflache hinterlegte Funktion auf Serverseite aufzurufen, indem zum
Beispiel der Client manipuliert wird, URLs direkt aufgerufen werden oder Re-
play- oder Man-in-the-Middle-Attacken bei der Kommunikation durchgefuhrt
werden.

Beispiele:

- Die Eingabevalidierung ist ausschlief3lich clientseitig in der Programmier-
sprache JavaScript umgesetzt. Ist die JavaScript-Unterstiitzung auf dem
Client deaktiviert, wird daher die Validierungsfunktion nicht ausgefihrt
und somit umgangen. Somit kénnen beliebige Eingaben (wie Schadcode)
an die Webanwendung gesendet und ungeprift verarbeitet werden. Ein
Angreifer kann dies ausnutzen, um beispielsweise unbefugt Befehle an
Hintergrundsysteme der Webanwendung zu tbermitteln (zum Beispiel in
Form von Datenbankabfragen um eine SQL-Injection auszufiihren).

- Die Webanwendung priift ausschlie3lich einen clientseitig gesetzten Pa-
rameter zur Authentisierung (zum Beispiel admin=true). Ist einem Angrei-
fer dieser Parameter bekannt, so kann er den Parameter manuell setzen
und verwenden, um sich ohne Kenntnis der Zugangsdaten an der Weban-
wendung anzumelden.

- Eine Anwendung zeigt den Menipunkt "Benutzerverwaltung" nur an, wenn
der eingeloggte Anwender Administrationsrechte hat. Durch einen direk-
ten Aufruf des entsprechenden Web-Services ist aber auch eine Bearbei-
tung der Benutzerverwaltung ohne Administrationsrechte méglich, weil der
Programmierer des Web-Service sich darauf verlassen hat, dass eine Be-
rechtigungsprufung im Client bereits durchgefiihrt wurde.
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G 5.169 Unzureichendes Session-
Management von
Webanwendungen und Web-
Services

Da das von Webanwendungen und Web-Services verwendete Protokoll HTTP
zustandslos ist, wird ein zusétzlicher Mechanismus benétigt, um den Benut-
zer Uber die Dauer einer Sitzung zu identifizieren. Webanwendungen verwen-
den hierbei typischerweise Session-IDs in Form eines Cookies. Bei Web-Ser-
vices kann alternativ der Standard WS-SecureConversation verwendet wer-
den. Hier werden Sessions als sogenannter Security Context repréasentiert,
welcher wiederum Uber eine Session-ID innerhalb eines Security Context To-
ken referenziert werden kann. Dieser Standard umfasst zusatzlich Mechanis-
men zur Transportsicherung, welche bei Webanwendungen sonst typischer-
weise Uber SSL/TSL realisiert wird.

Kann eine dritte Person aufgrund eines unzureichenden Session-Manage-
ments die Session-ID ermitteln, so kann sie die Webanwendung oder den
Web-Service im Kontext dieser Sitzung verwenden. Dies hat zum Beispiel zur
Folge, dass ein Angreifer mit der Webanwendung als legitimer authentisierter
Benutzer interagieren kann, ohne die eigentlichen Zugangsdaten (Benutzer-
name, Passwort) zu kennen.

Die Funktionalitat der Webanwendung, beziehungsweise des Web-Service
kann somit von Dritten mit den Rechten des legitimen Benutzers genutzt wer-
den, um unbefugt auf schutzenswerte Daten zuzugreifen oder Befehle auszu-
fuhren.

Die folgenden Beispiele beschreiben Szenarien, die zu einer kompromittierten
Sitzung fuhren kdénnen.

- Bei einem Session-Fixation-Angriff 1asst sich ein Angreifer zunachst eine
Session-ID von der Webanwendung zuweisen und Gbermittelt diese dem
Opfer (zum Beispiel tber einen Link in einer E-Mail). Folgt das Opfer die-
sem Link und authentisiert sich anschlieend gegeniber der Webanwen-
dung mit der vom Angreifer Ubermittelten Session-ID, so kann der Angrei-
fer die Anwendung anschlieend mit der ihm bekannten Session-ID ver-
wenden. Auf diese Weise ist es ihm mdglich, im Sicherheitskontext des an-
gegriffenen Benutzers auf die Webanwendung zuzugreifen und so Funk-
tionen zu nutzen, die einem unauthentisierten Benutzer nicht zur Verfi-
gung stehen.

- Im Falle eines Session-Hijacking-Angriffs (Sitzungsiibernahme) ist das
Opfer bereits an der Webanwendung beziehungsweise dem Web-Service
mit einer gultigen Session-ID angemeldet. Wird die Session-ID nicht zufal-
lig gewahlt (zum Beispiel einfaches Inkrementieren eines Zahlers bei der
Vergabe von Session-IDs) kann ein Angreifer giltige Session-IDs durch
gezieltes Ausprobieren erraten und die entsprechenden Sitzungen der an-
gemeldeten Benutzer tibernehmen.

- Werden Sitzungen von inaktiven Benutzern einer Webanwendung oder
eines Web-Service nicht automatisch nach einem bestimmten Zeitintervall
ungiiltig (Session Timeout), bleiben die Sitzungen von nicht ordnungsge-
maf von der Anwendung abgemeldeten Benutzern (zum Beispiel durch
Browser-SchlieBung) weiterhin gultig. Erlangt ein Angreifer Kenntnis von
einer solchen giltigen, aber nicht mehr genutzten Session-ID oder Zugriff-
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stoken, so kann er die Webanwendung im Sicherheitskontext des nicht
abgemeldeten Benutzers weiter verwenden.
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G 5.170 Cross-Site Scripting (XSS)

Cross-Site Scripting-Angriffe (XSS-Angriffe) richten sich gegen die Benutzer
einer Webanwendung und deren Clients. Hierbei versucht ein Angreifer indi-
rekt Schadcode (in der Regel Browser-seitig ausfuhrbare Skripte, wie z. B.
JavaScript) an den Client des Benutzers der Webanwendung zu senden.

Werden die Ein- und Ausgaben von einer Webanwendung nicht ausreichend
validiert, so kann ein Angreifer schadhaften Code in die Webanwendung ein-
schleusen (z. B. innerhalb eines Kommentars zu einem Artikel) und so vertei-
len. Wird eine infizierte Webseite von einem Benutzer aufgerufen, fihrt der
Client (z. B. Browser) den eingefligten Schadcode aus. Aus Sicht des Benut-
zers stammt der schadhafte Code von der Webanwendung und wird somit als
vertrauenswurdig eingestuft. Daher wird der Schadcode im Sicherheitskontext
der Webanwendung interpretiert und es ist dem Angreifer moglich, Befehle
im Kontext einer méglicherweise bestehenden Sitzung des betroffenen Benut-
zers auszufuhren.

Es werden drei Klassen von XSS-Angriffen unterschieden:

- persistent (bestandig)
- reflektiert (nicht-persistent)
- DOM-basiert (lokal)

Die folgenden Beispiele verdeutlichen die Unterschiede der Angriffsklassen:

- Einem Angreifer gelingt es einen Eintrag in einem Gastebuch zu hinterlas-
sen, der JavaScript-Code enthalt. Ruft ein Benutzer den entsprechenden
Gastebucheintrag auf, wird das Skript Gbermittelt und vom Browser aus-
gefiihrt. Das Skript wird im Sicherheitskontext der Webanwendung aus-
gefihrt und hat somit Zugriff auf die clientseitig im Cookie gespeicherte
SessionID des Benutzers, wenn dieses Session-Cookie (fehlerhaft) ohne
HttpOnly-Flag gesetzt wurde. Diese Information wird von dem Skript an
den Angreifer weitergeleitet, der die SessionID nutzen und damit die Sit-
zung eines authentisierten Benutzers Ubernehmen kann. Da der JavaS-
cript-Code vom Browser lediglich interpretiert und nicht angezeigt wird,
kann dieser Vorgang von dem Benutzer nur schwer erkannt werden. Hier-
bei handelt es sich um einen persistenten XSS-Angriff, da der Schadco-
de in dem Gastebuch-Eintrag und somit in der Webanwendung dauerhaft
gespeichert wird.

- Ein Angreifer prapariert den GET-Parameter einer URL so, dass dieser
JavaScript-Code enthalt. Da die Webanwendung den verwendeten Para-
meter ungepruft fur die Aufbereitung der Webseite verwendet, wird der
eingeschleuste JavaScript-Code an den Client Gbermittelt und vom Brow-
ser im Sicherheitskontext der Webanwendung ausgefiihrt. Gelingt es dem
Angreifer, einen derart praparierten Link so zu verteilen (z. B. per E-Malil)
und klickt ein angemeldeter Benutzer diesen Link an, so wird das schad-
hafte Skript im Browser des Benutzers ausgefiihrt. Ein solcher XSS-An-
griff wird als reflektiert oder nicht-persistent bezeichnet, da der Schadcode
nicht dauerhaft gespeichert wird, sondern nach der Eingabe direkt von der
Webanwendung zurtickgesendet wird.

- JavaScript-Code in einer Webseite verarbeitet Parameter aus der URL
(z. B. http://host.tld/param="Inhalt") und bindet sie zur Anzeige in die We-
bseite ein. Uber die Manipulation der Parameter kénnen somit beliebige
Inhalte in die Webseite eingefiigt werden. Wird die Seite mit schadhaftem
JavaScript-Code im Parameter aufgerufen, so wird dieser Code in die We-
bseite eingebunden und vom Browser ausgefiihrt. Im Gegensatz zu vor-
herigen Angriffstypen wird der Schadcode nicht von der Webanwendung
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in die Webseite eingefligt, sondern erst lokal vom Browser durch die cli-
entseitige JavaScript-Verarbeitung der URL-Parameter. Hierbei kann der
Schadcode die Document Object Model (DOM)-Umgebung manipulieren
und darlUber die Webseitenstruktur und Inhalte verandern.
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G5.171 Cross-Site Request Forgery
(CSRF, XSRF, Session Riding)

Konnen schreibende Aktionen einer Webanwendung ohne weitere Uberprii-
fung der Authentizitat des HTTP-Requests (z. B. durch Tokens in versteckten
Formularfeldern) genutzt werden, kann ein Angreifer dem Benutzer einen pré-
parierten Link zur Ausfuihrung eines Befehls Ubermitteln.

Der Link kann beispielsweise mithilfe von Social Engineering-Methoden (z. B.
als Link in einer E-Mail) einem Benutzer mit der Aufforderung zur Ausfiihrung
Ubermittelt werden. Ist der Benutzer an einer Webanwendung mit einer be-
stehenden Sitzung angemeldet und folgt diesem préparierten Link, wird der
Ubertragene Befehl von der Webanwendung ausgefuhrt. Die Webanwendung
interpretiert hierbei den HTTP-Request als eine vom Benutzer bewusst durch-
gefihrte Aktion. Dabei kénnen sich hinter einem solchen Link privilegierte Be-
fehle wie das Andern der Zugangsdaten oder das Anlegen eines neuen Be-
nutzers verbergen. Dem Benutzer bleibt unter Umstanden der Vorgang ver-
borgen und es wird lediglich eine Mitteilung zur erfolgreich durchgefiihrten Ak-
tion angezeigt.

Im Gegensatz zu XSS (siehe G 5.170 Cross-Site Scripting (XSS)) ist das An-
griffsziel nicht das Ausflhren von Skriptcode, sondern von unbefugten, schrei-
benden Aktionen im Kontext des angemeldeten Benutzers.

Mit einer Kombination von CSRF und XSS ist es mdglich, den Client Uber die
Ausfiihrung von Skripten unbemerkt zu steuern, sodass eine Interaktion durch
den Anwender nicht mehr notwendig ist. Anweisungen im Skript kénnen z. B.
eine Weiterleitung auf einen préparierten Link automatisieren.

Beispiel:

- Wahrend ein Anwender an der Administrationsoberflache eines Routers
angemeldet ist, surft er mit demselben Browser gleichzeitig im Internet.
Durch einen praparierten Link auf einer Webseite wird eine Anfrage zur
Anderung des Zugangspasswortes an den Router gesendet. Hierbei sen-
det der Browser automatisch das Session Cookie mit, worliber die We-
banwendung die Authentizitat der Anfrage verifiziert und die Anderung
durchfiihrt. Da der Benutzer mit einer giltigen Sitzung an der Administra-
tionsoberflache angemeldet ist, wird der Befehl ausgefuhrt und das Zu-
gangspasswort auf ein ihm unbekanntes Passwort abgeéndert.
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G5.172 Umgehung der Autorisierung
bei Webanwendungen und Web-
Services

Wenn ein Benutzer oder ein Web-Service-Client sich ordnungsgemal an ei-
ner Webanwendung oder einem Web-Service angemeldet hat, so hat er (in
Abhéngigkeit von der ihm zugewiesenen Rolle) nicht zwangslaufig Zugriff auf
alle Funktionen, welche die Webanwendung oder der Web-Service bereitstel-
len. Daher muss die Webanwendung oder der Web-Service nach erfolgreicher
Authentisierung des Benutzers oder des Clients fir einzelne Funktionen veri-
fizieren, ob dieser fur die Ausfihrung berechtigt ist (Autorisierung).

Bei Angriffen gegen die Autorisierungskomponente wird versucht, auf Funktio-
nen oder Daten zuzugreifen, die eigentlich nur einer eingeschrankten Benut-
zergruppe zur Verfigung stehen. Ist die Autorisierung der Zugriffe fehlerhaft
umgesetzt, kann ein Angreifer seine Berechtigungen erweitern und Zugriff auf
geschiitzte Bereiche und Daten erhalten. Dies geschieht Uiblicherweise durch
gezielte manipulierte Eingaben eines Angreifers.

Denkbare Angriffsziele sind zum Beispiel Konfigurationsdateien mit fest co-
dierten Zugangsdaten fir Hintergrundsysteme, geschiitzte Bereiche oder
Funktionen der Webanwendung.

Im Folgenden werden mdgliche Schwachstellen bei der Autorisierung von Zu-
griffen auf Web-Ressourcen aufgefuhrt.

Beispiele:

- Bei der Eingabe von Pfadangaben kénnen Uber einen relativen Bezug
(durch sogenanntes Path Traversal) nicht fir den Zugriff Gber die We-
banwendung vorgesehene Ressourcen abgerufen werden (zum Beispiel
..I..1..Jconfig.xml). Hierdurch kénnen unbefugt schiitzenswerte Dateien wie
Konfigurationsdateien aus dem Dateisystem heruntergeladen oder auch
uberschrieben werden. Uber relative Pfadangaben lassen sich nicht nur
Dateien der Webanwendung erreichen, sondern es kénnen unter Umstan-
den ebenso Ressourcen des darunter liegenden IT-Systems abgerufen
werden.

- Webanwendungen verwenden haufig Objekt-Referenzen zur Adressie-
rung einer Ressource in Hintergrundsystemen (zum Beispiel http://host.tld/
get.php?id=2). So kénnen Ressourcen wie Inhalte zur Darstellung ei-
ner Webseite einem Datenbankeintrag zugeordnet werden. Werden Ob-
jekt-Referenzen von der Autorisierungskomponente nicht bertcksichtigt,
kann Uber eine Manipulation der Referenz id in der URL gegebenenfalls
auf vertrauenswirdige Ressourcen zugegriffen werden.

- Eine manchmal genutzte Mdglichkeit Informationen einer Webanwendung
zu schitzen besteht darin, die URL, die diese Informationen verlinkt,
nur autorisierten Benutzern anzuzeigen. Unautorisierten Benutzern ist die
URL nicht bekannt. Ein Angreifer kann durch systematisches Ausprobie-
ren versuchen, die URL zu erraten und so Zugriff auf geschutzte Informa-
tionen beziehungsweise Funktionen der Webanwendung zu erhalten. Die-
ser Angriff wird "Forced Browsing" genannt.

- Ist die Autorisierungskomponente eines Web-Service fehlerhaft konfigu-
riert, sodass sie zum Beispiel auch anonyme Zugriffe oder Zugriffe auf
falsche Dienste erlaubt, so kann ein Unberechtigter diese Dienste aufrufen
und sich so Zugang zu Daten und Funktionen verschaffen.
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G 5.173 Einbindung von fremden
Daten und Schadcode bei
Webanwendungen und Web-
Services

Werden die Ein- und Ausgabedaten einer Webanwendung oder eines Web-
Service nicht ausreichend validiert, so kann ein Angreifer Inhalte, wie zum
Beispiel Schadcode zur Manipulation von Server, Clients oder nachgelager-
ten Systemen, einbinden. Die eingebundenen Daten werden dem Benutzer
im Sicherheitskontext der Webanwendung oder des Web-Service zuriickge-
geben. Demzufolge ist es dem Benutzer der Webanwendung beziehungswei-
se dem Consumer des Web-Service nicht oder nur eingeschrénkt moglich, die
manipulierten Anteile der Ausgabe zu erkennen. Der Angreifer kann so die
Vertrauensstellung des authentisierten Benutzers gegeniiber der Webanwen-
dung oder dem Web-Service ausnutzen.

Bei Web-Services kann Schadcode auf den Web-Service selbst oder aber
auf einen Consumer des Web-Service (Endanwendung oder nachgelagerter
Web-Service) abzielen. Bei Webanwendungen kénnen sowohl die Clients als
auch die Server der Webanwendung durch eingebundenen Schadcode ange-
griffen werden. So kénnen von einem Angreifer eingebettete Daten beispiels-
weise Schadcode zur Ausfihrung auf den Clients (zum Beispiel zum Ausle-
sen von vertraulichen Daten) oder gefalschte Anmelde-Formulare zum Dieb-
stahl von Zugangsdaten beinhalten. Wird der eingebundene Programmcode
von der Webanwendung oder dem Web-Service ausgefiihrt, so kann dariiber
hinaus das Betriebssystem des Servers kompromittiert werden.

Beispiele:

- Uber Parameter in der URL kénnen in dynamischen Webseiten fremde
Inhalte eingebunden werden, die sich nicht von den Inhalten der Weban-
wendung unterscheiden lassen (zum Beispiel http://host.tld/index.php?
frame=http://angreifer.tld&title=modifizierter Titel). Hierbei wird der tber-
mittelte Parameter title in der zurtickgelieferten Webseite der Webanwen-
dung als Titel im HTML-Dokument eingebettet. Ebenso wird der Parame-
ter frame als Quelle fur einen Frame auf der Webseite verwendet. Hiermit
lassen sich Uber die Parameterwerte beliebige Inhalte und Programmcode
(zum Beispiel JavaScript) in die Webseite einfiigen. Derselbe Angriff ist
auf Web-Services Ubertragbar, welche Gber eine REST-Schnittstelle an-
gesprochen werden, ihre Parameter also als Teil der URL Uibergeben be-
kommen.

- Eine Weiterleitungsfunktion akzeptiert beliebige Werte als Zieladresse. In
der Folge kann tber einen manipulierten Parameter eine Weiterleitung auf
nicht vertrauenswuirdige Webseiten durch einen Angreifer veranlasst wer-
den (zum Beispiel http://host.tld/redirect.php?target=http://angreifer.tld).
Der Benutzer erwartet aufgrund der Ursprungs-Doméane der Webanwen-
dung die Weiterleitung auf eine vertrauenswuirdige Adresse. Dies kann
von einem Angreifer ausgenutzt werden, um Uber die Weiterleitung auf
eine gefalschte Anmeldeseite zur Eingabe der Zugangsdaten einen Phis-
hing-Angriff zu realisieren.

- In Webanwendungen kénnen fremde Inhalte von Partnern (zum Beispiel
Werbeanzeigen in einem iFrame) eingebunden werden. Die Kontrolle tiber
diese Inhalte liegt Ublicherweise beim Partner und nicht beim Betreiber der
Webanwendung. Werden Schadsoftware oder unerwiinschte Inhalte tiber
den Partner eingebunden, so kann dies den Ruf des Webanwendungs-Be-
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treibers schadigen, da die Inhalte dem Benutzer im Kontext der Weban-
wendung dargestellt werden. Darliber hinaus kénnen die Clients der Be-
sucher von der Schadsoftware infiziert und somit kompromittiert werden.

- Uber eine Upload-Funktion der Webanwendung lassen sich beliebige Da-
teien in der Verzeichnisstruktur auf dem Server speichern. Dadurch kdn-
nen gegebenenfalls schadhafte Skripte zur Ausfihrung auf der Weban-
wendung gespeichert oder bestehende Dateien (zum Beispiel Konfigura-
tionsdateien) Uberschrieben werden. Der Upload von gro3en Mengen an
Daten kann auch zu einer Verhinderung des Dienstes fuhren.

- Indie XML-formatierten Parameter flr einen Web-Service werden externe
Referenzen eingebettet, zum Beispiel <IDOCTYPE sample PUBLIC "foo"
">, Falls die serverseitige Anwendung bei der Interpretation der Ergeb-
nisse der externen Referenz folgt, kann der Angreifer damit ausgehende
IP-Verbindungen vom Server aus initiieren und so entweder den Betrieb
storen (Denial-of-Service) oder Informationen tber interne Netzstrukturen
gewinnen.
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G 5.174 Injection-Angriffe

Bei einem Injection-Angriff versucht ein Angreifer, Befehle in eine Webanwen-
dung oder einen Web-Service zu injizieren und auszufiihren. Der Angriff richtet
sich dabei in der Regel gegen serverseitig verwendete Interpreter oder einen
Parser.

Werden beispielsweise eingehende Daten unzureichend validiert, so kénnen
Eingaben (zum Beispiel Formulardaten, Cookies, SOAP-Nachrichten oder
HTTP-Header) so gewahlt werden, dass sie von der Webanwendung und den
verwendeten Interpretern beziehungsweise Parsern (zum Beispiel SQL-Da-
tenbank, XML-Prozessoren, LDAP-Verzeichnisdienst) als Befehl interpretiert
werden. Auf diese Weise kénnen unbefugt Befehle zum Auslesen oder Mani-
pulieren von Daten Ubermittelt werden.

Kdnnen mittels Injection beliebige System-Kommandos ausgefihrt werden,
so kann ein Angreifer die Webanwendung oder den Web-Service als Ersatz
fur eine System-Shell nutzen. Die abgesetzten System-Kommandos werden
dabei Ublicherweise im Sicherheitskontext und somit mit den Privilegien der
Webanwendung/des Web-Service oder des verwendeten Interpreters bezie-
hungsweise Parsers ausgefihrt.

Injection-Angriffe werden anhand der angegriffenen Interpreter/Parser in An-
griffstypen klassifiziert. Die folgenden Beispiele verdeutlichen diese Klassifi-
zZierung:

- SQL-Injection (siehe auch G 5.131 SQL-Injection)
- LDAP-Injection

- Mail-Command-Injection

- 0OS-Command-Injection

- SSl-Injection

- XPath-Injection

- Code-Injection
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G 5.175 Clickjacking

Bei einem Clickjacking-Angriff werden Teile einer Webseite bei der Darstellung
Uberdeckt, sodass fir den Benutzer nicht sichtbare, transparente Ebenen die
angezeigten Inhalte der Webseite tberlagern.

In diesen transparenten Ebenen kénnen beliebige Inhalte oder Bedienelemen-
te eingebunden werden, ohne dass sie fir den Benutzer sichtbar sind. Klickt
der Benutzer auf die vermeintlichen Inhalte der Webseite, so wird der Klick
nicht an die sichtbare Ebene, sondern an die Uberlagerten Ebenen gesendet
und somit entfihrt (engl. Hijacking). Die Angriffsbezeichnung Clickjacking er-
gibt sich aus der Wortkombination Click fir Mausklick und Jacking von Hi-
jacking.

Neben Mausklicks kénnen darlber hinaus auch Tastatureingaben mittels
transparent eingeblendeter Textfelder auf fremde Server umgeleitet werden
(z. B. Platzierung Uber Passwortfelder).

Beispiele:

- Ein Angreifer nimmt an einem Programm fiir Werbeanzeigen teil, bei dem
die Hohe der Provision anhand der Klicks durch die Besucher ermittelt wird
(Klickvergiitung oder Pay-per-Click). Dabei Uiberlagert er einen Teil einer
Webanwendung mit einem unsichtbaren Link zur Werbeanzeige, sodass
der Benutzer unbemerkt auf die Werbeanzeige klickt. Dadurch erhéht sich
die Anzahl der Klicks und damit die auszuzahlende Provision.

- Ein Angreifer platziert auf einer Webseite einen unsichtbaren "Gefallt mir"-
Button fiir seine eigene Facebook-Seite, der immer dem Mauszeiger folgt.
Fir den Benutzer ist das nicht erkennbar. Klickt er irgendwo tbermittelt
auf der Seite, wird die "Gefallt- mir"-Funktion von Facebook ausgefihrt er
Ubermittelt seine Facebook-Daten an den Angreifer, der diese dann weiter
ausnutzen kann.
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M2.1 Festlegung von
Verantwortlichkeiten und
Regelungen

Verantwortlich fir Initiierung:  Behdrden-/Unternehmensleitung
Verantwortlich fir Umsetzung: Leiter IT, Leiter Organisation

Fur alle wesentlichen Aufgaben und Geschéftsprozesse in einer Institution
sollten die Verantwortlichkeiten nachvollziehbar geregelt sein. Die Aufgaben
sollten dabei so zugeschnitten sein, dass es keine Uberschneidungen zwi-
schen ahnlichen Aufgaben gibt, aber auch keine Zusténdigkeitsliicken. Dies
sollte fur alle Bereiche eine Selbstverstandlichkeit sein, fur alle sicherheitsre-
levanten Aufgaben ist es aber unabdingbar.

Die sicherheitsrelevanten Aufgaben aller internen und externen Mitarbeiter
und Dienstleister miissen nachvollziehbar festgelegt sein. Sie missen mit den
Sicherheitszielen der Institution abgestimmt sein. Zu den Bereichen, die gere-
gelt werden sollten, gehéren beispielsweise:

- explizite Zuweisung der Verantwortlichkeiten und Befugnisse an Rol-
len bzw. Organisationseinheiten bei allen sicherheitsrelevanten Aufgaben
(Dabei ist sicherzustellen, dass alle Rollen konkreten Personen zugeord-
net sind),

- geeigneter Umgang mit geschéaftskritischen Informationen, so dass deren
Vertraulichkeit, Integritat und Verfigbarkeit angemessen geschutzt sind,

- Vertraulichkeitsvereinbarungen,

- Einbeziehung des Sicherheitsbeauftragten bei Auftragen und Projekten,
die geschéaftskritische Informationen betreffen,

- Unterrichtungen tber den geeigneten Umgang mit geschéftskritischen In-
formationen, beispielsweise im Kontakt mit Kunden oder auf Reisen,

- Festlegung von Verhaltensregeln und Informationspflichten bei sicher-
heitsrelevanten Aktionen und bei Sicherheitsvorféllen,

- Klassifikation von Informationen entsprechend ihres Schutzbedarfs.

Die Regelungen fir Informationssicherheit sollten mit denen fiir Datenschutz
und Geheimschutz in geeigneter Weise zusammengefuhrt werden, damit sie
von den Mitarbeitern leichter adaptiert und besser wahrgenommen werden
kénnen. Wichtig ist auch, dass alle Regelungen zusammengenommen wider-
spruchsfrei sind.

Ubergreifende Regelungen zur Informationssicherheit miissen als ein Aspekt
der Informationsverarbeitung verbindlich festgelegt werden.

Es empfiehlt sich, Regelungen unter anderem tber die Themen

- Datensicherung,

- Datenarchivierung,

- Datentragertransport,

- Datenibertragung,

- Datentragervernichtung,

- Dokumentation von IT-Verfahren, Software, IT-Konfiguration,
- Zutritts-, Zugangs- und Zugriffsberechtigungen,
- Wartungs- und Reparaturarbeiten,

- Datenschutz,

- Schutz gegen Schadsoftware,

- Reuvision,

- Notfallvorsorge und

IT-Grundschutz-Kataloge: 13. EL Stand 2013 59



MalRnahmenkatalog Organisation M2.1

Bemerkungen

- Vorgehensweise bei der Verletzung von Sicherheitsrichtlinien

zu treffen. Hinweise dazu finden sich in den MalRBhahmenbeschreibungen der
jeweils relevanten IT-Grundschutz-Bausteine.

Die in Kraft gesetzten Regelungen sind den betroffenen Mitarbeitern in ge-
eigneter Weise bekannt zu geben (siehe M 3.2 Verpflichtung der Mitarbeiter
auf Einhaltung einschléagiger Gesetze, Vorschriften und Regelungen). Es emp-
fiehlt sich, die Bekanntgabe zu dokumentieren. Darliber hinaus sind samtliche
Regelungen in der aktuellen Form an einer Stelle vorzuhalten und bei berech-
tigtem Interesse zuganglich zu machen.

Die getroffenen Regelungen sind regelméaRig zu aktualisieren, um Missver-
sténdnisse, ungeklarte Zustandigkeiten und Widerspriiche zu vermeiden und
gegebenenfalls aufzuldésen. Alle Regelungen sollten deshalb auch ein Erstel-
lungsdatum oder eine Versionsnummer enthalten.

Pruffragen:

- Sind die Verantwortlichkeiten und Befugnisse bei allen
sicherheitsrelevanten Aufgaben klar geregelt?

- Werden die Regelungen regelméRig Uberarbeitet und auf einem aktuellen
Stand gehalten?

- Wurden die Regelungen allen Mitarbeitern bekannt gegeben?
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M 2.8 Vergabe von Zugriffsrechten

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Fachverantwortliche

Uber Zugriffsrechte wird geregelt, welche Person im Rahmen ihrer Funkti-
on bevollméachtigt wird, IT-Anwendungen oder Daten zu nutzen. Die Zugriffs-
rechte (z. B. Lesen, Schreiben, Ausfiihren) auf IT-Anwendungen, Teilanwen-
dungen oder Daten sind von der Funktion abhangig, die die Person wahr-
nimmt, z. B. Anwenderbetreuung, Arbeitsvorbereitung, Systemprogrammie-
rung, Anwendungsentwicklung, Systemadministration, Revision, Datenerfas-
sung, Sachbearbeitung. Dabei sollten immer nur so viele Zugriffsrechte ver-
geben werden, wie es fir die Aufgabenwahrnehmung notwendig ist ("Need-to-
know-Prinzip"). Umgesetzt werden missen die Zugriffsrechte durch die Rech-
teverwaltung des IT-Systems.

Eine Vielzahl von IT-Systemen lassen es zu, dass verschiedene Rechte als
Gruppenrechte bzw. als Rechteprofil definiert werden (z. B. Gruppe Datener-
fassung). Diese Definition entspricht der technischen Umsetzung der Rech-
te, die einer Funktion zugeordnet werden. Fir die Administration der Rechte
eines IT-Systems ist es vorteilhaft, solche Gruppen oder Profile zu erstellen,
da damit die Rechtezuteilung und deren Aktualisierung erheblich vereinfacht
werden kann.

Die Festlegung und Veranderung von Zugriffsrechten ist vom jeweils Verant-
wortlichen zu veranlassen und zu dokumentieren. Aus der Dokumentation
muss hervorgehen:

- welche Funktion unter Beachtung der Funktionstrennung (siehe M 2.5 Auf-
gabenverteilung und Funktionstrennung) mit welchen Zugriffsrechten aus-
gestattet wird,

- welche Gruppen bzw. Profile eingerichtet werden,

- welche Person welche Funktion wahrnimmt,

- welche Zugriffsrechte eine Person im Rahmen welcher Rolle erhalt (hier-
bei sollten auch die Zugriffsrechte von Vertretern erfasst werden) und

- welche Konflikte bei der Vergabe von Zugriffsrechten aufgetreten sind.
Diese Konflikte kbénnen z. B. daraus resultieren, dass eine Person unver-
einbare Funktionen wahrnimmt oder daraus, dass abhangig vom IT-Sy-
stem die Trennung bestimmter Zugriffsrechte nicht vorgenommen werden
kann.

- welche Personen in einem Notfall welche Zugriffsrechte erhalten, z. B. da
sie zum Krisenstab gehoren.

Die Vorgehensweise bei der Funktionstrennung und der Rechtevergabe wird
am nachfolgenden Beispiel erlautert.

Die betrachtete Anwendung ist ein Reisekosten-Abrechnungssystem. Die re-
levanten Raume sind in nachfolgender Graphik erlautert. Das IT-System be-
steht aus einem LAN, an dem neben einem Server und der Bedienkonsole
drei PCs als Arbeitsplatzrechner angeschlossen sind.
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T

Buro 1 Belegarchiv
I:] Biro 2 Serverraum

\ /E
Y

Abbildung: Aufgabenvertei-
lung und Funktionstrennung

Schritt 1: Aufgabenverteilung und Funktionstrennung

Folgende Funktionen sind fir das betrachtete Reisekosten-Abrechnungssy-
stem notwendig:

ok wdpE

LAN-Administration

Revision

Datenerfassung

Sachbearbeitung mit Feststellung der rechnerischen Richtigkeit
Sachbearbeitung mit Feststellung der sachlichen Richtigkeit
Sachbearbeitung mit Anordnungsbefugnis

Folgende Funktionen sind aufgrund der Sachzwange nicht miteinander ver-
einbar:

Funktion 1 und Funktion 2 (die Administration darf sich nicht selbst kon-
trollieren)

Funktion 2 und Funktion 6 (der Anordnungsbefugte darf sich nicht selbst
kontrollieren)

die Kombination der Funktionen 4 oder 5 mit 6 (das Vier-Augen-Prinzip
ware verletzt fir Zahlungsanweisungen)

Diese Funktionen werden durch folgende Personen wahrgenommen:

Hr. Mayer |Fr. Hr. Muller |Fr. Flei3

Schmidt

LAN- X
Administra-
tion

Revision X

Datener- X
fassung

Sachbear- X
beitung
rechn.

Sachbear- X
beitung
sachl.

Anord- X
nungsbe-
fugnis
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Schritt 2: Vergabe von Zutrittsrechten

Nachfolgend wird der Schutzbedarf der einzelnen Raume begriindet und in
der Tabelle die Vergabe der Zutrittsrechte dokumentiert:

Serverraum:

Der unbefugte Zutritt zum Server muss verhindert werden, weil die Verflg-
barkeit, Integritat und Vertraulichkeit der gesamten Anwendung von dieser
zentralen Komponente abhangig ist.

Belegarchiv:

Fir die Rechnungslegung miissen die Reisekostenabrechnungen langer-
fristig aufbewahrt werden. Es ist sicherzustellen, dass die Belege vollstan-
dig und unverandert aufbewahrt werden.

Blro 1:

In diesem Biro werden die notwendigen Daten erfasst sowie die rechne-
rische und sachliche Richtigkeit festgestellt. Fiir die Gewahrleistung der
Korrektheit dieser Vorgange muss verhindert werden, dass Unbefugte Zu-
tritt zu den Arbeitsplatzrechnern erhalten.

Biro 2:

Hier wird die Auszahlung der Reisekosten am APC angeordnet. Dieser
Vorgang darf nur von einer befugten Person vorgenommen werden. Un-
befugten ist der Zutritt zu verwehren.

Server- Belegar- |Biro 1l Biro 2
raum chiv

LAN- X
Administra-
tion

Revision X X X X

Datener- X
fassung

Sachbear- X X
beitung
rechn.

Sachbear- X X
beitung
sachl.

Anord- X X X
nungsbe-
fugnis

Schritt 3: Vergabe von Zugangsberechtigungen

Aufgrund der Funktionen ergeben sich folgende Zugangsberechtigungen:

Betriebs- |Anwen- Anwen- Anwen-
system dung Pro-|dung Da-|dung Be-
Server tokollaus- |tenerfas- |legbear-
wertung sung beitung

LAN- X

Administra-

tion

2. Revision X X X
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Betriebs- |Anwen- Anwen- Anwen-
system dung Pro-|dung Da-|dung Be-
Server tokollaus- |tenerfas- |legbear-

wertung sung beitung

3. Datener- X

fassung

4, Sachbear- X

beitung
rechn.
5. Sachbear- X
beitung
sachl.
6. Anord- X
nungsbe-
fugnis

Schritt 4: Vergabe von Zugriffsrechten

Im folgenden werden die Zugriffsrechte, die eine Funktion zur Austibung be-

notigt, dargestellt. Es bezeichnen:

A = Recht zur Ausflihrung der Anwendung/Software

L = Leserecht auf Daten
S = Schreibrecht, d.h. Erzeugen von Daten
M = Recht zum Modifizieren von Daten

O = Recht zum Ldschen von Daten

U = Recht zum Unterschreiben von Zahlungsanweisungen

Betriebs- |Protokoll- |Anwen- Anwen-
system auswer- dung Da-|{dung Be-
Server tung tenerfas- |legbear-
sung beitung
1. LAN- ALSM0O
Administra-
tion
Revision |A,L ALO AL
Datener- AS
fassung
4, Sachbear- A,L,M
beitung
rechn.
5. Sachbear- A,L,M
beitung
sachl.
6. Anord- ALU
nungsbe-
fugnis
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Eine solche Dokumentation erleichtert die Rechteverteilung. Angenommen,
dass Frau Schmidt den Arbeitgeber wechseln wirde und ihre Stelle neu be-
setzt werden musste, so lasst sich anhand der obigen Tabellen einfach fest-
stellen, welche der ehemaligen Rechte Frau Schmidts zu I6schen und fur die
neue Kraft einzurichten sind. Wenn die neue Kraft zusétzlich vertretungswei-
se die Funktion Sachbearbeitung mit Anordnungsbefugnis ibernehmen soll,
so wird anhand der durchzufiihrenden Rechteverteilung der Konflikt offenbar,
dass die neue Kraft im Vertretungsfall Manipulationen unbemerkt durchfiihren
konnte.

Pruffragen:

- Liegt eine aktuelle Dokumentation der vergebenen Zugriffsrechte vor?

- Werden nur die Zugriffsrechte vergeben, die fur die jeweiligen Aufgaben
erforderlich sind?

- Werden beantragte Zugriffsrechte oder Anderungen erteilter
Zugriffsrechte von den Verantwortlichen bestatigt und gepruft?

- Existiert ein geregeltes Verfahren fur den Entzug von Zugriffsrechten?
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M2.11 Regelung des
Passwortgebrauchs

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Benutzer, IT-Sicherheitsbeauftragter

Werden in einem IT-System oder einer Anwendung Passworter zur Authen-
tisierung verwendet, so ist die Sicherheit der Zugangs- und Zugriffsrechte-
verwaltung des Systems entscheidend davon abhéngig, dass die Passworter
korrekt gebraucht werden. Daflr ist es empfehlenswert, eine Regelung zum
Passwortgebrauch einzufihren und die IT-Benutzer diesbezlglich zu unter-
weisen.

Vorgaben fir die Passwortgestaltung missen immer einen praktikablen Kom-
promiss zwischen folgenden Sicherheitszielen darstellen:

- Die Zeichenzusammensetzung des Passwortes muss so komplex sein,
dass es nicht leicht zu erraten ist.

- Die Anzahl der mdglichen Passworter im vorgegebenen Schema muss
so grof3 sein, dass es nicht in kurzer Zeit durch einfaches Ausprobieren
ermittelt werden kann.

- Das Passwort darf nicht zu kompliziert sein, damit der Besitzer mit vertret-
barem Aufwand in der Lage ist, es auswendig zu lernen.

Folgende Regeln zum Passwortgebrauch sollten deshalb beachtet werden:

- Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen,
Geburtsdatum usw. dirfen deshalb nicht als Passworter gewahlt werden.

- Ein Passwort sollte aus Grof3buchstaben, Kleinbuchstaben, Sonderzei-
chen und Zahlen bestehen. Es sollten mindestens zwei dieser Anforde-
rungen umgesetzt sein.

- Wenn fur das Passwort alphanumerische Zeichen gewahlt werden kon-
nen, sollte es mindestens 8 Zeichen lang sein.

- Wenn fir das Passwort nur Ziffern zur Verfiigung stehen, sollte es minde-
stens 6 Zeichen lang sein und das Authentisierungssystem sollte den Zu-
gang nach wenigen Fehlversuchen sperren (fir eine bestimmte Zeitspan-
ne oder dauerhatft).

- Es muss getestet werden, wie viele Stellen des Passwortes vom Rechner
wirklich Uberprift werden.

- Voreingestellte Passworter (bzw. des Herstellers bei Auslieferung von Sy-
stemen) mussen durch individuelle Passworter ersetzt werden.

- Passworter durfen nicht auf programmierbaren Funktionstasten gespei-
chert werden.

- Passworter missen geheim gehalten werden und sollten nur dem Benut-
zer personlich bekannt sein.

- Das Passwort sollte allenfalls fur die Hinterlegung schriftlich fixiert wer-
den, wobei es in diesem Fall in einem verschlossenen Umschlag sicher
aufbewahrt werden muss. Wird es dartiber hinaus aufgeschrieben, ist das
Passwort zumindest so sicher wie eine Scheckkarte oder ein Geldschein
aufzubewahren (siehe M 2.22 Hinterlegen des Passwortes).

- Das Passwort muss regelméafig gewechselt werden, z. B. alle 90 Tage.

- Ein Passwortwechsel ist durchzufiihren, wenn das Passwort unautorisier-
ten Personen bekannt geworden ist oder der Verdacht besteht.

- Alte Passworter sollten nach einem Passwortwechsel nicht mehr ge-
braucht werden.

- Die Eingabe des Passwortes sollte unbeobachtet stattfinden.
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Falls IT-technisch moglich, sollten folgende Randbedingungen eingehalten
werden:

Die Wahl von Trivialpasswortern (z. B. "BBBBBBBB", "123456", Namen,
Geburtsdaten) sollte verhindert werden.

Jeder Benutzer muss sein eigenes Passwort jederzeit &ndern kénnen.
Far die Erstanmeldung neuer Benutzer sollten Einmalpassworter verge-
ben werden, also Passworter, die nach einmaligem Gebrauch gewechselt
werden mussen. In Netzen, in denen Passworter unverschlisselt Gber-
tragen werden, empfiehlt sich die dauerhafte Verwendung von Einmal-
passwortern (siehe M 5.34 Einsatz von Einmalpasswortern).

Erfolglose Anmeldeversuche sollten mit einer kurzen Fehlermeldung oh-
ne Angabe von néheren Einzelheiten abgelehnt werden. Insbesondere
darf bei erfolglosen Anmeldeversuchen nicht erkennbar sein, ob der ein-
gegebene Benutzername oder das eingegebene Passwort (oder beides)
falsch ist. Nach funf aufeinander folgenden fehlerhaften Passworteinga-
ben fur dieselbe Kennung sollte das Authentisierungssystem den Zugang
hierfiir sperren (fir eine bestimmte Zeitspanne oder dauerhaft). Die Sper-
rung einer Kennung darf bei nachfolgenden erfolglosen Anmeldeversu-
chen ebenfalls nicht erkennbar sein, sondern sollte dem jeweiligen Benut-
zer auf separatem Weg mitgeteilt werden.

Bei der Authentisierung in vernetzten Systemen sollten Passworter selbst
im Intranet nicht unverschlisselt Gbertragen werden. Erfolgt die Authen-
tisierung Uber ein ungesichertes Netz hinweg, so dirfen Passworter kei-
nesfalls unverschlisselt Gbertragen werden.

Bei der Eingabe sollte das Passwort nicht auf dem Bildschirm angezeigt
werden.

Die Passworter missen im System zugriffssicher gespeichert werden,
z. B. mittels Einweg-Verschliusselung (Hashfunktionen).

Der Passwortwechsel sollte vom System regelmafiig initiiert werden.

Die Wiederholung alter Passworter beim Passwortwechsel sollte vom IT-
System verhindert werden (Passworthistorie).

Pruffragen:

Gibt es eine verbindliche Regelung fiir den Passwortgebrauch?

Sind die Benutzer angewiesen dem Schutzbedarf angemessene
Passworter mit ausreichender Komplexitat zu verwenden?

Sind die Benutzer angewiesen, lhr Passwort geheim zu halten?
Wird getestet, wieviele Stellen des Passwortes tatséchlich vom IT-System
Uberprift werden?

Werden Passworter in regelméafigen Abstédnden gewechselt?
Werden Passworter sofort gewechselt, sobald sie unautorisierten
Personen bekannt geworden sind oder der Verdacht darauf besteht?
Bei erfolglosen Anmeldeversuchen: Wird nicht bekannt gegeben, ob
Benutzername und/oder Passwort falsch waren?
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M 2.31 Dokumentation der
zugelassenen Benutzer und
Rechteprofile

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator

Es muss eine Dokumentation der am IT-System zugelassenen Benutzer, an-
gelegten Benutzergruppen und Rechteprofile erfolgen. Dabei gibt es verschie-
dene Dokumentationsmoglichkeiten wie beispielsweise Uber

- vorgegebene Administrationsdateien des Systems,
- individuelle Dateien, die vom zustandigen Administrator verwaltet werden,
- in Papierform.

Es sollte eine geeignete Form ausgewahlt werden, méglichst einheitlich flr
die gesamte Institution.

Dokumentiert werden sollten insbesondere folgende Angaben zur Rechtever-
gabe an Benutzer und Benutzergruppen:

Zugelassene Benutzer:

- zugeordnetes Rechteprofil (gegebenenfalls Abweichungen vom verwen-
deten Standard-Rechteprofil)

- Begriindung fiir die Wahl des Rechteprofils (und gegebenenfalls der Ab-
weichungen)

- Zuordung des Benutzers zu einer Organisationeinheit, Raum- und Tele-
fonnummer

- Zeitpunkt und Grund der Einrichtung

- Befristung der Einrichtung

Zugelassene Gruppen:

- zugehdrige Benutzer
- Zeitpunkt und Grund der Einrichtung
- Befristung der Einrichtung

Die Dokumentation der zugelassenen Benutzer und Rechteprofile sollte regel-
mafig (mindestens alle 6 Monate) daraufhin Uberprift werden, ob sie den tat-
sachlichen Stand der Rechtevergabe widerspiegelt und ob die Rechtevergabe
noch den Sicherheitsanforderungen und den aktuellen Aufgaben der Benutzer
entspricht. Die vollstdndige Dokumentation ist Voraussetzung fir Kontrollen
der vergebenen Benutzerrechte.

Die Dokumentation muss so gespeichert beziehungsweise aufbewahrt wer-
den, dass sie vor unbefugtem Zugriff geschiitzt ist und so, dass auch bei einem
groReren Sicherheitsvorfall oder IT-Ausfall darauf zugegriffen werden kann.
Falls die Dokumentation in elektronischer Form erfolgt, muss sie in das Da-
tensicherungsverfahren einbezogen werden.

Pruffragen:

- Sind die zugelassenen Benutzer, angelegten Benutzergruppen und
Rechteprofile dokumentiert?

- Wird die Dokumentation der zugelassenen Benutzer, angelegten
Benutzergruppen und Rechteprofile regelmaRig auf Aktualitat Gberprift?

- Ist die Dokumentation der zugelassenen Benutzer, Benutzergruppen und
Rechteprofile vor unbefugtem Zugriff geschitzt?
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- Wird die Dokumentation der zugelassenen Benutzer, Benutzergruppen
und Rechteprofile - sofern sie elektronisch erfolgt - in das
Datensicherungsverfahren einbezogen?
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M 2.34 Dokumentation der
Veranderungen an einem
bestehenden System

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator

Um einen reibungslosen Betriebsablauf zu gewdahrleisten, muss der Admini-
strator einen Uberblick iiber das System haben bzw. sich verschaffen konnen.
Dieses muss auch fur seinen Vertreter moglich sein, falls der Administrator
unvorhergesehen ausfallt. Der Uberblick ist auch Voraussetzung, um Priifun-
gen des Systems (z. B. auf problematische Einstellungen, Konsistenz bei An-
derungen) durchfuhren zu kénnen.

Daher sollten die Veranderungen, die Administratoren am System vornehmen,
dokumentiert werden, nach Méglichkeit automatisiert. Dieses gilt insbesonde-
re fur Anderungen an Systemverzeichnissen und -dateien.

Bei Installation neuer Betriebssysteme oder bei Updates sind die vorgenom-
menen Anderungen besonders sorgfaltig zu dokumentieren. Moglicherweise
kann durch die Aktivierung neuer oder durch die Anderung bestehender Sy-
stemparameter das Verhalten des IT-Systems (insbesondere auch Sicher-
heitsfunktionen) maf3geblich verandert werden.

Unter Unix missen ausfiuihrbare Dateien, auf die auch andere Benutzer als der
Eigentiimer Zugriff haben oder deren Eigentimer root ist, vom Systemadmini-
strator freigegeben und dokumentiert werden (siehe auch M 2.9 Nutzungsver-
bot nicht freigegebener Hard- und Software). Insbesondere missen Listen mit
den freigegebenen Versionen dieser Dateien gefuhrt werden, die au3erdem
mindestens das Erstellungsdatum, die GroRRe jeder Datei und Angaben Uber
evtl. gesetzte s-Bits enthalten. Sie sind Voraussetzung fur den regelméRigen
Sicherheitscheck und fir Uberpriifungen nach einem Verlust der Integritét.

Priffragen:

- Werden Systemanderungen ausreichend und fir eine fachkundige Person
nachvollziehbar dokumentiert?
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M 2.35 Informationsbeschaffung tber
Sicherheitsliicken des Systems
Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT

Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter

Gegen bekannt gewordene und durch Verd6ffentlichungen zuganglich gemach-
te Sicherheitsliicken missen die erforderlichen organisatorischen und admi-
nistrativen MalRnahmen ergriffen werden. Sicherheitsrelevante Updates oder
Patches fur die eingesetzte Hard- und Software missen gegebenenfalls in-
stalliert werden (siehe auch M 2.273 Zeitnahes Einspielen sicherheitsrelevan-
ter Patches und Updates). Sind keine entsprechenden Updates oder Patches
verfligbar, so muss eventuell zusatzliche Sicherheitshardware bzw. Sicher-
heitssoftware eingesetzt werden.

Es ist daher sehr wichtig, dass sich die Systemadministratoren regelmafig
Uber neu bekannt gewordene Schwachstellen informieren. Informationsquel-
len zu diesem Thema sind beispielsweise:

- Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) (siehe
http://www.bsi.bund.de/)

- Hersteller bzw. Distributoren von Programmen und Betriebssystemen.
Diese informieren oft registrierte Kunden tiber bekannt gewordene Sicher-
heitsliicken ihrer Systeme und stellen korrigierte Varianten des Systems
oder Patches zur Behebung der Sicherheitsliicken zur Verfigung.

- Computer Emergency Response Teams (CERTS).

Dies sind Computer-Notfallteams, die als zentrale Anlaufstelle fur praven-
tive und reaktive MalRnahmen in bezug auf sicherheitsrelevante Vorfalle
in Computersystemen dienen. CERTSs informieren in sogenannten Advi-
sories Uber aktuelle Schwachstellen in Hard- und Softwareprodukten und
geben Empfehlungen zu deren Behebung. Verschiedene Organisationen
oder Verbande unterhalten eigene CERTSs.

Das urspringliche CERT der Carnegie Mellon Universitét diente als Vor-
bild flr viele weitere derartige Teams und ist heute eine Art "Dach-CERT":
Computer Emergency Response Team / Coordination Center (CERT/CC),
Software Engineering Institute, Carnegie Mellon University, Pittsburgh, PA
15213-3890,

Telefon: +1-412-268-7090 (24-Stunden-Hotline), E-Mail: cert@cert.org,
WWW: http://www.cert.org

Die CERT-Mitteilungen werden in Newsgruppen (comp.security.announce
und info.nsfnet.cert) und Uber Mailinglisten (Aufnahme durch E-Mail an:
cert-advisory-request@cert.org) veroffentlicht.

In Deutschland existieren unter anderem folgende CERTS:

- CERT-Bund, Bundesamt fir Sicherheit in der Informationstechnik,
Postfach 20 03 63, D-53133 Bonn, Telefon: 0228 99-9582-222,
Fax: 022899-9582-5427, E-Mail: certbund@bsi.bund.de, WWW: htt-
ps://www.bsi.bund.de/certbund/

- DFN-CERT, Zentrum flir sichere Netzdienste GmbH, Heidenkamps-
weg 41, D-20097 Hamburg, Telefon: 040-808077-555, Fax: -556, E-
Mail: info@dfn-cert.de, WWW: http://www.dfn-cert.de. Das DFN-CERT
bietet verschiedene Mailinglisten an, siehe http://www.dfn-cert.de/info-
serv/dml.html.

- Anverschiedenen Hochschulen existieren CERTS, die auch Informationen
offentlich zur Verfligung stellen. Ein Beispiel ist das RUS-CERT der Uni-
versitat Stuttgart (siehe http://cert.uni-stuttgart.de).
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- Hersteller- und systemspezifische sowie sicherheitsspezifische News-
gruppen oder Mailinglisten. In solchen Foren werden Hinweise auf existie-
rende oder vermutete Sicherheitsliicken oder Fehler in diversen Betriebs-
systemen und sonstigen Softwareprodukten diskutiert. Besonders aktuell
sind meist die englischsprachigen Mailinglisten wie Bugtraq, von denen es
an vielen Stellen 6ffentlich zugangliche Archive gibt, beispielsweise unter
http://www.securityfocus.com.

- Manche IT-Fachzeitschriften veréffentlichen ebenfalls regelmafig Beitra-
ge mit einer Ubersicht {iber neue Sicherheitsliicken in verschiedenen Pro-
dukten.

Idealerweise sollten sich die Administratoren und der IT-Sicherheitsbeauftrag-
te bei mindestens zwei verschiedenen Stellen Uber Sicherheitsliicken infor-
mieren. Dabei ist es empfehlenswert, neben den Informationen des Herstel-
lers auch eine "unabhéngige" Informationsquelle zu benutzen.

Die Administratoren sollten jedoch in jedem Fall auch produktspezifische Infor-
mationsquellen des Herstellers nutzen, um beispielsweise dartiber Bescheid
zu wissen, ob fur ein bestimmtes Produkt beim Bekanntwerden von Sicher-
heitsliicken tGberhaupt Patches oder Updates bereitgestellt werden. Bei Pro-
dukten, fur die der Hersteller keine Sicherheitspatches mehr zur Verfigung
stellt, muss rechtzeitig gepriift werden, ob ein Einsatz unter diesen Umstan-
den noch zu verantworten ist und durch welche zusétzlichen Maf3nahmen ein
Schutz der betroffenen Systeme trotzdem gewahrleistet werden kann.

Priffragen:

- Informieren sich die Administratoren regelmafig bei verschiedenen
Quellen Gber neu bekannt gewordene Schwachstellen?

- Werden sicherheitsrelevante Updates zeitnah eingespielt?

- Bei fehlenden Updates fiir bekannte Schwachstellen: Werden andere
technische oder organisatorische MaRnahmen ergriffen?
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M 2.62 Software-Abnahme- und
Freigabe-Verfahren

Verantwortlich far Initiierung:  Leiter IT
Verantwortlich fir Umsetzung: Leiter IT

Der Einsatz von IT zur Aufgabenbewaltigung setzt voraus, dass die maschi-
nelle Datenverarbeitung soweit wie moglich fehlerfrei arbeitet, da die Kontrolle
der Einzelergebnisse in den meisten Fallen nicht mehr zu leisten ist. Im Zuge
eines Software-Abnahme-Verfahrens wird deshalb tberprtft, ob die betrach-
tete Software fehlerfrei arbeitet, das heif3t, ob die Software die erforderliche
Funktionalitat zuverlassig bereitstellt und ob sie darliber hinaus keine uner-
winschten Nebeneffekte hat. Mit der anschlieRenden Freigabe der Software
durch die fachlich zusténdige Stelle wird die Erlaubnis erteilt, die Software zu
nutzen. Gleichzeitig tubernimmt diese Stelle damit auch die Verantwortung fur
das IT-Verfahren, dass durch die Software realisiert wird.

Bei der Software-Abnahme unterscheidet man sinnvollerweise zwischen Soft-
ware, die selbst oder im Auftrag entwickelt wurde, und Standardsoftware, die
nur fir den speziellen Einsatzzweck angepasst wird.

Abnahme von selbst- oder im Auftrag entwickelter Software

Bevor der Auftrag zur Software-Entwicklung intern oder extern vergeben wird,
muss die Anforderungsdefinition fir die Software erstellt sein, aus der dann
das Grob- und Feinkonzept fir die Realisierung entwickelt wird. Anhand die-
ser Dokumente erstellt die fachlich zusténdige Stelle, nicht die fir die Softwa-
re-Entwicklung zustandige Stelle, im allgemeinen einen Abnahmeplan.

Ublicherweise werden hierzu Testfalle und die erwarteten Ergebnisse fur die
Software erarbeitet. Anhand dieser Testféalle wird die Software getestet und
der Abgleich zwischen berechnetem und erwartetem Ergebnis wird als Indiz
fur die Korrektheit der Software benutzt.

Zur Entwicklung der Testfélle und zur Durchfiihrung der Tests ist folgendes
zu beachten:

- die Testfalle werden von der fachlich zustéandigen Stelle entwickelt,

- fur Testfalle werden keine Daten des Wirkbetriebs benutzt,

- Testdaten, insbesondere wenn sie durch Kopieren der Wirkdaten erstellt
werden, dirfen keine vertraulichen Informationen beinhalten; personen-
bezogene Daten sind zu anonymisieren oder zu simulieren,

- die Durchfiihrung der Tests darf keine Auswirkungen auf den Wirkbetrieb
haben; nach Mdglichkeit sollte ein logisch oder physikalisch isolierter Test-
rechner benutzt werden.

Eine Abnahme ist zu verweigern, wenn:

- schwerwiegende Fehler in der Software festgestellt werden,

- Testfalle auftreten, in denen die erwarteten Ergebnisse nicht mit den be-
rechneten Ubereinstimmen und

- Benutzerhandbiicher oder Bedienungsanleitungen nicht vorhanden oder
von nicht ausreichender Qualitat sind und

- die Software, unter anderem der Quellcode und die Ablaufe, nicht oder
nicht ausreichend dokumentiert ist.
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Die Ergebnisse der Abnahme sind schriftlich festzuhalten. Die Dokumentation
des Abnahmeergebnisses sollte umfassen:

- Bezeichnung und Versionsnummer der Software und gegebenenfalls des
IT-Verfahrens,

- Beschreibung der Testumgebung,

- Testfalle und Testergebnisse und

- Abnahmeerklarung.

Abnahme von Standardsoftware

Wird Standardsoftware beschafft, so sollte auch diese einer Abnahme und
einer Freigabe unterzogen werden. In der Abnahme sollte Uberpruft werden,
ob

- die Software frei von Computer-Viren ist,

- die Software kompatibel zu den anderen eingesetzten Produkten ist,

- die Software in der angestrebten Betriebsumgebung lauffahig ist und wel-
che Parameter zu setzen sind,

- die Software komplett einschlieRlich der erforderlichen Handbiicher aus-
geliefert wurde und

- die geforderte Funktionalitat erfullt wird.

Freigabe-Verfahren

Ist die Abnahme der Software erfolgt, muss die Software fur die Nutzung frei-
gegeben werden. Dazu ist zunachst festzulegen, wer berechtigt ist, Software
freizugeben. Die Freigabe der Software ist schriftlich festzulegen und geeignet
zu hinterlegen.

Die Freigabeerklarung sollte umfassen:

- Bezeichnung und Versionsnummer der Software und gegebenenfalls des
IT-Verfahrens,

- Bestétigung, dass die Abnahme ordnungsgeméan vorgenommen wurde,

- Einschrankungen fir die Nutzung (Parametereinstellung, Benutzer-
kreis,...),

- Freigabedatum, ab wann die Software eingesetzt werden darf und

- die eigentliche Freigabeerklarung.

Falls IT-technisch méglich, muss verhindert werden, dass Software nach der
Freigabe unbemerkt verandert oder manipuliert werden kann, beispielsweise
durch geeignete Verfahren zum Integritdtsschutz. Andernfalls missen geeig-
nete organisatorische Regelungen festgelegt werden, um Anderungen an der
Software zu verhindern bzw. zeitnah festzustellen.

Auch nach intensiven Abnahmetests kann es vorkommen, dass im laufenden
Einsatz Fehler in der Software festgestellt werden. Fir diesen Fall ist festzule-
gen, wie in einem solchen Fehlerfall verfahren werden soll (Ansprechpartner,
Fehlerbeseitigungsablauf, Beteiligung der fachlich zustandigen Stelle, Wieder-
holung der Abnahme und Freigabe, Versionskontrolle).

Fur weiterfihrende Erklarungen siehe Baustein B 1.10 Standardsoftware.

Priffragen:

- Gibt es fur samtliche eingesetzte Software eine Abnahmebestatigung und
eine Freigabeerklarung?

- Existiert ein Verfahren, welches die Fehlerbehebung wéhrend des
laufenden Einsatzes definiert?
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M 2.63 Einrichten der Zugriffsrechte

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Verantwortliche der
einzelnen Anwendungen

Arbeiten mit einem IT-System mehrere Benutzer, so muss durch eine ord-
nungsgemafe Administration der Zugriffsrechte sichergestellt werden, dass
die Benutzer das IT-System nur gemaR ihren Aufgaben nutzen kénnen.

Vorausgesetzt sei, dass von den Fachverantwortlichen die Zugangs- und Zu-
griffsberechtigungen fir die einzelnen Funktionen festgelegt wurden (siehe
M 2.7 Vergabe von Zugangsberechtigungen und M 2.8 Vergabe von Zugriffs-
rechten). Anschlie3end werden die Benutzer des IT-Systems den einzelnen
Funktionen zugeordnet. Die Ergebnisse sind schriftlich zu dokumentieren.

Der Administrator muss dann das IT-System so konfigurieren, dass diese Be-
nutzer Zugang zum IT-System erhalten und mit den ihnen zugewiesenen Zu-
griffsrechten nur ihre Aufgaben wahrnehmen kdnnen. Bietet das IT-System
keine Mdglichkeit, Zugriffsrechte zuzuweisen (z. B. beim DOS-PC mit mehre-
ren Benutzern), so ist ein Zusatzprodukt zu diesem Zweck einzusetzen (siehe
z. B. M 4.41 Einsatz angemessener Sicherheitsprodukte flr IT-Systeme).

Lasst das IT-System es zu, so sind die sinnvoll einsetzbaren Protokollfunktio-
nen zur Beweissicherung durch den Administrator zu aktivieren. Dazu gehd-
ren erfolgreiche und erfolglose An- und Abmeldevorgénge, Fehlermeldungen
des Systems, unerlaubte Zugriffsversuche.

Fur den Vertretungsfall muss der Administrator vorab kontrollieren, ob der Ver-
treter vom Fachverantwortlichen autorisiert ist. Erst dann darf er die erforder-
lichen Zugriffsrechte im akuten Vertretungsfall einrichten.

Pruffragen:

- Stellt die Konfiguration des IT-Systems sicher, dass Benutzer nur die
Ihnen zugewiesenen Aufgaben erledigen kbnnen?

- Falls das IT-System keine Mdglichkeit bietet, Zugriffsrechte zuzuweisen:
Kommt ein zusatzliches Sicherheitsprodukt zum Einsatz, das sicherstellt,
dass Zugriffe nur geman der vorher definierten Vorgaben erfolgen
kénnen?

- Wurden Protokollfunktionen, z. B. fir erfolglose Anmeldevorgénge,
unerlaubte Zugriffsversuche sowie Systemfehler aktiviert?

- Bei Vertretungslosungen: Wird die Autorisierung des Vertreters vor
Erteilung von Zugriffsrechten durch den Administrator geprift?
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M 2.64 Kontrolle der Protokolldateien
Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Revisor, Verantwortliche der einzelnen
Anwendungen

Die Protokollierung sicherheitsrelevanter Ereignisse ist als Sicherheitsmal3-
nahme nur wirksam, wenn die protokollierten Daten in regelméaRigen Abstén-
den durch einen Revisor ausgewertet werden. Ist es personell oder technisch
nicht moglich, die Rolle eines unabhéangigen Revisors fir Protokolldateien zu
implementieren, kann ihre Auswertung auch durch den Administrator erfolgen.
Fur diesen Fall bleibt zu beachten, dass damit eine Kontrolle der Tatigkeiten
des Administrators nur schwer méglich ist. Das Ergebnis der Auswertung sollte
daher dem IT-Sicherheitsbeauftragten, dem IT-Verantwortlichen oder einem
anderen besonders zu bestimmenden Mitarbeiter vorgelegt werden.

Die regelmafige Kontrolle dient dartiber hinaus auch dem Zweck, durch die
anschlieBende Léschung der Protokolldaten ein ilbermafiges Anwachsen der
Protokolldateien zu verhindern. Je nach Art der Protokolldaten kann es sinnvoll
sein, diese auf externen Datentragern zu archivieren.

Da Protokolldateien in den meisten Féllen personenbezogene Daten beinhal-
ten, ist sicherzustellen, dass diese Daten nur zum Zweck der Datenschutzkon-
trolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemafen
Betriebes verwendet werden (siehe § 14 Abs. 4 BDSG und M 2.110 Daten-
schutzaspekte bei der Protokollierung). Der Umfang der Protokollierung und
die Kriterien fir deren Auswertung sollte dokumentiert und innerhalb der Or-
ganisation abgestimmt werden.

Aus verschiedenen gesetzlichen Regelungen kdnnen sich einerseits Minde-
staufbewahrungsfristen, aber andererseits auch Hochstaufbewahrungsfristen
an Protokolldaten ergeben. So kann durch datenschutzrechtliche Regelungen
eine Loschung erforderlich sein (siehe dazu auch M 2.110 Datenschutzaspek-
te bei der Protokollierung).

Fur bestimmte Protokolldaten gelten aber unter Umstanden gesetzliche Min-
destaufbewahrungsfristen, z. B. wenn sie Aufschluss Uber betriebswirtschaft-
liche Vorgange geben. Diese Fristen mussen auf jeden Fall eingehalten wer-
den. Vor der Lschung von Protokolldaten ist daher sorgfaltig zu prifen, ob
entsprechende Rechtsvorschriften zu beachten sind und ggf. welche Aufbe-
wahrungsfristen sich daraus ergeben. Hierbei sollte die Rechtsabteilung be-
teiligt werden.

Die nachfolgenden Auswertungskriterien dienen als Beispiele, die Hinweise
auf eventuelle Sicherheitsliicken, Manipulationsversuche und Unregelmafig-
keiten erkennen lassen:

- Liegen die Zeiten des An- und Abmeldens auf3erhalb der Arbeitszeit (Hin-
weis auf Manipulationsversuche)?

- Haufen sich fehlerhafte Anmeldeversuche (Hinweis auf den Versuch,
Passworter zu erraten)?

- Haufen sich unzulassige Zugriffsversuche (Hinweis auf Versuche zur Ma-
nipulation)?

- Gibt es aufféllig grol3e Zeitintervalle, in denen keine Protokolldaten aufge-
zeichnet wurden (Hinweis auf eventuell geléschte Protokollsatze)?

- Ist der Umfang der protokollierten Daten zu grof3 (eine umfangreiche Pro-
tokolldatei erschwert das Auffinden von UnregelméaRigkeiten)?
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- Gibt es auffallig grolRe Zeitintervalle, in denen anscheinend kein Benut-
zerwechsel stattgefunden hat (Hinweis darauf, dass das konsequente Ab-
melden nach Arbeitsende nicht vollzogen wird)?

- Gibtes auffallend lange Verbindungszeiten in 6ffentliche Netze hinein (sie-
he G 4.25 Nicht getrennte Verbindungen)?

- Wurde in einzelnen Netzsegmenten oder im gesamten Netz eine auffal-
lig hohe Netzlast oder eine Unterbrechung des Netzbetriebes festgestellt
(Hinweis auf Versuche, die Dienste des Netzes zu verhindern bzw. zu be-
eintrachtigen oder auf eine ungeeignete Konzeption bzw. Konfiguration
des Netzes)?

Bei der Auswertung der Protokolldateien sollte besonderes Augenmerk auf
alle Zugriffe gelegt werden, die unter Administratorkennungen durchgefuhrt
wurden.

Wenn regelmafig umfangreiche Protokolldateien ausgewertet werden mus-
sen, ist es sinnvoll, ein Werkzeug zur Auswertung zu benutzen. Dieses Werk-
zeug sollte wéhlbare Auswertungskriterien zulassen und besonders kritische
Eintrage (z. B. mehrfacher fehlerhafter Anmeldeversuch) hervorheben.

Das oben Gesagte gilt analog auch fir die Erhebung von Auditdaten, da es
sich dabei im Prinzip nur um die Protokollierung sicherheitskritischer Ereignis-
se handelt.

Pruffragen:

- Gibt es einen Verantwortlichen fiir die Auswertung von Protokolldaten?

- Werden die Ergebnisse der Auswertung dem IT-Sicherheitsbeauftragten
oder einem anderen hierfur bestimmten Mitarbeiter vorgelegt?

- Existiert ein Konzept, das den Umfang und die Auswertung der
Protokollierung festlegt?

- Werden die gesetzlichen Vorgaben in Bezug auf die Protokolldaten
eingehalten?
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M 2.80 Erstellung eines

Anforderungskatalogs fur
Standardsoftware

Verantwortlich fir Initiierung:  Leiter Fachabteilung
Verantwortlich fir Umsetzung: Fachabteilung, Leiter IT

Zur Losung einer Aufgabe, die mit IT bearbeitet wird, bietet der Markt meist
eine Vielzahl gleichartiger Standardsoftwareprodukte an. In ihrer Grundfunk-
tionalitat vergleichbar, unterscheiden sie sich jedoch in Kriterien wie Anschaf-
fungs- und Betriebskosten, Zusatzfunktionalitdten, Kompatibilitat, Administra-
tion, Ergonomie und Informationssicherheit .

Anforderungskatalog

Fir die Auswahl eines geeigneten Produktes muss daher zunéchst ein Anfor-
derungskatalog erstellt werden. Der Anforderungskatalog sollte unter ande-
rem zu den folgenden Punkten Aussagen enthalten:

Funktionale Anforderungen, die das Produkt zur Unterstiitzung der Auf-
gabenerfillung der Fachabteilung erfiillen muss. Die fur die Fachaufgabe
relevanten Einzelfunktionalitdten sollten hervorgehoben werden.
Verkirzte Beispiele:

- Textverarbeitung mit den Zusatzfunktionen Einbinden von Grafiken,
Makro-Programmierung, Rechtschreibprifung und Silbentrennung.
Makro-Programmierung muss abschaltbar sein, Rechtschreibpru-
fung muss in Englisch, Franzdsisch und Deutsch verfligbar sein. Die
spezifizierten Textformate missen im- und exportiert werden kon-
nen.

- Datenbank (Front-End und Back-End) fur Multi-User-Betrieb mit Un-
terstitzung der Standardabfragesprache SQL und grafischer Be-
dienoberflache

- Terminplaner zur Koordinierung und Kontrolle von Terminen der Ab-
teilungsangehdrigen mit integrierter Terminabstimmung, automati-
schem Versand von Einladungen und Aufgaben- und Prioritaten-Li-
sten, Schnittstelle zum hausinternen Mailprogramm

IT-Einsatzumgebung, diese wird einerseits beschrieben durch die Rah-

menbedingungen, die durch die vorhandene oder geplante IT-Einsatzum-

gebung vorgegeben werden, und andererseits durch die Leistungsanfor-
derungen, die durch das Produkt an die Einsatzumgebung vorgegeben
werden.

Verkirztes Beispiel:

- Erforderliche IT-Einsatzumgebung und Leistungsanforderungen:
Betriebssystem, Prozessor, Hauptspeicher, Festplattenkapazitat,
Schnittstellen fur externe Datentrager und fir Vernetzung

Kompatibilitdtsanforderungen zu anderen Programmen oder IT-Syste-

men, also Migrationsunterstitzung und Aufwarts- und Abwartskompatibi-

litat.

Verkiirzte Beispiele:

- Datenbestande aus der vorhandenen Datenbank XYZ miissen tber-
nommen werden kdnnen.

- Die Funktionen A, B, C miissen bei Versionswechseln erhalten blei-
ben.

- Der Datenaustausch mit dem Unix-System XYZ muss mdglich sein.
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- Performanceanforderungen beschreiben die erforderlichen Leistungen
hinsichtlich Durchsatz und Laufzeitverhalten. Fir die geforderten Funktio-
nen sollten mdglichst genaue Angaben Uber die maximal zulassige Bear-
beitungszeit getroffen werden.

Verkirzte Beispiele:

- Die maximale Antwortzeit bei Ausfiihrung von Funktion X darf 2 Se-
kunden nicht Gberschreiten.
- Andere gleichzeitig verarbeitete Prozesse dirfen durch das Produkt
maximal um 30% verlangsamt werden.
- Interoperabilitdtsanforderungen, d. h. die Zusammenarbeit mit anderen
Produkten Uber Plattformgrenzen hinweg muss mdglich sein.
Verkirzte Beispiele:

- Versionen des Textverarbeitungsprogramms sollen fiir Windows-,
Unix- und MacOS-Plattformen verfligbar sein (in den zu benennen-
den Versionen). Dokumente sollen auf einem Betriebssystem erstellt
und auf einem anderen weiterverarbeitet werden kénnen.

- Das Textverarbeitungsprogramm muss mit dem eingesetzten Mail-
programm zusammenarbeiten kénnen.

- Zuverlassigkeitsanforderungen betreffen die Stabilitdt des Produktes,
also Fehlererkennung und Toleranz sowie Ausfall- und Betriebssicherheit.

Verkirzte Beispiele:

- Fehleingaben des Benutzers miissen erkannt werden und dirfen
nicht zum Programmabbruch oder Systemabsturz fihren.

- Die Datenbank muss liber Mechanismen verfiigen, die es erlauben,
bei einem Systemabbruch mit Zerstérung der Datenbank alle Trans-
aktionen zu rekonstruieren (Roll-Forward).

- Konformitéat zu Standards, dies kénnen internationale Normen, De-fac-
to-Standards oder auch Hausstandards sein.

Verkiirztes Beispiel:

- Das Produkt muss der EU-Bildschirmrichtlinie 90/270/EWG entspre-
chen.

- Einhaltung von internen Regelungen und gesetzlichen Vorschriften
(z. B. ausreichender Datenschutz bei der Verarbeitung personenbezoge-
ner Daten)

Verkirzte Beispiele:

- Das Produkt muss den Grundsatzen ordnungsmafiger DV-gestiitz-
ter Buchfihrungssysteme geniigen.

- Da personenbezogene Daten verarbeitet werden, mussen die Be-
stimmungen des Bundesdatenschutzgesetzes mit den implemen-
tierten Funktionen erfillt werden kénnen.

- Anforderungen an die Benutzerfreundlichkeit, die durch die leichte Be-
dienbarkeit, Verstandlichkeit und Erlernbarkeit gekennzeichnet ist, also
insbesondere durch die Gite der Benutzeroberflache sowie die Qualitat
der Benutzerdokumentation und der Hilfefunktionen.

Verkirzte Beispiele:

- Eine Online-Hilfefunktion muss implementiert sein.

- Die Benutzeroberfliche muss so gestaltet sein, dass ungelernte
Kréafte innerhalb von zwei Stunden in die Benutzung eingewiesen
werden kdnnen.

- Die Benutzerdokumentation und die Benutzeroberflache sollten in
der Landessprache vorliegen.
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Anforderungen an die Wartbarkeit ergeben sich fur den Anwender
hauptsachlich aus der Fehlerbehandlung des Produktes.
Verkirzte Beispiele:

- Der Administrationsaufwand darf nicht zu hoch sein.

- Der Anbieter muss eine Hotline fir Fragen anbieten.

- Das Produkt muss einfach zu installieren und zu konfigurieren sein.
- Das Produkt muss einfach zu deinstallieren sein.

die Obergrenze der Kosten, die durch die Beschaffung dieses Produktes
verursacht wirden, werden vorgegeben. Dabei missen nicht nur die un-
mittelbaren Beschaffungskosten fur das Produkt selber einbezogen wer-
den, sondern auch Folgekosten, wie z. B. eine Aufriistung der Hardware,
Personalkosten oder notwendige Schulungen.

Verkirzte Beispiele:

- Das Produkt darf maximal 15.000,- Euro kosten.

- Die Schulungskosten diirfen 2.000,- Euro nicht Giberschreiten

Aus den Anforderungen an die Dokumentation muss hervorgehen, wel-
che Dokumente in welcher Gite (Vollstandigkeit, Verstandlichkeit) erfor-
derlich sind.

Verkirzte Beispiele:

- Die Benutzerdokumentation muss leicht nachvollziehbar und zum
Selbststudium geeignet sein. Die gesamte Funktionalitéat des Pro-
duktes ist zu beschreiben.

- Die Systemverwalterdokumentation muss Handlungsanweisungen
fur mogliche Fehler enthalten.

Beziiglich der Softwarequalitat kénnen Anforderungen gestellt werden,

die von Herstellererklarungen zum eingesetzten Qualitatssicherungsver-

fahren, Gber ISO 9000 ff. Zertifikate bis hin zu unabhangigen Softwarepri-
fungen nach ISO/IEC 25051 reichen.

Verkiirzte Beispiele:

- Der Software-Herstellungsprozess des Herstellers muss nach 1SO
9000 zertifiziert sein.

- Die Funktionalitat des Produktes muss unabhangig geman ISO/IEC
25051 uberpruft worden sein.

Sollen durch das Produkt Sicherheitsfunktionen erfillt werden, sind sie in

Form von Sicherheitsanforderungen zu formulieren (siehe M 4.42 Im-

plementierung von Sicherheitsfunktionalitaten in der IT-Anwendung). Dies

wird nachfolgend noch ausfuhrlich erlautert.

Sicherheitsanforderungen

Abhangig davon, ob das Produkt Sicherheitseigenschaften bereitstellen muss,
kénnen im Anforderungskatalog Sicherheitsfunktionen aufgefuhrt werden. Ty-
pische Sicherheitsfunktionen, die hier in Frage kommen, seien kurz erlautert.
Weitere Ausfuhrungen findet man in den Common Criteria (den "Gemeinsa-
men Kriterien fur die Prifung und Bewertung der Sicherheit von Informations-
technik™).

Identifizierung und Authentisierung

In vielen Produkten wird es Anforderungen geben, diejenigen Benutzer
zu bestimmen und zu Uberwachen, die Zugriff auf Betriebsmittel haben,
die vom Produkt kontrolliert werden. Dazu muss nicht nur die behauptete
Identitéat des Benutzers festgestellt, sondern auch die Tatsache nachge-
pruft werden, dass der Benutzer tatséachlich die Person ist, die er zu sein
vorgibt. Dies geschieht, indem der Benutzer dem Produkt Informationen
liefert, die fest mit dem betreffenden Benutzer verknlpft sind.
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- Zugriffskontrolle
Bei vielen Produkten wird es erforderlich sein sicherzustellen, dass Be-
nutzer und Prozesse, die fir diese Benutzer tatig sind, daran gehindert
werden, Zugriff auf Informationen oder Betriebsmittel zu erhalten, fir die
sie kein Zugriffsrecht haben oder fur die keine Notwendigkeit zu einem
Zugriff besteht. Desgleichen wird es Anforderungen beziglich der unbe-
fugten Erzeugung oder Anderung (einschlieRlich Léschung) von Informa-
tionen geben.

- Beweissicherung
Bei vielen Produkten wird es erforderlich sein sicherzustellen, dass tber
Handlungen, die von Benutzern bzw. von Prozessen im Namen solcher
Benutzer ausgefuhrt werden, Informationen aufgezeichnet werden, damit
die Folgen solcher Handlungen spater dem betreffenden Benutzer zuge-
ordnet werden kénnen und der Benutzer fiir seine Handlungen verantwort-
lich gemacht werden kann.

- Protokollauswertung
Bei vielen Produkten wird sicherzustellen sein, dass sowohl Giber gewdhn-
liche Vorgéange als auch uber aulzergewdhnliche Vorfélle ausreichend In-
formationen aufgezeichnet werden, damit durch Nachprufungen spater
festgestellt werden kann, ob tatsachlich Sicherheitsverletzungen vorgele-
gen haben und welche Informationen oder sonstigen Betriebsmittel davon
betroffen waren.

- Unverfalschbarkeit
Bei vielen Produkten wird es erforderlich sein sicherzustellen, dass be-
stimmte Beziehungen zwischen unterschiedlichen Daten korrekt bleiben
und dass Daten zwischen einzelnen Prozessen ohne Anderungen (ber-
tragen werden.
Daneben mussen auch Funktionen bereitgestellt werden, die es bei der
Ubertragung von Daten zwischen einzelnen Prozessen, Benutzern und
Objekten ermdglichen, Verluste, Erganzungen oder Veranderungen zu
entdecken bzw. zu verhindern, und die es unméglich machen, die angeb-
liche oder tatséchliche Herkunft bzw. Bestimmung der Datenlibertragung
zu andern.

- Zuverlassigkeit
Bei vielen Produkten wird es erforderlich sein sicherzustellen, dass zeit-
kritische Aufgaben genau zu dem Zeitpunkt durchgefuhrt werden, zu dem
es erforderlich ist, also nicht friher oder spater, und es wird sicherzustel-
len sein, dass zeitunkritische Aufgaben nicht in zeitkritische umgewandelt
werden kdnnen. Desgleichen wird es bei vielen Produkten erforderlich sein
sicherzustellen, dass ein Zugriff in dem erforderlichen Moment mdéglich ist
und Betriebsmittel nicht unnétig angefordert oder zuriickgehalten werden.

- Ubertragungssicherung
Dieser Begriff umfasst alle Funktionen, die fur den Schutz der Daten wéh-
rend der Ubertragung iber Kommunikationskanale vorgesehen sind:

- Authentisierung

- Zugriffskontrolle

- Datenvertraulichkeit

- Datenintegritat

- Sende- und Empfangsnachweis

Einige dieser Funktionen werden mittels kryptographischer Verfahren rea-
lisiert.

Daruber hinaus kénnen weitere Sicherheitsanforderungen an Standardsoft-
ware konkretisiert werden.

- Datensicherung
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An die Verfugbarkeit der mit dem Produkt verarbeiteten Daten werden ho-
he Anforderungen gestellt. Unter diesen Punkt fallen im Produkt integrier-
te Funktionen, die Datenverlusten vorbeugen sollen wie die automatische
Speicherung von Zwischenergebnissen oder die automatische Erstellung
von Sicherungskopien vor der Durchfiihrung gréRerer Anderungen.

- Verschlusselung
Verschlisselung dient der Wahrung der Vertraulichkeit von Daten. Bei vie-
len Produkten wird es erforderlich sein, Nutzdaten vor einer Ubertragung
oder nach der Bearbeitung zu verschliisseln und sie hach Empfang oder
vor der Weiterverarbeitung zu entschlisseln. Hierzu ist ein anerkanntes
Verschlisselungsverfahren zu verwenden. Es ist sicherzustellen, dass die
zur Entschlisselung bendtigten Parameter (z. B. Schlissel) in der Weise
geschiitzt sind, dass kein Unbefugter Zugang zu diesen Daten besitzt.

- Funktionen zur Wahrung der Datenintegritéat
Fir Daten, deren Integritatsverlust zu Schaden fihren kann, kénnen Funk-
tionen eingesetzt werden, die Fehler erkennen lassen oder sogar mittels
Redundanz korrigieren kénnen. Meist werden Verfahren zur Integritats-
prifung eingesetzt, die absichtliche Manipulationen am Produkt bzw. den
damit erstellten Daten sowie ein unbefugtes Wiedereinspielen von Daten
zuverlassig aufdecken kénnen. Sie basieren auf kryptographischen Ver-
fahren (siehe M 4.34 Einsatz von Verschlisselung, Checksummen oder
Digitalen Signaturen).

- Datenschutzrechtliche Anforderungen
Wenn mit dem Produkt personenbezogene Daten verarbeitet werden sol-
len, sind Uber die genannten Sicherheitsfunktionen hinaus zuséatzliche
spezielle technische Anforderungen zu stellen, um den Datenschutzbe-
stimmungen genligen zu kénnen.

Starke der Mechanismen / Angriffsresistenz

Sicherheitsfunktionen werden durch Mechanismen umgesetzt. Je nach Ein-
satzzweck missen diese Mechanismen eine unterschiedliche Starke besit-
zen, mit der sie Angriffe abwehren kdnnen. Die erforderliche Starke der Me-
chanismen ist im Anforderungskatalog anzugeben. Bei Anwendung der Com-
mon Criteria (CC) wird die Angriffsresistenz eines IT-Produktes, das in einer
bestimmten Einsatzumgebung betrieben wird, an den in den Sicherheitsvor-
gaben oder gegebenenfalls in einem Schutzprofil definierten Bedrohungen der
zu schiutzenden Datenobjekte und der fiir die Evaluierung angesetzten Priif-
tiefe bewertet. Die geforderte Priiftiefe beinhaltet die Festlegung der Angriffs-
resistenz und richtet sich nach dem Schutzbedarf und dem Einsatzzweck des
Produktes. Die Pruftiefe wird anhand eines Kataloges (siehe CC, Teil 3) meist
mittels vordefinierter Evaluierungsstufen (EAL 1 bis 7) festgelegt.

Fur die Bewertung der Angriffsresistenz werden die fiir das Einsatzszenario
relevanten Angriffe nach dem Stand der Technik bis zu einer bestimmten Stér-
ke unter Beriicksichtigung der erforderlichen Angriffszeit, technischen Exper-
tise des Angreifers, Kenntnissen Uber das Produkt, Gelegenheit zum Angriff
und bengtigten Hilfsmittel analysiert. Die Bestatigung der Angriffsresistenz im
Rahmen der Zertifizierung erfolgt dabei dann in den Abstufungen niedrig (ba-
sic), erweitert (enhanced basic), mittel (moderate) und hoch (high).

Basic bedeutet Schutz gegen 6ffentlich bekannte Angriffe und gegen Angrei-
fer mit sehr begrenzten Féhigkeiten und Mdglichkeiten. Hoch bedeutet, dass
ein erfolgreicher Angriff sehr gute Fachkenntnisse, Produktkenntnisse, Gele-
genheiten und Betriebsmittel erfordert, und damit insgesamt als extrem auf-
wandig gilt.
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Beispiele fur Anforderungen zu Sicherheitseigenschaften

Nachfolgend werden fir einige wichtige Sicherheitsfunktionen Beispiele ge-
nannt, aus denen typische Anforderungen an Sicherheitseigenschaften deut-
lich werden.

Soll das Produkt Uber einen Identifizierungs- und Authentisierungsme-
chanismus verfiigen, kdnnen beispielsweise folgende Anforderungen gestellt
werden:

Der Zugang darf ausschlief3lich Giber eine definierte Schnittstelle erfolgen.
Dabei kann z. B. ein Anmeldemechanismus zum Einsatz kommen, der ei-
ne eindeutige Benutzer-Kennung und ein Passwort verlangt. Wird beim
Zugang zum IT-System bereits die Identitat des Benutzers sichergestellt,
ist eine anonyme Passworteingabe ausreichend. Andere Méglichkeiten
sind Verfahren, die auf dem Besitz bestimmter "Token" beruhen, wie z. B.
einer Chipkarte.

Das Zugangsverfahren selbst muss die sicherheitskritischen Parameter,
wie Passwort, Benutzer-Kennung, usw., sicher verwalten. So durfen aktu-
elle Passworter nie unverschlisselt auf den entsprechenden IT-Systemen
gespeichert werden.

Das Zugangsverfahren muss definiert auf Fehleingaben reagieren. Erfolgt
zum Beispiel dreimal hintereinander eine fehlerhafte Authentisierung, ist
der Zugang zum Produkt zu verwehren oder alternativ sind die zeitlichen
Abstande, nach denen ein weiterer Zugangsversuch erlaubt wird, sukzes-
siv zu vergrofRern.

Das Zugangsverfahren muss das Setzen bestimmter Minimalvorgaben fur
die sicherheitskritischen Parameter zulassen. So sollte die Mindestlange
eines Passwortes acht Zeichen, die Mindestlange einer PIN vier Ziffern
betragen. Auch die Komplexitat fur Passworter sollte vorgegeben werden.

Soll das Produkt Giber eine Zugriffskontrolle verfiigen, kdnnen beispielsweise
folgende Anforderungen gestellt werden:

Das Produkt muss verschiedene Benutzer unterscheiden kénnen.

Das Produkt muss je nach Vorgabe Ressourcen einzelnen autorisierten
Benutzer zuteilen kdnnen und Unberechtigten den Zugriff ganzlich ver-
wehren

Mittels einer differenzierten Rechtestruktur (lesen, schreiben, ausfuhren,
andern, ...) sollte der Zugriff geregelt werden kdnnen. Die fir die Rech-
teverwaltung relevanten Daten sind manipulationssicher vom Produkt zu
verwalten.

Soll das Produkt Gber eine Protokollierung verfiigen, kénnen folgende An-
forderungen sinnvoll sein:

Der Mindestumfang, den das Produkt protokollieren kénnen muss, sollte
parametrisierbar sein. Beispielsweise sollten folgende Aktionen protokol-
lierbar sein:

- bei Authentisierung: Benutzer-Kennung, Datum und Uhrzeit, Er-
folg, ...,

- bei der Zugriffskontrolle: Benutzer-Kennung, Datum und Uhrzeit, Er-
folg, Art des Zugriffs, was wurde wie geéndert, gelesen, geschrie-
ben, ...

- Durchfihrung von Administratortatigkeiten,

- Auftreten von funktionalen Fehlern.

Die Protokollierung darf von Unberechtigten nicht deaktivierbar sein. Die

Protokolle selbst dirfen fir Unberechtigte weder lesbar noch modifizierbar

sein.
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Die Protokollierung muss tbersichtlich, vollstandig und korrekt sein.

Soll das Produkt Gber eine Protokollauswertung verfiigen, kénnen folgende
Anforderungen sinnvoll sein:

Eine Auswertefunktion muss nach den bei der Protokollierung geforderten
Datenarten unterscheiden kénnen (z. B. "Filtern aller unberechtigten Zu-
griffe auf alle Ressourcen in einem vorgegebenen Zeitraum").

Die Auswertefunktion muss auswertbare ("lesbare") Berichte erzeugen, so
dass keine sicherheitskritischen Aktivitdten Gibersehen werden.

Soll das Produkt Giber Funktionen zur Unverfélschbarkeit verfiigen, kénnte
beispielsweise folgende Anforderung gestellt werden:

Ein Datenbank-Managementsystem muss Uber Mdglichkeiten zur Be-
schreibung von Regeln bestimmter Beziehungen zwischen den gespei-
cherten Daten verfligen (z. B. referentielle Integritat). Aul3erdem missen
geeignete Mechanismen existieren, die verhindern, dass es durch Ande-
rungen der Daten zu Verst6é3en gegen diese Regeln kommt.

Soll das Produkt Giber Funktionen zur Datensicherung verfligen, kdnnen bei-
spielsweise folgende Anforderungen gestellt werden:

Es muss konfigurierbar sein, welche Daten wann gesichert werden.

Es muss eine Option zum Einspielen beliebiger Datensicherungen existie-
ren.

Die Funktion muss das Sichern von mehreren Generationen erméglichen.
Datensicherungen von Zwischenergebnissen aus der laufenden Anwen-
dung sollen mdglich sein.

Soll das Produkt Uber eine Verschlisselungskomponente verflgen, sind
folgende Anforderungen sinnvoll:

Der implementierte Verschliusselungsalgorithmus sollte dem Schutzbedarf
entsprechen und eine ausreichende Mechanismenstarke besitzen (siehe
auch M 2.164 Auswahl eines geeigneten kryptographischen Verfahrens).
Das Schlisselmanagement muss mit der Funktionalitdt des Produktes
harmonieren. Dabei sind inshesondere grundsatzliche Unterschiede der
Algorithmen zu bericksichtigen:

- symmetrische Verfahren benutzen einen geheim zu haltenden
Schlissel fur die Ver- und Entschliisselung,

- asymmetrische Verfahren benutzen einen 6ffentlichen Schlissel fur
die Verschlisselung und einen privaten (geheim zu haltenden) fur
die Entschlusselung.

Das Produkt muss die sicherheitskritischen Parameter wie Schlussel si-

cher verwalten. So durfen Schlissel (auch mittlerweile nicht mehr benutz-

te) nie ungeschiitzt, das heildt auslesbar, auf den entsprechenden IT-Sy-
stemen abgelegt werden.

Soll das Produkt ber Mechanismen zur Integritatsprifung verfugen, sind
folgende Anforderungen sinnvoll:

Das Produkt fuhrt bei jedem Programmaufruf einen Integritatscheck durch.
Bei der Datentbertragung missen Mechanismen eingesetzt werden, mit
denen absichtliche Manipulationen an den Adressfeldern und den Nutz-
daten erkannt werden kénnen. Daneben darf die bloRe Kenntnis der ein-
gesetzten Algorithmen ohne spezielle Zusatzkenntnisse nicht ausreichen,
unerkannte Manipulationen an den obengenannten Daten vorzunehmen.
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Werden personenbezogene Daten mit dem Produkt verarbeitet, kénnen bei-
spielsweise folgende datenschutzrechtlichen Anforderungen gestellt wer-
den:

- Das Produkt darf keine freie Abfrage fir Datenauswertungen zulassen.
Die Auswertungen von Datensétzen mussen auf bestimmte Kriterien ein-
schrankbar sein.

- Es muss parametrisierbar sein, dass fiir bestimmte Dateien Anderungen,
Léschungen oder Ausdrucke von personenbezogenen Daten nur nach
dem Vier-Augen-Prinzip mdglich sind.

- Die Protokollierung muss parametrisierbar sein, so dass aufgezeichnet
werden kann, wer wann an welchen personenbezogenen Daten welche
Anderungen vorgenommen hat.

- Die Ubermittlung personenbezogener Daten muss durch geeignete Stich-
probenverfahren festgestellt und tberpruft werden kdnnen (BDSG, § 10).
Die Art der Stichprobe muss sich individuell einstellen lassen.

- Das Produkt muss das L6schen von personenbezogenen Daten ermdgli-
chen. Ersatzweise muss das Sperren personenbezogener Daten mdglich
sein, um ihre weitere Verarbeitung oder Nutzung einzuschréanken bzw. zu
verhindern.

Bewertungsskala

Um einen Vergleich verschiedener Produkte im Sinne einer Nutzwertanalyse
durchfihren zu kénnen, missen Kriterien vorhanden sein, wie die Erfullung
der einzelnen Anforderungen gewertet wird. Dazu ist es erforderlich, vorab
die Bedeutung der einzelnen Anforderungen firr die angestrebte IT-gestltzte
Aufgabenerfullung quantitativ oder qualitativ zu bewerten.

Diese Bewertung kann beispielsweise in drei Stufen vorgenommen werden.
In der ersten Stufe wird festgelegt, welche im Anforderungskatalog geforder-
ten Eigenschaften notwendig und welche wiinschenswert sind. Wenn eine
notwendige Eigenschaft nicht erfillt ist, wird das Produkt abgelehnt (so ge-
nanntes K.O.-Kriterium). Das Fehlen einer wiinschenswerten Eigenschaft wird
zwar negativ gewertet, dennoch wird aber das Produkt aufgrund dessen nicht
zwingend abgelehnt.

Als zweite Stufe wird die Bedeutung der geforderten wiinschenswerten Ei-
genschaft fur die Aufgabenerfiillung angegeben. Dies kann z. B. quantitativ
mit Werten zwischen 1 fiir niedrig und 5 furr hoch erfolgen. Notwendige Eigen-
schaften missen nicht quantitativ bewertet werden. Ist dies aber aus rechneri-
schen Griinden erforderlich, miissen sie auf jeden Fall hdher bewertet werden
als jede wiinschenswerte Eigenschaft (um die Bedeutung einer notwendigen
Eigenschaft hervorzuheben, kann sie z. B. mit 10 bewertet werden).

In der dritten Stufe wird ein Vertrauensanspruch fur die Korrektheit der gefor-
derten Eigenschaften fur die Aufgabenerfullung angegeben (z. B. mit Werten
zwischen 1 fur niedrig und 5 fir hoch). Anhand des Vertrauensanspruchs wird
spater entschieden, wie eingehend die Eigenschaft getestet wird. Der Vertrau-
ensanspruch der Sicherheitsmechanismen muss entsprechend ihrer Mecha-
nismenstarke bewertet werden, beispielsweise kombiniert man

- Mechanismenstéarke niedrig mit Vertrauensanspruch 1
- Mechanismenstarke mittel mit Vertrauensanspruch 3
- Mechanismenstarke hoch mit Vertrauensanspruch 5

Diese Orientierungswerte mussen im Einzelfall verifiziert werden.

IT-Grundschutz-Kataloge: 13. EL Stand 2013 85



MalRnahmenkatalog Organisation M 2.80

Bemerkungen

Beispiele:

Auszugsweise sollen fiur einige typische Standardsoftwareprodukte Sicher-
heitsanforderungen erlautert werden:

Textverarbeitungsprogramm:
Notwendige Sicherheitseigenschaften:

- Automatische Datensicherung von Zwischenergebnissen im laufenden
Betrieb
Winschenswerte Sicherheitseigenschaften:

- Passwortschutz einzelner Dateien
- Verschlisselung einzelner Dateien
- Makro-Programmierung muss abschaltbar sein

Dateikompressionsprogramm:
Notwendige Sicherheitseigenschaften:

- Im Sinne der Datensicherung dirfen nach Kompression zu I6schende Da-
teien erst dann vom Kompressionsprogramm geléscht werden, wenn die
Kompression fehlerfrei abgeschlossen wurde.

- Vor der Dekomprimierung einer Datei muss deren Integritat Uberpruft wer-
den, damit z. B. Bitfehler in der komprimierten Datei erkannt werden.

Winschenswerte Sicherheitseigenschaften:

- Passwortschutz komprimierter Dateien

Terminplaner:
Notwendige Sicherheitseigenschaften:

- Eine sichere Identifikation und Authentisierung der einzelnen Benutzer
muss erzwungen werden, z. B. Uber Passwarter.

- Eine Zugriffskontrolle fir die Terminplane der einzelnen Mitarbeiter ist er-
forderlich.

- Zugriffsrechte mussen fur Einzelne, Gruppen und Vorgesetzte getrennt
vergeben werden kénnen.

- Eine Unterscheidung zwischen Lese- und Schreibrecht muss mdglich
sein.

Winschenswerte Sicherheitseigenschaften:

- Eine automatisierte Datensicherung in verschliisselter Form ist vorzuse-
hen.

Reisekostenabrechnungssystem:
Notwendige Sicherheitseigenschaften:

- Eine sichere Identifikation und Authentisierung der einzelnen Benutzer
muss erzwungen werden, z. B. Uber Passworter.

- Eine Zugriffskontrolle muss vorhanden und auch fir einzelne Datensatze
einsetzbar sein.

- Zugriffsrechte missen fiir Benutzer, Administrator, Revisor und Daten-
schutzbeauftragten getrennt vergeben werden kénnen. Eine Rollentren-
nung zwischen Administrator und Revisor muss durchfiihrbar sein.

- Datensicherungen missen so durchgefiihrt werden kdnnen, dass sie ver-
schlisselt abgelegt werden und nur von Berechtigten wiedereingespielt
werden kdnnen.

- Detaillierte Protokollierungsfunktionen miissen verfiigbar sein.
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Wiinschenswerte Sicherheitseigenschaften:

- Ein optionaler Integritatscheck fur zahlungsrelevante Daten sollte angebo-
ten werden.

Beispiel fir eine Bewertungsskala:

Eine Fachabteilung will fur Datensicherungszwecke ein Komprimierungspro-
gramm beschaffen. Nach der Erstellung eines Anforderungskataloges kdnn-
ten die dort spezifizierten Eigenschaften wie folgt bewertet werden:

Eigenschaft |notwendig wiinschens- |Bedeutung |Vertrauens-
wert anspruch

korrekte Kom-|X 10 5
pression und
Dekompressi-
on

Erkennen von|X 10 2
Bitfehlern in
einer kompri-
mierten Datei

Léschung von|X 10 3
Dateien  nur
nach erfolg-
reicher Kom-
pression

Windows-PC, |X 10 5
x86, 256 MB

Linux-tauglich X 2

Durchsatz bei X
1 GHz Giber 10
MB/s

Kompressi- X 4 3
onsrate Uber
40% bei Text-
dateien des
Programms
XYZ

Online-Hilfe- X 3 1
funktion

Maximale Ko-|X 10 5
sten 50.- Euro
pro Lizenz

Passwort- X 2 5
schutz far
komprimierte
Dateien (Me-
chanismen-
starke hoch)

Priffragen:

- Wird fur die Auswahl von einzusetzenden Software-Produkten ein
Anforderungskatalog erstellt, der Sicherheitsanforderungen umfasst?
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- Wurde eine Bewertungsskala zu den einzelnen Anforderungen an
Software-Produkte erstellt, um die Produkte vergleichen zu kénnen?
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M 2.110 Datenschutzaspekte bei der
Protokollierung

Verantwortlich far Initiierung:  Leiter IT
Verantwortlich fir Umsetzung: Administrator

Unter Protokollierung beim Betrieb von IT-Systemen ist im datenschutzrecht-
lichen Sinn die Erstellung von manuellen oder automatisierten Aufzeichnun-
gen zu verstehen, aus denen sich die Fragen beantworten lassen: "Wer hat
wann mit welchen Mitteln was veranlasst bzw. worauf zugegriffen?" Aul3erdem
missen sich Systemzustéande ableiten lassen: "Wer hatte von wann bis wann
welche Zugriffsrechte?"

Art und Umfang von Protokollierungen hangen vom allgemeinen Datenschutz-
recht und auch von bereichsspezifischen Regelungen ab.

Die Protokollierung der Administrationsaktivititen entspricht einer System-
Uberwachung, wéahrend die Protokollierung der Benutzeraktivitaten im wesent-
lichen der Verfahrensiiberwachung dient. Dementsprechend finden sich die
Anforderungen an die Art und den Umfang der systemorientierten Protokollie-
rung tberwiegend im allgemeinen Datenschutzrecht, wahrend die verfahrens-
orientierte Protokollierung oft durch bereichsspezifische Regelungen definiert
wird. Beispiele fur verfahrensorientierte Protokollierung sind u. a. Meldegeset-
ze, Polizeigesetze, Verfassungsschutzgesetze.

Mindestanforderungen an die Protokollierung

Bei der Administration von IT-Systemen sind die folgenden Aktivitaten voll-
standig zu protokollieren:

- Systemgenerierung und Modifikation von Systemparametern
Da auf dieser Ebene in der Regel keine systemgesteuerten Protokolle er-
zeugt werden, bedarf es entsprechender detaillierter manueller Aufzeich-
nungen, die mit der Systemdokumentation korrespondieren sollten.

- Einrichten von Benutzern
Wem von wann bis wann durch wen das Recht eingerdumt worden ist, das
betreffende IT-System zu benutzen, ist vollstandig zu protokollieren. Fur
diese Protokolle sollten langerfristige Aufbewahrungszeitraume vorgese-
hen werden, da sie Grundlage praktisch jeder RevisionsmafRnahme sind.

- Erstellung von Rechteprofilen
Im Rahmen der Protokollierung der Benutzerverwaltung kommt es insbe-
sondere auch darauf an aufzuzeichnen, wer die Anweisung zur Einrich-
tung bestimmter Benutzerrechte erteilt hat (siehe auch M 2.31 Dokumen-
tation der zugelassenen Benutzer und Rechteprofile).

- Einspielen und Anderung von Anwendungssoftware
Die Protokolle reprasentieren das Ergebnis der Programm- und Verfah-
rensfreigaben.

- Anderungen an der Dateiorganisation
Im Hinblick auf die vielfaltigen Manipulationsméglichkeiten, die sich bereits
bei Benutzung der "Standard-Dateiverwaltungssysteme" ergeben, kommt
einer vollstandigen Protokollierung eine besondere Bedeutung zu (siehe
z. B. Datenbankmanagement).

- Durchfuhrung von DatensicherungsmalRnahmen
Da derartige Maf3nahmen (Backup, Restore) mit der Anfertigung von Ko-
pien bzw. dem Uberschreiben von Datenbestéanden verbunden sind und
haufig in "Ausnahmesituationen" durchgefuhrt werden, besteht eine er-
hoéhte Notwendigkeit zur Protokollierung.
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- Sonstiger Aufruf von Administrations-Tools
Die Benutzung aller Administrations-Tools ist zu protokollieren, um fest-
stellen zu kénnen, ob Unbefugte sich Systemadministrator-Rechte erschli-
chen haben.

- Versuche unbefugten Einloggens und Uberschreitung von Befugnis-
sen
Geht man von einer wirksamen Authentisierungsprozedur und sachge-
rechten Befugniszuweisungen aus, kommt der vollstandigen Protokollie-
rung aller "auffalligen Abnormalitaten" beim Einloggen und der Benutzung
von Hard- und Software-Komponenten eine zentrale Bedeutung zu. Be-
nutzer in diesem Sinne ist auch der Systemadministrator.

Bei der Verarbeitung von personenbezogenen Daten sind folgende Benut-
zeraktivitaten in Abhéngigkeit von der Sensibilitdt der Verfahren bzw. Daten
vollstandig bzw. selektiv zu protokollieren:

- Eingabe von Daten
Die so genannte Eingabekontrolle erfolgt grundséatzlich verfahrensorien-
tiert (z. B. Protokollierung in Akten, soweit vorhanden, Protokollierung di-
rekt im Datenbestand, sofern keine Akten gefuhrt werden). Auch wenn
man davon ausgeht, dass Befugnisuberschreitungen anderweitig proto-
kolliert werden, sollte eine vollstandige Protokollierung von Dateneinga-
ben als Regelfall angesehen werden.

- Datenubermittlungen
Nur soweit nicht gesetzlich eine vollstandige Protokollierung vorgeschrie-
ben ist, kann eine selektive Protokollierung als ausreichend angesehen
werden.

- Benutzung von automatisierten Abrufverfahren
In der Regel dirfte eine vollstandige Protokollierung der Abrufe und der
Grunde der Abrufe (Vorgang, Aktenzeichen etc.) erforderlich sein, um un-
befugte Kenntnisnahme im Rahmen der grundsétzlich eingerdumten Zu-
griffsrechte aufdecken zu kénnen.

- L&schung von Daten
Die Durchfiihrung der Loschung ist zu protokollieren.

- Aufruf von Programmen
Dies kann erforderlich sein bei besonders "sensiblen"” Programmen, die
z. B. nur zu bestimmten Zeiten oder Anlédssen benutzt werden durfen. Des-
halb ist in diesen Féallen eine vollstandige Protokollierung angezeigt. Die
Protokollierung dient auch der Entlastung der befugten Benutzer (Nach-
weis des ausschlief3lich befugten Aufrufs der Programme).

Zweckbindung bei der Nutzung von Protokolldaten

Protokolldaten unterliegen aufgrund der nahezu Gibereinstimmenden Regelun-
genim Datenschutzrecht des Bundes und der Léander einer besonderen engen
Zweckbindung. Sie diurfen nur zu den Zwecken genutzt werden, die Anlass fur
ihre Speicherung waren. Dies sind in der Regel die in einem Sicherheitskon-
zept festgelegten allgemeinen Kontrollen, die in den meisten Datenschutzge-
setzen geforderte Uberwachung der ordnungsgeméaRen Anwendung der Da-
tenverarbeitungsprogramme, mit denen personenbezogene Daten verarbeitet
werden und die Kontrollen durch interne oder externe Datenschutzbeauftrag-
te. Nur in Ausnahmefallen lassen die bereichsspezifischen Regelungen die
Nutzung dieser Daten fur andere Zwecke, z. B. zur Strafverfolgung, zu.

Aufbewahrungsdauer

Soweit nicht bereichsspezifische Regelungen etwas anderes vorsehen, rich-
tet sich die Aufbewahrungsdauer der Protokolle nach den allgemeinen L6-
schungsregeln der Datenschutzgesetze. Protokolldaten sind unverziiglich zu
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I6schen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind.
Gibt es keinen zwingenden Grund fir das weitere Vorhalten von Protokollda-
teien, besteht eine Loschungspflicht.

Als Anhaltspunkte kdnnen dienen:

- die Wahrscheinlichkeit, dass Unregelmafigkeiten (noch) offenbar werden
kénnen und

- die Mdoglichkeit, die Griinde von UnregelméaRigkeiten anhand der Proto-
kolle und anderer Unterlagen aufdecken zu kénnen.

Erfahrungsgemal sollte eine Frist von einem Jahr nicht Gberschritten werden.

Soweit Protokolle zum Zwecke gezielter Kontrollen angefertigt werden, kom-
men kirzere Speicherungsfristen in Betracht. In der Regel reicht eine Aufbe-
wahrung bis zur tatséchlichen Kontrolle aus. Auch hier sind die bereichsspe-
zifischen Vorschriften zu beachten.

Technische und organisatorische Rahmenbedingungen

Die Effektivitat der Protokollierung und ihre Auswertung im Rahmen von Kon-
trollen hangt im entscheidenden Maf3e von den technischen und organisato-
rischen Rahmenbedingungen ab. In diesem Zusammenhang sollten folgende
Aspekte Bertcksichtigung finden:

- Es sollte ein Konzept erstellt werden, das den Zweck der Protokolle und
deren Kontrollen sowie Schutzmechanismen fur die Rechte der Mitar-
beiter und der sonstigen betroffenen Personen klar definiert (siehe auch
B 5.22 Protokollierung).

- Die Zwangslaufigkeit und damit die Vollstandigkeit der Protokolle muss
ebenso gewahrleistet werden wie die Manipulationssicherheit der Eintrage
in Protokolldateien.

- Entsprechend der Zweckbindung der Datenbestdnde miissen wirksame
Zugriffsbeschrankungen realisiert werden.

- Die Protokolle miissen so gestaltet sein, dass eine effektive Uberpriifung
moglich ist. Dazu gehort auch eine IT-Unterstltzung der Auswertung.

- Die Auswertungsmdglichkeiten sollten vorab abgestimmt und festgelegt
sein.

- Kontrollen sollten so zeitnah durchgefiihrt werden, dass bei aufgedeck-
ten VerstdRen noch Schaden abgewendet sowie Konsequenzen gezogen
werden konnen. Kontrollen missen rechtzeitig vor dem Ablauf von Lo-
schungsfristen von Protokolldateien stattfinden.

- Kontrollen sollten nach dem Vier-Augen-Prinzip erfolgen.

- Die Mitarbeiter sollten dartiber informiert sein, dass Kontrollen durchge-
fuhrt werden, ggf. auch unangekundigt.

- Fur Routinekontrollen sollten automatisierte Verfahren (z. B. watch dogs)
verwendet werden.

- Personal- bzw. Betriebsrate sollten bei der Erarbeitung des Protokollie-
rungskonzeptes und bei der Festlegung der Auswertungsmoglichkeiten
der Protokolle beteiligt werden.

Priffragen:

- Wurde ein Konzept erstellt, das den Zweck der Protokollierung, deren
Kontrollen sowie Schutzmechanismen fur die Rechte der betroffenen
Personen beschreibt?

- Wird die Zweckbindung der Protokolldaten beachtet, insbesondere bei
den Zugriffsregelungen?

- Lasst die Form der Protokollierung effektive Auswertungsmaglichkeiten
zu?
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- Wurden die Auswertungsmdglichkeiten mit dem Datenschutzbeauftragten
und der Personalvertretung abgestimmt?
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M 2.273 Zeitnahes Einspielen
sicherheitsrelevanter Patches
und Updates

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter

Haufig werden Fehler in Produkten bekannt, die dazu fihren kbnnen, dass die
Informationssicherheit des Informationsverbundes, wo diese betrieben wer-
den, beeintrachtigt wird. Entsprechende Fehler kdnnen Hardware, Firmware,
Betriebssysteme und Anwendungen betreffen. Diese Schwachstellen miissen
so schnell wie mdglich behoben werden, damit sie nicht durch interne oder
externe Angreifer ausgenutzt werden kdnnen. Dies ist ganz besonders wich-
tig, wenn die betreffenden Systeme mit dem Internet verbunden sind. Die Her-
steller von Betriebssystem- oder Software-Komponenten verdffentlichen in der
Regel Patches oder Updates, die auf dem jeweiligen IT-System installiert wer-
den missen, um den oder die Fehler zu beheben.

Die Systemadministratoren sollten sich daher regelmaRig Gber bekannt ge-
wordene Schwachstellen informieren (siehe auch M 2.35 Informationsbe-
schaffung tber Sicherheitsliicken des Systems).

Wichtig ist, dass Patches und Updates, wie jede andere Software, nur aus
vertrauenswurdigen Quellen bezogen werden dirfen. Fir jedes eingesetzte
System oder Softwareprodukt muss bekannt sein, wo Sicherheitsupdates und
Patches erhdltlich sind. AuBerdem ist es wichtig, dass Integritat und Authen-
tizitat der bereits installierten Produkte oder der einzuspielenden Sicherheits-
updates und Patches Uberprift werden (siehe M 4.177 Sicherstellung der In-
tegritat und Authentizitat von Softwarepaketen), bevor ein Update oder Patch
installiert wird. Vor der Installation sollten sie auRerdem mit Hilfe eines Com-
puter-Virenschutzprogramms geprift werden. Dies sollte auch bei solchen Pa-
keten gemacht werden, deren Integritdt und Authentizitat verifiziert wurde.

Sicherheitsupdates oder Patches dirfen jedoch nicht voreilig eingespielt wer-
den, sondern missen vor dem Einspielen getestet werden. Falls sich ein Kon-
flikt mit anderen kritischen Komponenten oder Programmen herausstellt, kann
ein solches Update sonst zu einem Ausfall des Systems fuhren. Notigenfalls
muss ein betroffenes System so lange durch andere Malinahmen geschitzt
werden, bis die Tests abgeschlossen sind.

Vor der Installation eines Updates oder Patches sollte stets eine Datensiche-
rung des Systems erstellt werden, die es erméglicht, den Originalzustand wie-
der herzustellen, falls Probleme auftreten. Dies gilt insbesondere dann, wenn
ausfuhrliche Tests aus Zeitgriinden oder mangels eines geeigneten Testsy-
stems nicht durchgefiihrt werden kénnen.

In jedem Fall muss dokumentiert werden, wann, von wem und aus welchem
Anlass Patches und Updates eingespielt wurden (siehe auch M 2.34 Doku-
mentation der Veranderungen an einem bestehenden System). Aus der Do-
kumentation muss sich der aktuelle Patchlevel des Systems jederzeit schnell
ermitteln lassen, um beim Bekanntwerden von Schwachstellen schnell Klar-
heit dartiber zu erhalten, ob das System dadurch gefahrdet ist.

Falls festgestellt wird, dass ein Sicherheitsupdate oder Patch mit einer ande-
ren wichtigen Komponente oder einem Programm inkompatibel ist oder Pro-
bleme verursacht, so muss sorgfaltig Uberlegt werden, wie weiter vorgegan-
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gen wird. Wird entschieden, dass auf Grund der aufgetretenen Probleme ein
Patch nicht installiert wird, so ist diese Entscheidung auf jeden Fall zu doku-
mentieren. Aul3erdem muss in diesem Fall klar beschrieben sein, welche MalR3-
nahmen ersatzweise ergriffen wurden, um ein Ausnutzen der Schwachstelle
zu verhindern. Eine solche Entscheidung darf nicht von den Administratoren
alleine getroffen werden, sondern sie muss mit den Vorgesetzten und dem IT-
Sicherheitsbeauftragten abgestimmt sein.

Pruffragen:

Sind Regelungen fiir das Patchmanagement definiert?

Werden Software-Updates und Patches ausschlief3lich aus
vertrauenswuirdigen Quellen bezogen?

Werden Software-Updates und Patches vor dem Roll-Out getestet?
Ist sichergestellt, dass bei einem fehlgeschlagenem Update der
urspringliche Systemzustand wieder hergestellt werden kann?

Wird die Entscheidung, einen Patch aufgrund aufgetretener Probleme
nicht zu installieren, dokumentiert?
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M 2.363 Schutz gegen SQL-Injection

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Anwendungsentwickler

Um die Ausnutzung von SQL-Injections (siehe G 5.131 SQL-Injection) zu ver-
hindern oder zumindest zu erschweren, sind eine Reihe von Mal3nahmen zu
ergreifen. Diese erstrecken sich Uber alle Komponenten einer Anwendung,
von der Applikation selbst tber den Server bis hin zum Datenbank-Manage-
mentsystem (DBMS).

MaRnahmen bei der Programmierung von Applikationen

Eine der wichtigsten MaRhahmen zur Vermeidung von SQL-Injection ist die
sorgfaltige Uberpriifung und Filterung von Eingaben und Parametern durch
die Applikation. Uberpriift werden sollte, ob die iibergebenen Daten dem er-
warteten Datentyp entsprechen. Wird z. B. ein numerischer Parameter erwar-
tet, kann man diesen in PHP ("PHP: Hypertext Preprocessor") mit der Funkti-
on is_numeric() prufen. Die Filterung hingegen muss dafur sorgen, dass Son-
derzeichen wie das Quote-Zeichen ('), das Semikolon (;) und doppelte Binde-
striche (--) ignoriert werden.

Sicherer ist der Einsatz von Stored Procedures beziehungsweise Prepared
SQL-Statements. Diese werden von vielen Datenbank-Managementsystemen
(DBMS) angeboten und sind urspriinglich dazu gedacht, haufiger auftreten-
de Abfragen zu optimieren. Der Vorteil dieser parametrisierten Statements ist,
dass Parameter nicht mehr direkt in ein SQL-Statement eingebunden werden.
Vielmehr werden diese getrennt vom SQL-Statement separat an die Daten-
bank Gbergeben. Das Zusammenfuhren von Statement und Parametern er-
folgt durch das DBMS selbst, wobei die oben genannten Sonderzeichen au-
tomatisch maskiert werden.

Um potentiellen Angreifern keine Anhaltspunkte fiir Angriffe zu liefern, sollte
besonderes Augenmerk darauf gelegt werden, dass Applikationen mdglichst
keine Fehlermeldungen nach aul3en ausgeben, die Riickschlisse auf das ver-
wendete System oder auf die Struktur der dahinterliegenden Datenbank zu-
lassen.

Serverseitige Mallnahmen

Die wichtigste Sicherheitsmafl3name auf dem Server ist das Harten des Betrie-
bssystems. Um so wenig Angriffspunkte wie méglich zu bieten, werden dabei
MaRnahmen ergriffen wie:

- das Deaktivieren nicht benétigter Dienste,

- das Loschen nicht bendtigter Benutzerkonten,

- das Einspielen relevanter Patches und

das Loschen aller fur die Funktion des Servers unnétigen Bestandteile.

Dariiber hinaus sollte der Einsatz eines Application-Level-Gateways (ALG)
(siehe M 5.117 Integration eines Datenbank-Servers in ein Sicherheitsgate-
way) erwogen werden. ALGs kdnnen auf Applikationsebene die Daten uUber-
wachen, die zwischen Webbrowser und Anwendung ausgetauscht werden,
und verhindern, dass schadliche Daten den Server erreichen.

Eine weitere zusétzliche Sicherheitsmaflinahme stellt der Einsatz von Intrusi-
on-Detection-Systemen (IDS) und Intrusion-Prevention-Systemen (IPS) dar.
IDS analysieren den ber ein Netz Gibertragenen Datenverkehr und erkennen
potentiell gefahrliche Daten. Die dazu eingesetzten Analysetechniken unter-
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teilen sich in Misuse und Anomaly Detection. Die Misuse Detection versucht,
bereits bekannte Angriffsmuster zu erkennen. Die Anomaly Detection verfolgt
den Ansatz, die zulassigen Verhaltensmuster zu lernen und Abweichungen
davon als Angriff zu identifizieren. Wahrend ein IDS in der Lage ist, Angriffe zu
erkennen und Warnungen auszugeben, ist ein IPS in der Lage, entsprechende
Reaktionen auszufiihren. Die Reaktion kann beispielsweise darin bestehen,
die Verbindung zu blockieren, Daten zu verwerfen oder zu andern.

Bei erhéhten Sicherheitsanforderungen sollte geprift werden, ob der Einsatz
von IDS beziehungsweise IPS zweckmaRig ist.

Datenbankseitige Malinahmen

Ebenso wie beim Betriebssystem sollte auch eine Hartung der Datenbank er-
folgen. Im Falle der Datenbank bedeutet dies z. B.:

- das Entfernen nicht bendétigter Stored Procedures,

- das Deaktivieren nicht benétigter Dienste,

das Ldschen nicht benétigter Benutzerkonten und Default Accounts und
- das Einspielen relevanter Patches.

In diesem Zusammenhang sollte auch ein speziell fur den Datenbankzugriff
vorgesehener Account angelegt werden, der mit mdglichst eingeschrénkten
Zugriffsrechten auskommen sollte.

Dariber hinaus sollten sensitive Daten, wie z. B. Passworter, in der Datenbank
soweit moglich nur verschliisselt gespeichert werden.

Von vielen Herstellern werden mittlerweile sogenannte Schwachstellen-Scan-
ner angeboten, die sowohl Applikationen als auch Datenbanken auf Sicher-
heitsliicken, wie beispielsweise mdgliche SQL-Injections, Uberpriifen kénnen.

Beispiel fur prinzipielles Vorgehen zur Erstellung von sicherem Code
bei Verwendung von PHP und MySQL.:

In PHP verhindert die Funktion mysql_real_escape_sting() die Ubergabe von
Sonderzeichen an eine MySQL-Datenbank. Die Funktion maskiert die in dem
Ubergebenen String enthaltenen Sonderzeichen wie z. B. Quotes und verhin-
dert so SQL-Injections.

Anstatt der folgenden Syntax:

$query = "SELECT * FROM users
WHERE username=

".$ _POST['username’.™

AND password=
".$_POST['password] . "™,

sollte also diese Syntax verwendet werden:

$query = "SELECT * FROM users

WHERE username=

" . mysql_real_escape_string($_POST['username) . "
AND password=

" . mysql_real_escape_string($_POST['passwordT) . "";
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Beispiel fur sicheren Code bei Verwendung von ASP mit ADO und
SQL-Server:

Die Verwendung eines prepared Statements fiir das obige Beispiel sieht in
diesem Fall folgendermaf3en aus:

$query = "SELECT * FROM users WHERE username=?

AND password="?"

Set cmd = Server.CreateObject("ADODB.Command")
cmd.CommandText = query

cmd.CommandType = adCmdText

Set param = cmd.CreateParameter(",adVarChar, adParaminput,
nMaxUsernamelength, strUsername)

cmd.Parameters.Append

Set param = cmd.CreateParameter(",adVarChar, adParaminput,
nMaxUsernamelLength, strPassword)

cmd.Parameters.Append

Set rs = cmd.Execute()

Hierbei ist zu beachten, dass die oben aufgefuhrten Code-Beispiele nur den
grundsatzlichen Ansatz zur Vermeidung von SQL-Injection veranschaulichen
sollen.

Pruffragen:

- Werden Eingaben und Parameter durch die Applikation vor Weiterleitung
an das Datenbanksystem sorgfaltig Uberprift und gefiltert?

- Werden Stored Procedures beziehungsweise Prepared SQL Statements
eingesetzt?

- Ist gewahrleistet, dass keine Fehlermeldungen nach aufRen ausgeben
werden, welche Rickschliisse auf das verwendete System oder auf die
Struktur der dahinterliegenden Datenbank zulassen?
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M 2.486 Dokumentation der Architektur
von Webanwendungen und
Web-Services

Verantwortlich fir Initiierung:  Leiter Entwicklung, Verantwortliche der
einzelnen Anwendungen
Verantwortlich fir Umsetzung: Administrator, Entwickler

Das Verstandnis der Software-Architektur einer Webanwendung beziehungs-
weise eines Web-Service ist notwendig, um diese effizient und fehlerfrei zu
warten, zu entwickeln und zu erweitern. Neben der systemspezifischen Doku-
mentation (siehe zum Beispiel M 2.25 Dokumentation der Systemkonfigurati-
on, M 2.31 Dokumentation der zugelassenen Benutzer und Rechteprofile und
M 2.34 Dokumentation der Verdnderungen an einem bestehenden System)
sind bei der Dokumentation von Webanwendungen und Web-Services einige
Besonderheiten zu berticksichtigen.

Die Dokumentation muss alle Bestandteile berticksichtigen. Dabei sollten min-
destens folgende Punkte durch die spezifische Dokumentation abgedeckt wer-
den:

- Alle Abhéngigkeiten (zum Beispiel zu Frameworks, Bibliotheken, Betrie-
bssystemen, Hardware) und Schnittstellen (zum Beispiel zu Hintergrund-
systemen) sollten dokumentiert werden. Bei Web-Services muss auch die
Interaktion mit anderen Web-Services dokumentiert werden.

- Fir den Betrieb notwendige Komponenten, die nicht Bestandteil der We-
banwendung oder des Web-Service sind, mussen als solche gekennzeich-
net werden (zum Beispiel Hintergrundsysteme wie eine Datenbank).

- Aus der Dokumentation muss hervorgehen, welche Komponenten Sicher-
heitsmechanismen umsetzen. Im Folgenden sind die Sicherheitsfunktio-
nen von Webanwendungen und Web-Services aufgefihrt, die mindestens
bertcksichtigt werden sollten:

- Benutzermanagement,
- Rollen- und Berechtigungskonzept,
- Authentisierung,
- Autorisierung,
- Session-Management,
- Protokollierung und
- Transportsicherheit.
- Die Integration in eine gegebenenfalls bestehende Netzinfrastruktur muss
in der Dokumentation behandelt werden. Hierbei ist die MaRnahme
M 5.169 Systemarchitektur einer Webanwendung zu beachten.
- Die eingesetzten kryptographischen Funktionen und Verfahren missen
dokumentiert sein, siehe Baustein B 1.7 Kryptokonzept.

Die Dokumentation sollte wahrend des Projektverlaufs aktualisiert und ange-
passt werden, sodass sie schon wahrend der Entwicklungstatigkeit genutzt
werden kann und Entscheidungsfindungen dokumentiert sind.

Pruffragen:

- Ist die Software-Architektur der Webanwendung beziehungsweise des
Web-Service mit allen Bestandteilen und Abhéngigkeiten dokumentiert?

- Werden fur den Betrieb notwendige Komponenten, die nicht Bestandteil
der Webanwendung beziehungsweise des Web-Service sind, als solche
gekennzeichnet?
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- Ist eine Zuordnung umgesetzter Sicherheitsmechanismen zu den
Komponenten der Webanwendung beziehungsweise des Web-Service
dokumentiert?

- Beriicksichtigt die Dokumentation eine Integration der Webanwendung
beziehungsweise des Web-Service in bestehende Netzinfrastruktur?

- Sind die eingesetzten kryptographischen Funktionen und Verfahren
dokumentiert?

- Erfolgt die Dokumentation der Architektur einer Webanwendung
beziehungsweise eines Web-Service bereits wahrend der
Entwicklungstatigkeit?

IT-Grundschutz-Kataloge: 14. EL Stand 2014

99



MalRnahmenkatalog Organisation M 2.487 Bemerkungen

M 2.487 Entwicklung und Erweiterung
von Anwendungen

Verantwortlich fir Initiierung:  Fachverantwortliche, Verantwortliche der
einzelnen Anwendungen

Verantwortlich fir Umsetzung: Entwickler, Beschaffer, Leiter
Entwicklung, Tester

Fur die effiziente Entwicklung von Anwendungen (auch Webanwendungen)
sollten Regeln festgelegt und eingehalten werden. Das Ziel dabei ist, sowohl
Konzeptions- als auch Programmierfehler bereits in der frihen Phase des Ent-
wicklungs- und Erweiterungsprozesses zu vermeiden oder zumindest friihzei-
tig zu erkennen.

Die folgenden Punkte sollten daher bei der Entwicklung und Erweiterung von
Anwendungen beachtet werden.

Entwicklung nach einem Vorgehensmodell

Es sollte nach einem geeigneten Vorgehensmodell (bzw. V-Modell XT, Was-
serfallmodell, Spiralmodell) entwickelt werden. Dabei hat eine Anwendung
vor der Inbetriebnahme alle Entwicklungsphasen des Vorgehensmodells zu
durchlaufen.

Das verwendete Vorgehensmodell sollte mindestens die folgenden oder ver-
gleichbare Phasen abdecken.

Anforderungsanalyse

Unternehmenssicherheitsrichtlinien und unternehmensspezifische Vorgaben
sollten bei der Erhebung der Anforderungen an die Anwendung bertcksichtigt
und den Entwicklungsteams zur Verfligung gestellt werden (z. B. Erfullung von
Industrie-Standards wie PCI DSS oder Vorgaben zur Barrierefreiheit). Hierzu
zahlen z. B. auch Vorgaben und Anforderungen an die Verwendung krypto-
graphischer Algorithmen und sicherer Programmierrichtlinien (siehe auch Ab-
schnitt Umsetzung von Programmierrichtlinien).

In dieser Phase sollten alle von der Anwendung zu verarbeitenden Daten iden-
tifiziert und nach dem Schutzbedarf klassifiziert werden. Es missen adaqua-
te Schutzmechanismen der Anwendung festgelegt werden, welche die Daten
gemal ihrem Schutzbedarf schitzen.

Konzeption und Design

Bei der Konzeption sollten die Architektur und der Aufbau der Anwendung fest-
gelegt und dokumentiert werden. Hierbei sollte die Auswahl von Entwicklungs-
techniken (z. B. Programmiersprachen, Frameworks) miteinbezogen werden.
Auch das Wissen und der Erfahrungsschatz der Entwickler sollten aus Kosten-
und Sicherheitsgriinden berticksichtigt werden.

Die Architektur sollte vorsehen, dass Komponenten (z. B. zur Autorisierung,
Authentisierung) vorzugsweise in Modulen umgesetzt werden, die wiederver-
wendet werden kénnen. Durch die zentrale Verfligbarkeit und Nutzung von
Modulen kénnen Redundanzen vermieden und die Pflege erleichtert werden.
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Bei Client-/Server-Architekturen (z. B. Webanwendung) sollten die zentra-
len Sicherheitsmechanismen nach Mdéglichkeit mindestens serverseitig umge-
setzt werden.

Es sollte darauf geachtet werden, dass Sicherheitsanforderungen vollstéandig
durch Sicherheitsmechanismen erfiillt und zur Erstellung von Testféllen fest-
gehalten werden.

Getroffene Entscheidungen sollten dokumentiert werden, sodass spéter eine
effiziente Weiterentwicklung der Anwendung durch ausreichende Dokumen-
tation gewahrleistet ist.

Entwicklung

Bei der Umsetzung der Anwendung sollten Programmierrichtlinien (siehe auch
Abschnitt Umsetzung von Programmierrichtlinien) fir die sichere Entwicklung
der Komponenten eingehalten werden.

Es sollte darauf geachtet werden, dass die Dokumentation wahrend der Ent-
wicklungstatigkeit fortgefuhrt wird (z. B. durch Kommentare im Quelltext und
Werkzeuge zur Generierung der Dokumentation). Somit ist der Quelltext zu
einem spateren Zeitpunkt auch fir Dritte nachvollziehbar.

Zum Schutz vor dem Verlust bereits entwickelter und verworfener Lésungen
sowie zu Dokumentationszwecken sollte die Historie der Anderungen festge-
halten werden (z. B. durch ein Revisionssystem).

Tests

Testfélle sollten nicht nur die Geschéftsfunktionen, sondern ebenfalls die Si-
cherheitsfunktionalitat berticksichtigen. Dazu z&hlen z. B. Sicherheitskompo-
nenten wie Autorisierungs-, Authentisierungs- und Filterkomponenten. Nach
Mdglichkeit sollten Penetrationstests und (fir hohen Schutzbedarf) auch Sour-
ce-Code-Analysen durchgefiihrt werden, um die umgesetzten Sicherheitsme-
chanismen zu kontrollieren (M 5.150 Durchfiihrung von Penetrationstests).

Vor der Inbetriebnahme einer Anwendung sollte nicht nur die Funktionstiich-
tigkeit, sondern auch ein moglicher Missbrauch der angebotenen Funktiona-
litat gepruft werden. Dies kann durch Penetrationstests erreicht werden. Da-
mit ein Vier-Augen-Prinzip beim Testen umgesetzt wird, sollten die Tests nicht
von den Personen durchgefiihrt werden, die zuvor an der Konzeption oder der
Entwicklung der Anwendung beteiligt waren.

Bei den Tests ist darauf zu achten, dass diese nur mit Testdaten und nicht mit
Live-Daten bzw. Kundendaten durchgefuihrt werden.

Bei Webanwendungen sollten die Webseiten auf Konformitat zu dem ver-
wendeten Standard (z. B. HTML-Standard) getestet werden. Dadurch kon-
nen unvorgesehene Seiteneffekte aufgrund einer Fehlinterpretation seitens
der Browser vermieden werden. Eine Uberpriifung mit verschiedenen Brow-
sern kann hier sehr hilfreich sein.

Bei der Planung und Durchfiihrung der Tests sollte die MalRnahme
M 2.62 Software-Abnahme- und Freigabe-Verfahren beriicksichtigt werden.

Integration und Softwareverteilung (Deployment)

Vor der produktiven Inbetriebnahme sind die Anwendungen und gegebenen-
falls notwendige Hintergrundsysteme sicher zu konfigurieren. Hierbei sollte
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die Anbindung mdglicher Hintergrundsysteme (z. B. ldentitatsspeicher, Da-
tenbanken) an die Anwendung bericksichtigt werden. Vor der Inbetriebnah-
me der Anwendung ist ebenfalls sicherzustellen, dass der Transportkanal ge-
schitzt ist.

Sensible Daten der Anwendung sind haufig in Hintergrundsystemen hinter-
legt. Daher sollte das Sicherheitsniveau der Anwendung und madglicher Hin-
tergrundsysteme einheitlich sein. Der Zugriff auf die Hintergrundsysteme soll-
te Benutzern lediglich Uber die definierten Schnittstellen der Anwendung még-
lich sein.

Daruber hinaus sollte sichergestellt werden, dass die Daten bei der Verteilung
der Anwendung nicht durch Dritte manipuliert werden kénnen.

Wartung

Es muss ein Prozess zur Pflege der Anwendung definiert werden, der auch
die regelméRige Prufung der Sicherheit der Anwendung auf Schwachstellen
bzw. verfiigbare Patches berucksichtigt.

Wird die Anwendung angepasst oder erweitert, muss darauf geachtet werden,
dass die Wirksamkeit der Sicherheitsmechanismen nicht beeintrachtigt wird.
Zusatzlich sollte durch Tests in einer gesonderten Testumgebung die Wirk-
samkeit der Sicherheitsmechanismen erneut Uberprift werden.

Umsetzung von Programmierrichtlinien

Eine Programmierrichtlinie hilft, einen einheitlichen Programmierstil zu defi-
nieren und ein einheitliches Sicherheitsniveau zu etablieren (z. B. durch die
Verwendung von Sicherheitsbibliotheken). Die Qualitat und Verstandlichkeit
des Quelltexts kann hierdurch verbessert und nachvollziehbarer werden. In
der Folge kdnnen Fehler und Schwachstellen einfacher gefunden und eine
spatere Erweiterung der Anwendung kosteneffektiv umgesetzt werden.

Programmierrichtlinien sollten nicht nur bei der Entwicklung im eigenen Haus,
sondern auch beim Outsourcing der Entwicklungstatigkeit umgesetzt werden.

Zukunftssichere Entwicklung von Sicherheitsmechanismen

Wenn Sicherheitsmechanismen entworfen und entwickelt werden, sollten hier-
bei auch zukunftige Entwicklungen von Angriffstechniken als auch Standards
(z. B. neuer HTML-Standard) berticksichtigt werden. So sollte beispielswei-
se eine Filterkomponente, die als schadhaft klassifizierte <script>-Tags filtert,
ebenso unbekannte Tags filtern. Unbekannte Tags kénnen gegebenenfalls zu-
kiinftig verwendet werden (z. B. mit der Einfihrung eines neuen HTML-Stan-
dards), um Sicherheitsmechanismen der Webanwendung zu umgehen.

Produktspezifische Sicherheitsfunktionalitat

Falls eine Webanwendung ausschlief3lich mit einem spezifischen Browser (u.
U. nur eines Herstellers) genutzt wird, so sollte der Einsatz von produktspezi-
fischen Sicherheitsfunktionen des Browsers berticksichtigt werden.

Outsourcing der Anwendungsentwicklung

Im Fall von Outsourcing muss sichergestellt werden, dass das beauftragte
Dritt-Unternehmen die nétigen Sicherheitsanforderungen bei der Umsetzung
der Anwendung erfiillt. Dies kann beispielsweise durch die Vorgabe eines Vor-
gehensmodells oder durch Programmierrichtlinien erreicht werden.
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Wird fur die Entwicklung einer Anwendung mit hohem Schutzbedarf ein
Dienstleister beauftragt, sollte der Quelltext (z. B. das Projektarchiv) unter der
administrativen Kontrolle des Auftraggebers stehen. Dabei sollte der Auftrag-
geber jederzeit auf den Quelltext der Anwendung zugreifen und Anderungen
am Quelltext nachvollziehen kénnen.

Festlegung der Entwicklungsumgebung

Die Produktiv-, Test- und Entwicklungsumgebungen sind auf getrennten Sy-
stemen zu betreiben. In den Umgebungen sollten unterschiedliche Zugangs-
daten gewahlt werden. Testkonten sollten hierbei, soweit mdoglich, keine privi-
legierten Rechte erhalten. Grundséatzlich durfen erfolgreiche Angriffe auf die
Entwicklungs- oder Testumgebung keine Auswirkungen auf die Produktivum-
gebung haben.

Pruffragen:

- Wird die Anwendung nach einem geeigneten Vorgehensmodell
entwickelt?

- Werden alle Phasen bei der Entwicklung von Anwendungen durch das
Vorgehensmodell abgedeckt und vor der Inbetriebnahme vollstandig
durchlaufen?

- Werden Programmierrichtlinien fur die Entwicklung von Anwendungen
vorgegeben?

- Werden bei dem Entwurf und der Entwicklung von
Sicherheitsmechanismen bei Anwendungen auch zukiinftige Standards
und Angriffstechniken bertcksichtigt?

- Werden bei der Anwendungsentwicklung die Entwicklungs-, Test- und
Produktivsysteme voneinander getrennt?

- Werden fur die Anwendung Penetrationstests durchgefihrt, bei denen die
Anwendungslogik gepruft wird?

- Werden die Penetrationstests bei Anwendungen nach einem Vier-Augen-
Prinzip durchgefuhrt?
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M 2.488 Web-Tracking

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator

Web-Tracking bezeichnet die Auswertung von Nutzerdaten z. B. zur Verfol-
gung der Aktivitdten von Benutzern eines Webauftritts. Auf Grundlage die-
ser Auswertungen kann beispielsweise auf den Benutzer zugeschnittene Wer-
bung eingeblendet oder die Popularitat von Beitragen anhand von Statistiken
gemessen und daraufhin der Webauftritt optimiert werden. Hierfur kbénnen per-
sonenbezogene Informationen wie der Standort des Benutzers, der Status ei-
ner Transaktion (z. B. Geschéftsabschluss bei einer Einkaufsplattform) und
eine Abrufstatistik Uber Webseiten protokolliert und herangezogen werden.

Werden externe Dienstleister beauftragt diese Nutzerdaten auszuwerten, ist
zu beachten, dass diese Dienstleister méglicherweise die Nutzerdaten mit den
Daten anderer Kunden und Webanwendungen korrelieren kénnen. Auf die-
ser Basis kdnnen anwendungstibergreifend detaillierte Benutzerprofile erstellt
werden.

Maogliche Techniken zur Sammlung von Nutzerdaten sind z. B.

- (persistente) Cookies,

- Web-Bugs (Ein-Pixel grof3e Bildelemente z. B. in einer E-Mail zur Fihrung
einer Abrufstatistik),

- Browser-Fingerabdriicke (z. B. durch Attribute wie installierte Zusatzpro-
gramme, Bildschirm-Auflésung, Zeitzone, User-Agent, HTTP-Header),

- Protokollierung der IP-Adresse.

Die Techniken kénnen dartiber hinaus kombiniert werden, um Benutzer zu-
verlassiger zu identifizieren.

Falls eine Auswertung von Nutzerdaten, insbesondere personenbeziehbare
Daten, vorgesehen ist oder ein Anbieter diesen Dienst tibernehmen soll, mis-
sen die rechtlichen Grundlagen gepriift werden.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 104



MalRnahmenkatalog Personal M 3.5 Bemerkungen

M 3.5 Schulung zu
Sicherheitsmal3inahmen
Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Vorgesetzte

Verantwortlich fir Umsetzung: IT-Sicherheitsbeauftragter, Vorgesetzte

Wie sich an vielen konkreten Beispielen wie den Schadensstatistiken von
Elektronik-Versicherern belegen lasst, resultieren Schéden oft schlicht aus der
Unkenntnis elementarer Sicherheitsmaflinahmen. Um dies zu verhindern, ist
jeder einzelne Mitarbeiter zum sorgfaltigen Umgang mit geschéftsrelevanten
Informationen und der IT zu schulen und zu motivieren. Nur durch die Vermitt-
lung der notwendigen Kenntnisse kann ein Versténdnis fir die erforderlichen
Malnahmen zur Informationssicherheit geweckt werden.

Im Folgenden werden die Kernthemen, die bei einer Schulung zu Sicher-
heitsmaRnahmen vermittelt werden sollten, vorgestellt. Eine ausfihrliche und
zZielgruppengerichtete Beschreibung von Schulungsinhalten findet sich in
M 3.45 Planung von Schulungsinhalten zur Informationssicherheit.

- Sensibilisierung fur Informationssicherheit
Jeder Mitarbeiter ist auf die Bedeutung der Sicherheitsbelange hinzuwei-
sen. Ein geeigneter Einstieg in die Sensibilisierung ist es beispielsweise,
die Abhéngigkeit der Behorde bzw. des Unternehmens und damit der Ar-
beitsplatze vom reibungslosen Funktionieren der Geschéftsprozesse auf-
zuzeigen. Darlber hinaus ist der Wert von Informationen unter den Ge-
sichtspunkten Vertraulichkeit, Integritat und Verfligbarkeit herauszuarbei-
ten. Diese SensibilisierungsmalRnahmen sind in regelmaRigen Zeitabstan-
den zu wiederholen.

- Mitarbeiterbezogene Informationssicherheitsmafnahmen
Zu diesem Thema sollen die SicherheitsmalRnahmen vermittelt werden,
die in einem Informationssicherheitskonzept erarbeitet wurden und von
den einzelnen Mitarbeitern umzusetzen sind. Je nach Geschéaftsprozess
oder Fachaufgabe kann es andere Werte geben, die zu schitzen sind,
oder einen anderen Schutzbedarf haben. Den Mitarbeitern sollte vermit-
telt werden, welche Bedeutung Informationen oder andere Objekte fir die
Institution haben und was sie beim Umgang mit diesen beachten sollten.
Dieser Teil der Schulungsmafinahmen hat eine grof3e Bedeutung, da vie-
le SicherheitsmalRnahmen erst nach einer entsprechenden Schulung und
Motivation effektiv umgesetzt werden kénnen.

- Produktbezogene Sicherheitsma3hahmen
Zu diesem Thema sollen die SicherheitsmaflRnahmen vermittelt werden,
die inharent mit einem Produkt wie beispielsweise einem IT-System ver-
bunden sind und haufig bereits im Lieferumfang enthalten sind. Dies
kénnen neben Passwdrtern zur Anmeldung auch Méglichkeiten zur Ver-
schlisselung von Dokumenten oder Datenfeldern sein. So kénnen bei-
spielsweise Hinweise und Empfehlungen uber die Strukturierung und Or-
ganisation von Dateien den Aufwand zur Datensicherung deutlich redu-
zieren.

- Verhalten bei Auftreten von Schadsoftware
Hier soll den Mitarbeitern vermittelt werden, wie mit Computer-Viren oder
anderer Schadsoftware umzugehen ist. Mogliche Inhalte dieser Schulung
sind (siehe M 6.23 Verhaltensregeln bei Auftreten von Schadprogram-
men):

- Erkennen einer Schadsoftware-Infektion
- Wirkungsweise und Arten von Schadsoftware
- SofortmafRnahmen im Verdachtsfall
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- MafRnahmen zur Eliminierung von Schadsoftware
- Vorbeugende MalRhahmen

- Authentikation
Mitarbeiter sollten mit den vorhandenen Authentikationsmechanismen und
den hierfir genutzten Authentikationsmitteln (z. B. Passwoértern oder To-
ken) korrekt umgehen gehen kdnnen. Beispielsweise sollen die Bedeu-
tung von Passwortern fiir die Informationssicherheit sowie die Randbedin-
gungen erlautert werden, die einen wirksamen Einsatz eines Passwortes
erst ermdglichen (siehe auch M 2.11 Regelung des Passwortgebrauchs).

- Bedeutung der Datensicherung und deren Durchfihrung
Die regelméaRige Datensicherung ist eine der wichtigsten Sicherheitsmal-
nahmen in jedem Informationsverbund. Vermittelt werden soll das Daten-
sicherungskonzept (siehe Baustein B 1.4 Datensicherungskonzept) der
Behorde bzw. des Unternehmens und die von jedem einzelnen durchzu-
fuhrenden Datensicherungsaufgaben. Besonders wichtig ist dies fir sol-
che Bereiche, in denen Benutzer selbst die Datensicherungen durchfiih-
ren mussen.

- Umgang mit personenbezogenen Daten
An den Umgang mit personenbezogenen Daten sind besondere Anforde-
rungen zu stellen. Mitarbeiter, die mit personenbezogenen Daten arbei-
ten, sind fir die gesetzlich erforderlichen Sicherheitsmalinahmen zu schu-
len. Dies betrifft beispielsweise den Umgang mit Auskunftsersuchen, An-
derungs- und Verbesserungswiinschen der Betroffenen, gesetzlich vorge-
schriebene Fristen zur Datenldschung, Schutz der Vertraulichkeit und die
Ubermittlung der Daten.

- Einweisung in NotfallmaBhahmen
Samtliche Mitarbeiter sind in bestehende NotfallmalZnahmen einzuweisen.
Dazu gehort die Erlauterung der Fluchtwege, die Verhaltensweisen bei
Feuer oder anderen Notfallen, der Umgang mit Feuerldschern und das
Notfall-Meldesystem (wer als erstes wie zu benachrichtigen ist).

- Vorbeugung gegen Social Engineering
Die Mitarbeiter sollen auf die Gefahren des Social Engineering hingewie-
sen werden. Die typischen Muster solcher Versuche, Uber gezieltes Aus-
horchen an vertrauliche Informationen zu gelangen, ebenso wie die Me-
thoden, sich dagegen zu schitzen, sollten erlautert werden. Da Social
Engineering oft mit der Vorspiegelung einer falschen Identitét einhergeht,
sollten Mitarbeiter regelmafig darauf hingewiesen werden, die Identitat
von Gesprachspartnern zu tUberprifen und insbesondere am Telefon kei-
ne vertraulichen Informationen weiterzugeben.

Bei der Durchfiihrung von Schulungen sollte immer beachtet werden, dass
es nicht reicht, einen Mitarbeiter einmal wahrend seines gesamten Arbeitsver-
haltnisses zu schulen. Fir nahezu alle Formen von Schulungen - insheson-
dere Front-Desk-Schulungen - gilt, dass sehr viele neue Informationen auf die
Teilnehmer einstirzen. Diese gelangen nur zu einem kleinen Teil ins Langzeit-
gedéchtnis, 80% des vermittelten Wissens sind meist schon bei Schulungs-
ende wieder vergessen.

Daher sollten Mitarbeiter immer wieder zu Themen rund um die Informations-
sicherheit geschult bzw. sensibilisiert werden. Dies kann beispielsweise

- in kdrzeren Veranstaltungen zu aktuellen Sicherheitsthemen,

- im Rahmen regelmaliiger Veranstaltungen wie Abteilungsbesprechungen,
oder

- durch interaktive Schulungsprogramme, die allen Mitarbeitern zur Verfu-
gung stehen, erfolgen.
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Pruffragen:

Werden die Mitarbeiter zu Themen rund um die
Informationssicherheitsmaf3nahmen geschult?

Wird den Mitarbeitern vermittelt, welche Bedeutung Informationen oder
andere Objekte haben und was sie beim Umgang mit diesen beachten
sollten?

Werden Mitarbeiter, die mit personenbezogenen Daten arbeiten, fiir die
gesetzlich erforderlichen Sicherheitsmaf3nahmen geschult?

Werden die Mitarbeiter regelmé&Rig zu Themen der Informationssicherheit
geschult bzw. sensibilisiert?
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M 4.78 Sorgfaltige Durchfihrung von
Konfigurations&dnderungen

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator

Die Durchfiihrung von Anderungen an einem IT-System im Echtbetrieb ist im-
mer als kritisch einzustufen und entsprechend sorgfaltig muss hierbei vorge-
gangen werden.

Bevor mit Anderungen am System begonnen wird, muss als erstes die alte
Konfiguration gesichert werden, sodass sie schnell verfigbar ist, wenn Pro-
bleme mit der neuen Konfiguration auftreten.

Bei vernetzten IT-Systemen missen die Benutzer rechtzeitig ber die Durch-
fuhrung von Wartungsarbeiten in geeigneter Weise, wie z. B. durch einen Ein-
trag im Intranet oder per E-Mail, informiert werden, damit sie zum einen ihre
Planung auf eine zeitweise Systemabschaltung einrichten kénnen, und zum
anderen nach Anderungen auftretende Probleme richtig zuordnen kénnen.

Die Konfigurationsanderungen sollten immer nur schrittweise durchgefihrt
werden. Zwischendurch sollte immer wieder tberprift werden, ob die Ande-
rungen korrekt durchgefihrt wurden und das IT-System sowie die betroffenen
Applikationen noch laufféhig sind.

Bei Anderungen an Systemdateien ist anschlieRend ein Neustart durchzufiih-
ren, um zu Uberprifen, ob sich das IT-System korrekt starten lasst. Fir Pro-
blemfalle sind alle fur einen Notstart bendtigten Datentrager vorratig zu halten,
z. B. Boot-Medien, Start-CD-ROM.

Vor Konfigurationsénderungen sollten von allen eventuell betroffenen Dateien
und Verzeichnissen Datensicherungen angefertigt werden. Komplexere Kon-
figurationsénderungen sollten mdglichst nicht in den Originaldateien vorge-
nommen werden, sondern in Kopien. Alle durchgefiihrten Anderungen sollten
nach dem Vier-Augen-Prinzip Uberpruft werden, bevor sie in den Echtbetrieb
Ubernommen werden.

Bei IT-Systemen mit hohen Verflugbarkeitsanforderungen ist auf Ersatzsyste-
me zurickzugreifen bzw. zumindest ein eingeschréankter IT-Betrieb zu ge-
wabhrleisten. Das Vorgehen kann sich dabei idealerweise nach dem Not-
fall-Handbuch richten.

Die durchgefuhrten Konfigurationsanderungen sollten Schritt fiir Schritt notiert
werden, so dass bei auftretenden Problemen das IT-System durch sukzessive
Rucknahme der Anderungen wieder in einen lauffahigen Zustand gebracht
werden kann (siehe auch M 2.34 Dokumentation der Veranderungen an einem
bestehenden System).

Pruffragen:

- Werden die Benutzer Uber Wartungsarbeiten in geeigneter Weise
informiert?

- Werden von allen Dateien, an denen Anderungen vorgenommen werden
mussen, Datensicherungen angelegt?
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M4.176 Auswahl einer
Authentisierungsmethode fur
Webangebote

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator

Fur E-Commerce- und E-Government-Anwendungen, personalisierte Weban-
gebote oder nur allgemein zur Realisierung von Zugriffsbeschrdnkungen auf
bestimmte Bereiche eines Webangebots werden Mechanismen zur Identifika-
tion und Authentisierung verschiedener Benutzer bendtigt.

In Abhangigkeit von den konkreten Anforderungen an den Schutz der Infor-
mationen vor unbefugtem Zugriff und die Qualitat der Authentisierung muss
eine geeignete Methode ausgewahlt werden. Die Wahl der Authentisierungs-
methode und die Griinde, die zu der Wahl gefuhrt haben, sollten dokumentiert
werden.

Authentisierungsmethoden bei HTTP

Das Protokoll HTTP/1.1 sieht zwei verschiedene Methoden zur Benutzerau-
thentisierung vor.

Die erste Methode ist die so genannte Basic-Access-Authentisierung. Dabei
sendet der Client den Benutzernamen und das Passwort Base64-kodiert im
so0 genannten Authorization Header des HTTP-Requests an den Server. Ba-
se64 ist eine Methode zur Kodierung von Binardaten in 7-Bit ASCII, die hier
zur Ubertragung von Sonderzeichen uiber die HTTP-Schnittstelle genutzt wird.
Das Passwort ist somit zwar nicht auf den ersten Blick ablesbar, kann aber
von einem potentiellen "Lauscher" problemlos ermittelt werden, da es unver-
schlusselt ist. Daher ist dieser Authentisierungstyp allenfalls fiir sehr geringe
Vertraulichkeitsanforderungen zu gebrauchen.

Die zweite Methode zur HTTP-Authentisierung ist die Digest-Authentisierung.
Bei dieser Art der Authentisierung muss auf dem Server das Passwort des Be-
nutzers im Klartext vorliegen. Der Client erhalt vom Server einen Zufallsstring,
die so genannte Challenge. Aus dieser Challenge und dem Passwort des Be-
nutzers errechnet der Client nach einem standardisierten Verfahren einen so
genannten Digest, der dann zur Authentisierung an den Server gesandt wird.
Da der Server sowohl Uber den von ihm generierten Zufallsstring, als auch
Uber das Passwort des Benutzers verfugt, kann er den Digest ebenfalls be-
rechnen und so die Authentisierung durchfihren. Da bei der Digest-Authenti-
sierung das Passwort nicht Uber das Netz verschickt wird, eignet sich diese
Methode flr einen etwas héheren Schutzbedarf.

Ein Problem bei der Verwendung der oben genannten Authentisierungsmetho-
den ist die Sicherheit der Passwortdaten auf dem Server: Bei Verwendung der
Digest-Authentisierung missen die Authentisierungsdaten der Benutzer auf
dem Webserver im Klartext vorhanden sein. Bei Verwendung der Basic-Au-
thentisierung wird meist ein Hash-Wert des Passwortes gespeichert. Eine Si-
cherung der Passwortdateien auf dem Server vor unbefugtem Zugriff ist daher
besonders wichtig.

Neben der HTTP-Authentisierung existiert ein weiterer Weg, Zugriffskontrolle
Uber das HTTP-Protokoll zu realisieren: die Authentisierung kann nicht Uber
den Webserver selbst, sondern Uber eine serverseitige Anwendung durchge-
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fuhrt werden. Dabei werden Benutzername und Passwort Uber normale HTML
Formulare eingegeben und von der Anwendung Uberpruft. Dieses Verfahren
ist haufig bei Internet-Angeboten realisiert. Es sollte jedoch stets beachtet wer-
den, dass Passworter oder PINs, die im Klartext Uber das Internet Ubertra-
gen werden, leicht mitgelesen werden kdnnen. Zudem werden natirlich auch
samtliche Daten, selbst wenn sie auf authentisierte Anfragen hin ausgeliefert
werden, unverschlisselt Ubermittelt.

Manche Webangebote identifizieren die Benutzer Uber spezielle Cookies, die
im Browser gespeichert werden. Da Cookies bei der Verwendung von HTTP
ebenfalls im Klartext Gibertragen werden, ist diese Methode fir die Authentisie-
rung beim Zugriff auf schutzbedurftige Informationen ebenfalls nicht geeignet.
Da im Zusammenhang mit Cookies noch weitere Sicherheitsprobleme existie-
ren, sollte diese Methode generell nicht verwendet werden.

Verwendung von SSL

Wenn im Rahmen von E-Government- oder E-Commerce-Angeboten hdhere
Anforderungen an die Sicherheit der Authentisierung und die Vertraulichkeit
der libertragenen Daten bestehen, dann sollte die Ubertragung durch die Ver-
wendung von SSL abgesichert werden (siehe auch M 5.66 Verwendung von
SSL).

Bei der Verwendung von SSL gibt es zwei verschiedene Betriebsarten: bei der
ersten Variante besitzt nur der Server ein Zertifikat. Dies dient dem Benutzer
dazu, zu erkennen, dass er wirklich mit dem "richtigen" Server verbunden ist,
und ermdglicht nach dem Aufbau einer verschlisselten Verbindung die sichere
Ubertragung von Authentisierungsinformationen und Anwendungsdaten.

Ein Server-Zertifikat enthélt neben dem Namen der Zertifizierungsstelle auch
den Namen des Servers, fir den es gliltig ist. Es kann von einer Wurzelzerti-
fizierungsstelle (Root-CA) ausgestellt sein oder auch selbst erzeugt werden,
beispielsweise mit den im OpenSSL Paket enthaltenen Tools.

Zertifikate, die nicht von einer Wurzelzertifizierungsstelle ausgestellt wurden,
die dem Browser bekannt ist, werden vom Browser meist nicht ohne weiteres
akzeptiert, sondern der Benutzer muss explizit bestatigen, dass das betreffen-
de Zertifikat akzeptiert werden soll.

Bei der zweiten Variante, verfugt auch der Benutzer tber ein Zertifikat, das
auf dem Client-Rechner vorhanden sein muss, und das der Browser zur Au-
thentisierung an den Server schickt. Voraussetzung dafir ist jedoch, dass die
Zertifizierungsstellen, deren Zertifikate verwendet werden, vertrauenswurdig
sind. Dass diese Art der Authentisierung in der Praxis nicht hdufiger verwendet
wird, liegt an dem Aufwand, der zur Umsetzung einer solchen L6sung erfor-
derlich ist. Die serverseitige Konfiguration ist relativ einfach: Neben der Kon-
figuration des Webservers fir SSL muss ein SSL-Server-Zertifikat beschafft
und implementiert werden. Der Aufwand, der fir jeden einzelnen Benutzer
zu betreiben ist, ist jedoch relativ hoch: Jeder Benutzer muss uber ein SSL-
Client-Zertifikat verfiigen, das jeweils im Browser des Benutzers installiert ist.
Dies fuihrt zu einer gewissen Einschrankung der Bequemlichkeit, da einer der
grof3en Vorteile der normalen Webserver-Nutzung gerade darin besteht, dass
der Zugriff von praktisch jedem beliebigen Rechner aus erfolgen kann. Wer-
den Client-Zertifikate zur Authentisierung benutzt, so ist diese Flexibilitat deut-
lich eingeschrankt, weil das Client-Zertifikat meist nicht tberall vorhanden ist.
Andererseits kann in bestimmten Situationen, etwa beim Einsatz eines Intra-
net-Webservers, genau dies erwinscht sein.
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Eine haufig verwendete Methode der Benutzerauthentisierung fur Weban-
gebote ist die Kombination von formularbasierter Authentisierung und SSL-
verschlisselter Datenlbertragung. Diese Methode bietet, wenn die gewéhlte
SSL-Verschlusselung ausreichend stark gewahlt wird, bei vertretbarem Auf-
wand (Benutzerverwaltung in der Webanwendung und Implementierung eines
SSL-geschitzten Zugriffs auf den Webserver) ein Sicherheitsniveau, das auch
fur hdhere Sicherheitsanforderungen angemessen ist.

In M 5.160 Authentisierung gegeniiber Webservern werden die verschiedenen
Mdglichkeiten der Benutzerauthentisierung bei Webservern vorgestellt und in
der folgenden Tabelle zusammengefasst:

Methode Sicherheits- |Aufwand fir|Serveranfor- |[Kommentare
niveau Implementie- |derungen
rung
Standard-Au- |Niedrig Niedrig Benutzerver- |Authentisie-

thentisierung waltung rungsinforma-
tionen und
Daten  wer-
den unver-
schlusselt
Ubertragen!
Formularba- |Niedrig Niedrig bis|Implementie- |Authentisie-
sierte Authen- mittel rung in der|rungsinforma-
tisierung oh- jeweiligen An-|tionen und
ne gesicherte wendung Daten  wer-
Ubertragung den  unver-
schlisselt
Ubertragen!
Digest-Au- Mittel Niedrig Benutzerver- |Daten  wer-
thenti-sierung waltung den unver-
schlusselt
Ubertragen.
Formularba- |Hoch Mittel bis hoch|SSL- Authentisie-

sierte Authen-
tisierung Uber

Unterstiitzung |rungsinforma-
im Server, Im-|tionen und

SSL plementierung |Daten  wer-
in der jewei-|den ver-
ligen Anwen-|schlisselt
dung Ubertragen!

Zertifikatba- |Hoch bis sehr|Hoch bis sehr|Installation Wird  haupt-

sierte Authen-|hoch hoch von Ser-|séachlich fir si-

tisierung uber ver-Zertifika- |chere Trans-

SSL ten. Zertifi-| aktionen Uber
katsverwal- |das Internet
tung, Pu- |verwendet.
blic-Key Infra-
struktur.

Tabelle: Benutzerauthentisierung bei Webservern

Der Microsoft Internet Information Server bietet dartiber hinaus noch eine wei-
tere Methode, bei der die Windows-Benutzeranmeldung benutzt wird. Diese
Methode funktioniert allerdings nur mit dem Microsoft Internet Explorer als Cli-
ent.
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Beim Aufbau einer SSL-Verbindung wird der zu verwendende Verschlusse-
lungsmodus zwischen Client und Server ausgehandelt. Unter den zur Verfi-
gung stehenden Algorithmen befinden sich auch solche, die nicht mehr als si-
cher angesehen werden kénnen. Insbesondere gibt es auch den so genann-
ten Null-Encryption-Modus, bei dem keine Verschliisselung stattfindet. Bei der
Konfiguration des Webservers fur die Verwendung von SSL muss darauf ge-
achtet werden, dass der Server keinen der schwachen Algorithmen und ins-
besondere nicht den Null-Encryption-Modus akzeptiert. Andernfalls kdnnte es
dazu kommen, dass scheinbar eine sichere Verbindung aufgebaut wird (es
wird https verwendet), die jedoch in Wirklichkeit zu schwach oder gar nicht
verschlisselt ist. Eine solche Situation kdnnte von einem Angreifer bewusst
herbeigefuhrt werden, um Authentisierungsinformationen und andere Daten
abzuhoren. Daher sollte in der SSL-Konfiguration des Webservers die Ver-
wendung des Null-Encryption-Modus und der schwachen Algorithmen abge-
schaltet werden.

Pruffragen:

- Wurden/Sind die Authentisierungsmethode fur Webangebote und die
Grunde fur deren Auswahl dokumentiert?

- Digest-Authentisierung: Werden Passwortdateien auf dem Webserver vor
dem Zugriff Unbefugter geschitzt?

- Bei hohen Anforderungen an die Vertraulichkeit: Wird die Authentisierung
und die Ubertragung von Daten bei Webangeboten durch SSL
abgesichert?

- Bei SSL-Verwendung: Werden schwache kryptographische Algorithmen
vom Webserver nicht akzeptiert?
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M 4.392 Authentisierung bei
Webanwendungen

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Entwickler, Administrator

Soll eine Webanwendung oder Teile davon ausschlie3lich von einem ein-
geschrankten Benutzerkreis genutzt werden kdnnen, so muss sich der Be-
nutzer gegentber der Anwendung authentisieren. Fir die Authentisierung
kdnnen unterschiedliche Methoden verwendet werden, die in den Mal3nah-
men M 4.176 Auswahl einer Authentisierungsmethode fur Webangebote und
M 5.160 Authentisierung gegentuiber Webservern beschrieben sind.

Bei der Umsetzung von Authentisierungsmechanismen fir Webanwendungen
sind folgende Punkte zu berlicksichtigen.

Anforderungen an die Authentisierungskomponente

Die Authentisierungslogik sollte nur an einer Stelle und nicht mehrfach im Pro-
grammcode realisiert werden. Treten wahrend der Authentisierung Fehler auf,
sollte die angeforderte Aktion abgebrochen und die Anfrage zurlickgewiesen
werden.

Die Authentisierungskomponente sollte das Erzwingen sicherer Passwor-
ter gemaf einer Passwort-Richtlinie unterstiitzen. Anforderungen an sichere
Passworter konnen der MaRnhahme M 2.11 Regelung des Passwortgebrauchs
enthommen werden.

Dariiber hinaus wird empfohlen, die geschéatzte Starke des eingegebenen
Passworts einzublenden (z. B. schwach, mittel, sicher). Dadurch wird der Be-
nutzer dabei unterstutzt, sichere Passworter zu wéhlen.

Um Fehler bei der Entwicklung der Authentisierungskomponente zu vermei-
den, wird empfohlen die Authentisierungskomponente auf Basis etablierter
Standardkomponenten (Bibliotheken oder Frameworks) umzusetzen (z. B.
Enterprise Security API der OWASP).

Besteht ein erhohter Schutzbedarf der Webanwendung, sollte eine Zwei-Fak-
tor-Authentisierung eingesetzt werden.

Damit ein Benutzer den Missbrauch seines Benutzerkontos erkennen kann,
kann die Webanwendung das Datum und die Uhrzeit der letzten erfolglosen
und erfolgreichen Anmeldeversuche nach der Anmeldung eines Benutzers als
Warnhinweis anzeigen.

Remember-Me-Funktion

Zur Steigerung der Benutzerfreundlichkeit werden die Authentisierungsdaten
von Webanwendungen teilweise dauerhaft auf dem Client der Benutzer ge-
speichert (z. B. innerhalb eines Cookies im Web-Browser). Diese Mdglich-
keit wird haufig als Remember-Me-Funktion bezeichnet. Wurden Authentisie-
rungsdaten im Rahmen der Remember-Me-Funktion auf dem Client gespei-
chert, werden diese bei einer spateren Nutzung der Webanwendung automa-
tisch Ubertragen. Der Benutzer muss somit keine Zugangsdaten mehr einge-
ben.

Erhalt ein Angreifer Zugriff auf den Web-Browser oder wird Schadcode auf
dem Client ausgefiihrt, kénnen diese gespeicherten Authentisierungsdaten
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ausgelesen werden. Aus diesem Grund sollte die Verwendung dieser Funkti-
on vermieden werden. Kann auf die Remember-Me-Funktion nicht verzichtet
werden, so sollte der Benutzer explizit einer Aktivierung zustimmen missen
(Opt-In). Dartiber hinaus sollte der Benutzer auf die Risiken der Funktion hin-
gewiesen werden.

Neben Authentisierungsdaten in Cookies kdnnen aktuelle Browser haufig For-
mularfelder (z. B. Benutzername/Passwort oder Adressdaten) fir eine spéate-
re Wiederverwendung speichern. Wird ein Web-Formular, fir das die einge-
gebenen Daten zuvor gespeichert wurden, erneut aufgerufen, so werden die
Daten automatisch vom Browser in die Felder eingetragen. Daher sollte die
Option "autocomplete=off" fur alle Formularfelder mit vertraulichen Daten ge-
setzt werden. Dadurch werden die Browser angewiesen, die Daten der ent-
sprechenden Formularfelder nicht zu speichern.

Zusatzliche Authentisierung bei kritischen Funktionen

Hat sich ein Benutzer erfolgreich authentisiert, so wird ihm von der Weban-
wendung Ublicherweise eine eindeutige Sitzung (mittels SessionlD) zugewie-
sen. Die Webanwendung kann mithilfe dieser SessionID die eintreffenden Re-
guests den angemeldeten Benutzern zuordnen. Somit kann die SessionID als
eine Art temporares Anmeldedatum betrachtet werden, mit dessen Hilfe auf
die Sitzungen angemeldeter Benutzer zugegriffen werden kann (siehe auch
M 4.394 Session-Management bei Webanwendungen und Web-Services).

Da viele Angriffe gegen die SessionID bekannt sind (siehe G 5.169 Unzurei-
chendes Session-Management von Webanwendungen und Web-Services),
kann eine Ubernahme von giiltigen Sitzungen nicht vollstandig ausgeschlos-
sen werden. Daher sollte bei sicherheitskritischen Aktionen (z. B. Anderung
des Passworts oder Loschung des kompletten Datenbestandes) eine erneute
Authentisierung des Benutzers (z. B. durch Eingabe des alten Passworts bei
einem Passwortwechsel) erfolgen.

Grenzwerte fur gescheiterte Anmeldeversuche

Versucht ein Benutzer sich mehrfach in kurzen Zeitabstédnden an der Weban-
wendung anzumelden, so sollten diese Authentisierungsversuche als Angriff
gewertet werden. Wenn die Zahl der fehlgeschlagenen Versuche einen fest-
gelegten Wert Uberschreitet (z. B. fuinf Fehlversuche), sollte das Benutzerkon-
to fir ein definiertes Zeitintervall (z. B. 10 Sekunden) gesperrt werden. Dar-
Uber hinaus kdnnen die Zeitintervalle zur Sperrung des Benutzerkontos mit
der Anzahl der Fehlversuche progressiv ansteigen. Hierdurch soll verhindert
werden, dass Benutzer unbefugt Kennwoérter anderer Benutzer erraten.

Bei der Wahl des Grenzwerts und der Zeitintervalle sollte beachtet werden,
dass dieser Mechanismus fur Denial-of-Service-Angriffe missbraucht werden
kann. Ein Angreifer kann bewusst das Sperren vieler Benutzerkonten provo-
zieren und somit diese Benutzer von der Nutzung der Webanwendung aus-
schliel3en.

Automatisiertes Zuriicksetzen von Authentisierungsdaten

Da Webanwendungen oftmals von einem groRen Benutzerkreis genutzt wer-
den, bieten sie haufig Funktionen zum automatisierten Zuriicksetzen der Au-
thentisierungsinformationen (Passwort-Reset) an. So soll der administrative
Aufwand mdéglichst gering gehalten werden, wenn z. B. ein Benutzer sein
Passwort vergessen hat. Kénnen die Authentisierungsdaten unbefugt zurtick-
gesetzt werden, kann auf diese Weise der Authentisierungsmechanismus um-
gangen werden. Deshalb ist darauf zu achten, dass alle Funktionen einer We-
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banwendung zur Anderung der Authentisierungsdaten mindestens genauso
abgesichert sind wie die primére Authentisierung der Webanwendung.

Wird beispielsweise im Prozess zum Zuriicksetzen des Passworts die Authen-
tisierung des Benutzers tber eine geheime Frage mit entsprechender Antwort
sichergestellt, so sollten die Merkmale vom Benutzer formuliert werden kon-
nen. Er sollte darauf hingewiesen werden, dass sie keine Daten beinhalten
sollten, die offentlich verfligbar oder leicht zu erraten sind. Zur Erh6hung des
Schutzniveaus kdnnen mehrere Fragen und Antworten bei der Registrierung
aufgenommen werden (z. B. finf, von denen mindestens drei Fragen fir eine
erfolgreiche Authentisierung richtig beantwortet werden mussen).

Zusatzlich kann noch ein weiteres Sicherheitsmerkmal verwendet werden, in-
dem nach der korrekten Beantwortung der Fragen ein Link an eine zuvor vom
Benutzer spezifizierte E-Mail-Adresse versendet wird oder ein weiteres Si-
cherheitstoken (z. B. eine PIN) per SMS an eine hinterlegte Rufnummer ge-
sendet wird. Erst nach Klicken auf den Link bzw. Eingabe der PIN kann sich
der Benutzer dann anmelden.

Da das Authentisierungsverfahren beim Zurticksetzen von Anmeldeinforma-
tionen in der Regel nur schwer auf das gleiche Sicherheitsniveau der priméaren
Authentisierung zu bringen ist, sollte nach Mdglichkeit auf ein automatisiertes
Zuriicksetzen durch die Webanwendung verzichtet werden. Bei eingeschrénk-
ten Nutzerkreisen der Webanwendung (z. B. bei einer Webanwendung im In-
tranet) kann stattdessen das Passwort manuell beispielsweise Uiber eine Hot-
line mit sicheren Authentisierungsmerkmalen und entsprechendem Freigabe-
verfahren zuriickgesetzt werden. Insbesondere bei einem hohen Schutzbe-
darf sollte eine manuelle Zuriicksetzungsfunktion umgesetzt werden.

Priffragen:

- Verwendet die Webanwendung eine zentrale
Authentisierungskomponente?

- Erzwingt die Webanwendung die Verwendung sicherer Passworter?

- Setzen die Webanwendungen eine explizite Zustimmung des Benutzers
bei der Verwendung der Remember-Me-Funktion voraus (Opt-In)?

- Werden kritische Funktionen der Webanwendung durch eine zuséatzliche
Authentisierung geschutzt?

- Definiert die Webanwendung Grenzwerte fiir fehlgeschlagene
Anmeldeversuche, die Brute-Force-Angriffe erschweren?

- Erfullen alle angebotenen Authentisierungsverfahren der Webanwendung
(beispielsweise auch Funktionen zum automatisierten Zurticksetzen des
Passworts) das gleiche Sicherheitsniveau?

- Wird der Benutzer einer Webanwendung umgehend tber die Nutzung der
angebotenen Passwort-Zurlicksetzungsfunktion informiert?
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M 4.393 Umfassende Ein- und
Ausgabevalidierung bei
Webanwendungen und Web-
Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Entwickler

Alle an eine Webanwendung oder einen Web-Service Ubergebenen Daten,
unabhangig von Kodierung oder Form der Ubermittlung, miissen als potenziell
gefahrlich behandelt und entsprechend gefiltert werden. Durch eine zuverlas-
sige und grundliche Filterung der Ein- und Ausgabedaten mittels einer Validie-
rungskomponente kann ein wirksamer Schutz vor géngigen Angriffen erreicht
werden. Hierbei sollten sowohl die Eingabedaten von Benutzern an die We-
banwendung als auch die Ausgabedaten der Webanwendung an die Clients
oder an nachgelagerte Systeme wie zum Beispiel Datenbanken gefiltert und
transformiert (output encoding) werden. Entsprechendes gilt fur die Aufrufpa-
rameter und Ruckgabewerte von Web-Services. Dadurch wird sichergestellt,
dass nur erwartete und keine schadhaften Daten verarbeitet oder ausgegeben
werden.

Ist es fiir einzelne Funktionen notwendig, den Datenfilter weniger restriktiv zu
setzen, muss dies explizit beim Zugriff auf die Daten definiert und dokumentiert
werden. Zusatzlich ist es mdglich, kontextsensitive Filter in der Geschéftslogik
der Anwendung oder in den Hintergrundsystemen zu nutzen.

Fur eine sichere Verarbeitung der Daten sollten folgende Punkte bei der Um-
setzung und der Konfiguration der Validierungskomponente beriicksichtigt
werden:

Identifizierung der Daten

Damit die Ein- und Ausgabedaten umfassend validiert werden kénnen, mis-
sen zunachst alle zu verarbeitenden Datenstrukturen (zum Beispiel E-Mail-
Adresse) und die darin zuldassigen Werte identifiziert werden. Fir jede Daten-
struktur sollte eine entsprechende Validierungsroutine umgesetzt werden. Ne-
ben der Datenstruktur sollte auch die Art und Weise der Datenverarbeitung
erfasst werden (zum Beispiel Weiterleitung an einen Interpreter, Riickgabe an
den Client, Speicherung in einer Datenbank).

Berlcksichtigung aller Daten und Datenformate

Die Validierungskomponente sollte alle zu verarbeitenden Datenformate und
verwendeten Interpreter berticksichtigen. Typische Datenformate bei Weban-
wendungen sind zum Beispiel personenbezogene Daten (Name, Telefonnum-
mer, Postleitzahl), Bilder, PDF-Dateien und formatierte Texte. Typische In-
terpreter fur Daten, die von Webanwendungen und Web-Services verarbeitet
oder ausgegeben werden, sind zum Beispiel HTML-Renderer, SQL-, XML-,
JSON-, LDAP-Interpreter und das Betriebssystem.

Daten kdnnen durch unterschiedliche Techniken auf ihre Glltigkeit gepruft
werden. So kann die Validierungskomponente den Wertebereich der Einga-
ben Uberprifen oder es kdnnen beispielsweise regulare Ausdriicke verwen-
det werden, um erlaubte Zeichen und die Lange der erwarteten Daten zu va-
lidieren. Die Gultigkeit von XML-Daten kann unter anderem mithilfe des ent-
sprechenden XML-Schemas Uberprift werden. Darliber hinaus stellen Fra-
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meworks und Bibliotheken fur géangige Datenformate entsprechende Validie-
rungsfunktionen bereit.

Die folgenden Zeichen werden gewdhnlich von in Webanwendungen oder
Web-Services eingesetzten Programmen interpretiert und kénnen daher fur
das Einschleusen von schadhaftem Code genutzt werden. Aus diesem Grund
sollten sie bei der Filterung berticksichtigt werden:

Nullwert, Zeilenvorschub, Wagenricklauf, Hochkommata, Kommas, Schrag-
striche, Leerzeichen, Tabulator-Zeichen, gré3er als und kleiner als, XML- und
HTML-Tags.

Diese Aufzéhlung erhebt keinen Anspruch auf Vollstandigkeit. Zudem kdnnen
die Interpreter-Zeichensatze (zum Beispiel SQL-Syntax) bei unterschiedlichen
Produkten variieren. Beispiele fur kritische Zeichen werden im Abschnitt Po-
tenziell gefahrliche Zeichen fur Interpreter in Hilfsmittel zum Baustein Weban-
wendungen aufgefuhrt.

Neben den eigentlichen Nutzdaten (zum Beispiel Formular-Parameter in GET-
oder POST-Variablen) sind auch Daten anderer Herkunft (Sekundardaten) zu
validieren. Dazu zahlen beispielsweise:

- Namen von Form-Variablen (Sie kbnnen ebenso wie der Wert der Form-
Variablen beliebig manipuliert werden),

- HTTP-Header-Felder (Header-Felder in HTTP-Requests und -Responses
sollten ausschlieRlich ASCII-Zeichen enthalten und zum Beispiel keine
Zeilenvorschubzeichen wie \r\n),

- Session-IDs (zum Beispiel aus Cookies).

Automatisierte Aufrufe durch den Client zum Beispiel durch Ajax- beziehungs-
weise Flash-Skripte oder JSON-Requests sind ebenfalls zu prifen.

Bei den Hintergrundsystemen ist eine (gegebenenfalls erneute) Validierung
der Daten vorzunehmen. Dies gilt auch dann, wenn Daten beispielsweise nach
einem erfolgten Schreibvorgang in die Datenbank wieder ausgelesen werden,
da die Daten auch in der Datenbank zwischenzeitlich geédndert worden sein
kénnen.

Schadhafter Code kann aber auch Utber einen Weg tUbermittelt werden, der
nicht von der Webanwendung oder dem Web-Service kontrolliert werden kann
(zum Beispiel FTP, NFS). Kann ein Angreifer Uiber diese Dienste Dateien &n-
dern oder erzeugen, die von der Webanwendung oder dem Web-Service in-
tegriert werden, so kann Schadcode Uber diesen Umweg eingebettet werden.
Bei dem sogenannten Cross-Channel-Scripting wird auf diese Weise JavaS-
cript-Code eingefugt, der &hnlich wie bei persistentem Cross-Site-Scripting
vom Browser ausgefihrt wird. Daher sollten unabhé&ngig von der Quelle im-
mer alle Daten vor der Ausgabe an die Benutzer oder der Weiterverarbeitung
durch die Anwendung validiert werden.

Serverseitige Validierung

Ublicherweise greifen die Benutzer mit generischen Clients (zum Beispiel
Web-Browser) auf die Webanwendung zu. Diese Clients befinden sich nicht
im Sicherheitskontext der Webanwendung, sondern stehen unter der Kontrol-
le der Benutzer. In gleicher Weise kann sich auch ein Web-Service nicht dar-
auf verlassen, dass die aufrufende Anwendung die Daten uberpriift hat. Die
Datenvalidierung ist daher als serverseitiger Sicherheitsmechanismus auf ei-
nem vertrauenswurdigen IT-System umzusetzen.
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Werden Daten zusatzlich durch Code von der Webanwendung clientseitig ver-
arbeitet (zum Beispiel JavaScript-Code), so sollten diese Daten auch auf dem
Client validiert werden. Die ausgelieferten Skripte der Webanwendung sollten
hierbei die entsprechenden Validierungsroutinen mitliefern. Werden die Daten
im nachgelagerten Verarbeitungsprozess an den Server gesendet, so ist zu
beachten, dass die clientseitige Priifung die serverseitige Validierung nicht er-
setzen kann.

Validierungsansatz

Bei der Datenvalidierung wird zwischen dem White-List- und dem Black-List-
Ansatz unterschieden.

Bei dem White-List-Ansatz werden ausschlief3lich solche Daten zugelassen,
die in der Liste enthalten sind. Dabei werden, ausgehend von einer mdglichst
kleinen Zeichenmenge, Regeln erstellt, die Daten in einem festgelegten Zei-
chenraum zulassen und Daten zurlickweisen, die abweichende Zeichen ent-
halten. Hierbei sollten komplexe Regeln durch die sequenzielle Verwendung
einfacher Regeln abgebildet werden.

Dagegen werden bei einem Black-List-Ansatz solche Daten als unzulassig ein-
gestuft und abgewiesen, die in der Liste enthalten sind. Alle Daten, die nicht
explizit verboten sind, werden bei diesem Ansatz akzeptiert.

Bei dem Black-List-Ansatz besteht jedoch die Gefahr, dass nicht alle Variatio-
nen unzulassiger Daten bertcksichtigt und somit erkannt werden. Daher sollte
der White-List-Ansatz dem Black-List-Ansatz vorgezogen werden.

Kanonisierung vor der Validierung

Daten konnen in verschiedenen Kodierungen (zum Beispiel UTF-8, ISO
8859-1) und Notationen (zum Beispiel bei UTF-8 ist "." = "2E" = "C0O AE")
vorliegen. Abhangig vom angewendeten Kodierungsschema kann der gleiche
Wert demnach unterschiedlich interpretiert werden. Findet eine Validierung
der Daten ohne Beriicksichtigung der Kodierung und der Notation statt, so
werden gegebenenfalls schadhafte Daten nicht erkannt und gefiltert. Daher
sollten alle Daten vor der Validierung in eine einheitliche, normalisierte Form
Uberfuhrt werden. Dieser Vorgang wird als Kanonisierung der Daten bezeich-
net. Die so dargestellten Daten werden dann weiterverarbeitet. Bei der Ver-
wendung von AJAX sollte zudem fiir das Nachladen die Eigenschaft textCon-
tent anstatt von innerHTML genutzt werden, da textContent automatisch eine
Enkodierung vornimmt.

Daruber hinaus sollte das Kodierungsschema bei der Auslieferung von Da-
ten durch die Webanwendung explizit gesetzt werden (zum Beispiel Giber den
Content-Type-Header: charset=1SO-8859-1). Auch bei Web-Services sollten
die verwendeten Kodierungen den Client-Systemen mitgeteilt werden, bei-
spielsweise in den entsprechenden XML-Tags.

Kontextsensitive Maskierung der Daten

Falls potenziell schadhafte Daten von einer Webanwendung oder einem Web-
Service verarbeitet werden missen (zum Beispiel Zeichen mit einer Bedeu-
tung fur verwendete Interpreter) und somit eine Filterung nicht durchgefihrt
werden kann, mussen diese Daten maskiert und so in eine andere Darstel-
lungsform tberfuhrt werden. In dieser maskierten Form werden die Daten nicht
mehr als ausfuhrbarer Code interpretiert. Da die Maskierung Interpreter-spe-
zifisch ist, missen alle verwendeten Interpreter berilicksichtigt werden (zum
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Beispiel SQL, LDAP). Die Maskierung muss demnach kontextsensitiv fur das
erwartete Ein- und Ausgabeformat und die Interpretersprache durchgefuhrt
werden. Aufgrund der Komplexitat und der spezifischen Anforderungen unter-
schiedlicher Interpretersprachen wird empfohlen, fir die Maskierung speziali-
sierte Bibliotheken einzusetzen.

Es sollte eine Maskierung aller Zeichen vorgenommen werden, die als unsi-
cher fur den beabsichtigten Interpreter eingestuft werden. Dazu zahlen zum
Beispiel:

- unerwartetes JavaScript und HTML zur Auslieferung an den Client (zum
Beispiel den Web-Browser),

- unerlaubt eingefiigte SQL-Statements an die Datenbank (zum Beispiel
aus Eingaben in Formularfeldern),

- Befehle an das Betriebssystem (zum Beispiel in manipulierten HTTP-Va-
riablen).

Eine Maskierung kann durch eine Uberfiilhrung der betroffenen Daten bezie-
hungsweise Metazeichen der jeweiligen Interpretersprache in sogenannte Zei-
chenreferenzen erfolgen. Das folgende Beispiel zeigt ausgewdahlte HTML-Zei-
chen mit den entsprechenden Zeichenreferenzen (engl. HTML-Entities):

- & =>&amp;
- <=>&lt;

- >=>&gt;

- "=>&quot;
- ' => &#39;

Hier ist darauf zu achten, dass &-Zeichen im ersten Durchlauf ersetzt werden
und dass keine Mehrfach-Maskierung erfolgt, da dieses Zeichen in anderen
Zeichenreferenzen als Metazeichen wiederverwendet wird.

Verwendung eines eigenen Markups zur Filterung von HTML-Tags

Falls die Webanwendung HTML-Formatierungstags in Benutzereingaben er-
fordert (zum Beispiel zur Formatierung von Benutzer-Beitrdgen), sollten er-
laubte HTML-Tags von problematischen Tags unterschieden und gefiltert wer-
den (siehe auch Abschnitt Kontextsensitive Maskierung der Daten).

Bei diesem Ansatz besteht das hohe Risiko, problematische Tags (beispiels-
weise <script>) zu Gibersehen. Auch scheinbar harmlose Tags lassen sich teil-
weise Uber Attribute wie "onMouseOver" zur Ausfihrung von Code missbrau-
chen. Daher sollte der alternative Ansatz, fir das Markup des Benutzers ei-
gene Markup-Tags zu definieren (zum Beispiel BBCode), vorgezogen wer-
den. Diese Markup-Tags werden dann von der Anwendung in die zugehorigen
HTML-Tags ubersetzt. Herkémmliche Tags beziehungsweise problematische
Zeichen werden nach wie vor gefiltert.

Ein mdgliches Verfahren, wenn ein einfaches Markup zugelassen werden soll,
ist die Verwendung von { und } statt < und >. Fett wiirde dann als {F}Dies ist
fett{/F} geschrieben und ein Bild kénnte auf diese Weise platziert: {img src=/
images/img.gif width=1 height=1 img}.

Hierbei darf die Umwandlung in HTML nicht einfach geschweifte Klammern
durch spitze Klammern ersetzen, sondern muss jedes Tag als Ganzes anse-
hen:

- {img nach <img,
- img} nach >,
- src=Datei nach src="Datei" (wobei Datei zusatzlich zu filtern ist).
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Wenn HTML-Tags zugelassen sind, ist grundsétzlich darauf zu achten, dass
mindestens die folgenden Tags nicht erlaubt sind:

- applet
- base

- iframe
- link

- object
- script
- style

Mithilfe dieser Tags kdnnen beliebige Inhalte in die Webseite eingefiigt wer-
den. Diese durfen daher nicht genutzt werden kénnen.

Behandlung von Fehleingaben (Sanitizing)

Anstatt Daten aufgrund eines unerwarteten Datenformats oder Zeichens ab-
zulehnen, kénnen Fehleingaben korrigiert und automatisch transformiert wer-
den (engl. sanitize). Dadurch soll eine benutzerfreundliche Eingabe der Daten
in unterschiedlichen Schreibweisen ermdglicht werden. Fir eine Weiterverar-
beitung lassen sich die Daten von unerwarteten Zeichen saubern (zum Bei-
spiel die Telefonnummer (0049)-201-12345678 kann in das nur aus Zahlen
bestehende Format 004920112345678 uUberfuhrt werden).

Eine Sauberung kann darin bestehen, Zeichen zu I6schen, zu ersetzen oder
zu maskieren (siehe auch Abschnitt Kontextsensitive Maskierung der Daten).

Beim Sanitizing besteht die Gefahr, dass Anderungen an den Daten zu einer
neuen Komplexitat, neuen Angriffsvektoren oder einer Missinterpretation fuh-
ren. Daher sollte Sanitizing nach Mdglichkeit vermieden und nur in Féllen an-
gewendet werden, in denen ein Missbrauch des Sanitizing ausgeschlossen
werden kann.

Falls die Webanwendung oder der Web-Service fehlerhafte Daten erkannt hat,
sollten Fehler, die auf eine bewusste Manipulation hindeuten (zum Beispiel
eine veranderte Session-ID) nicht automatisch korrigiert, sondern abgelehnt
werden. Dartiber hinaus sollten Eingabedaten, die mit bestimmungsgemalier
Browser- beziehungsweise Client-Bedienung nicht eintreten kénnen, grund-
séatzlich abgelehnt werden. Dazu z&hlen zum Beispiel:

- Zusétzliche oder fehlende Formular-Parameter,

- Session-Cookies mit unerwarteten Zeichen oder ungiltiger Lange,

- Unerwartete Werte bei der Ubertragung von Formular-Parametern aus
vordefinierten HIDDEN-, SELECT- oder CHECKBOX-Feldern,

- Abweichender oder unerwiinschter Ubertragungsweg der Parameter (zum
Beispiel GET, POST, Cookie).

Bei einer Sduberung der Daten sollte die geschachtelte Eingabe von Angriffs-
vektoren beriicksichtigt werden. Problematisch ist zum Beispiel der auf den er-
sten Blick verntinftig erscheinende Filter s/<script>//g; (hier in Perl RegEx-Syn-
tax geschrieben), um <script>-Tags im Eingabestrom zu I6schen. Dieser kann
jedoch mit einer geschachtelten Eingabe (zum Beispiel <sc<script>ript>) um-
gangen werden. Es ist daher rekursiv zu filtern. Im Zweifelsfall sind die Einga-
bedaten abzulehnen.

Grundsatzlich sollte bei einer Ablehnung der Daten die angeforderte Aktion
ebenfalls abgebrochen und eine neutrale Fehlermeldung ausgegeben werden
(siehe auch M 4.400 Restriktive Herausgabe sicherheitsrelevanter Informatio-
nen bei Webanwendungen und Web-Services). Bei Webanwendungen oder
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Web-Services mit hohem Schutzbedarf sollte zusatzlich die Sitzung invalidiert
(abgebrochen) werden.

Pruffragen:

Werden alle Daten (Ein- und Ausgabedaten) und Datenstrome der
Webanwendung oder des Web-Service (zum Beispiel zwischen Benutzer,
Webanwendung, Clientsystemen und Hintergrundsystemen) bei der
Validierung berucksichtigt?

Werden auch Sekundéardaten (wie beispielsweise Session-1Ds) bei der
Validierung berucksichtigt?

Fihrt die Webanwendung oder der Web-Service eine serverseitige
Validierung der Daten auf einem vertrauenswuirdigen IT-System durch?
Fihrt die Webanwendung oder der Web-Service vor der Validierung eine
Kanonisierung der Daten durch?

Findet in der Webanwendung oder dem Web-Service eine
kontextsensitive Validierung der Daten unter Beriicksichtigung des
erwarteten Interpreters der Daten statt?

Bei Webanwendungen/Web-Services mit automatischer Behandlung von
Fehleingaben (engl. Sanitizing): Wird die Behandlung von Fehleingaben
sicher umgesetzt?
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M 4.394 Session-Management bei
Webanwendungen und Web-
Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Entwickler

Webanwendungen und Web-Services verwenden in der Regel das zustands-
lose Protokoll HTTP zur Ubertragung der Daten. Es unterstiitzt keine Zuord-
nung zusammengehoérender Anfragen zu einem Benutzer wie zum Beispiel
einzelne Seitenaufrufe zur Fullung eines virtuellen Warenkorbs. Um zusam-
mengehoérende Anfragen eines Benutzers zu erkennen und einer Sitzung zu-
zuordnen, wird eine Session-ID (zum Beispiel nach erfolgreicher Anmeldung)
vergeben, die anschlieRend bei jedem Seitenaufruf, oder bei jeder Interaktion
mit dem Web-Service, Ubertragen wird. Die Session-ID wird typischerweise
von der Webanwendung oder dem Web-Service selbst erzeugt. Verwendet
ein Web-Service den Standard WS-SecureConversation, kann der Security
Context, und damit auch der Identifikator fur die Sitzung, auch von einem de-
dizierten Security Token Service erzeugt werden.

Wenn sich der Benutzer bei der Webanwendung oder dem Web-Service an-
gemeldet hat, ist die Session-ID vergleichbar mit seinen Zugangsdaten. Die
Webanwendung identifiziert mit ihr bei jedem Seiten- oder Dienstaufruf den
Benutzer und ordnet ihn einer (gegebenenfalls privilegierten) Sitzung zu. Nut-
zen Unbefugte die Session-ID, werden sie als legitime Benutzer identifiziert
und kénnen die Anwendung oder den Dienst im Namen des Opfers verwen-
den.

Das Session-Management einer Webanwendung oder eines Web-Service hat
zur Aufgabe, die Sitzungen zu verwalten und neue Session-IDs zu vergeben.
Dabei sollten die folgenden Anforderungen und Aspekte berticksichtigt wer-
den.

Anforderungen an die Session-ID

Es ist zu beachten, dass die Giltigkeitsdauer einer Session-ID (siehe auch
Abschnitt Beschréankte Sitzungsdauer) deutlich kleiner sein sollte als die Zeit,
die ein Angreifer zum Erraten einer Session-ID benétigt. Dies kann mit einer
Formel fiir eine Webanwendung oder einen Web-Service individuell bewertet
werden (siehe Formel zur Berechnung der Bewertungsgrundlage fir Sessi-
on-IDs in Hilfsmittel zum Baustein Webanwendung).

Die Session-ID sollte mindestens folgende Anforderungen erfillen:

- Die Session-ID muss mithilfe kryptografischer Zufallszahlengeneratoren
zuféllig erzeugt werden und sollte eine Entropie von mindestens 64 Bit
haben, damit sie von einem potentiellen Angreifer nicht erraten werden
kann. Um die Entropie der Session-ID zu erhthen, kann beispielsweise
die Lange erhdht (zum Beispiel 128 Bit) und der Zeichenraum der Ses-
sion-ID (zum Beispiel alphanumerische Zeichen und Sonderzeichen) ver-
groRert werden. Als Richtwert sollte hierbei die Lange der Session-ID min-
destens die doppelte Anzahl an Bits haben wie die Anzahl an Entropie-Bits
der Session-ID. Demzufolge sollte die Session-ID mindestens 128 Bit lang
sein. Unter der Annahme, dass ein Zeichen durch 8 Bit dargestellt wird,
bestliinde eine solche Session-ID aus mindestens 16 Zeichen (128 Bit/ 8
= 16 Byte).
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- Es sollten keine extern bekannten oder erratbaren Daten (zum Beispiel
RFC-Adresse, Uhrzeit) in die Berechnung der Session-ID einfliel3en, so-
fern dies die Entropie nicht tolerierbar verringert.

- Unterstiitzt das der Webanwendung zugrunde liegende Framework die
Generierung von Session-IDs, sollte vorzugsweise die Funktion des Fra-
meworks verwendet werden. Die Funktionalitdt von fihrenden Frame-
works ist in der Regel getestet und unterstutzt die sichere Erzeugung von
Session-IDs. Eine fehleranféllige Neuentwicklung sollte daher vermieden
werden.

- Wird ein Framework zur Verwaltung und Erzeugung der Session-IDs ver-
wendet, so ist auf eine sichere Konfiguration des Frameworks zu achten,
sodass die zuvor genanten Anforderungen an die Session-ID erfillt sind.

Schutz vor unbefugtem Zugriff auf die Session-ID

Die Session-ID kann sowohl in der URL eines Requests (GET-Methode),
im Rumpf des Requests (POST-Methode) oder als Cookie im Header des
Requests Ubertragen werden. Wird bei Web-Services der Standard WS-Se-
cureConversation eingesetzt, so ist die Session-ID Teil des XML-Elements
wsc:SecurityContextToken, welches innerhalb der SOAP-Header Uibertragen
wird.

Wenn Daten mithilfe der GET-Methode Ubermittelt werden, kdnnen sie von
beteiligten IT-Systemen gespeichert und dadurch von Dritten eingesehen wer-
den (zum Beispiel im Browser-Verlauf, auf Bildschirmfotos, Seitenkopien oder
Ausdrucken). Daher sollte die Session-ID nicht Uiber die GET-Methode (also in
der URL) Ubertragen werden. Fir Webanwendungen oder Web-Services mit
hohem Schutzbedarf ist dies nicht erlaubt. Stattdessen sollte die Session-ID
vorzugsweise in Cookies Ubertragen werden.

Erfordert die Anwendung die GET-Methode (zum Beispiel aus Griinden der
Kompatibilitat mit Clients, die keine Cookies verarbeiten kdnnen), sind folgen-
de Punkte zu beachten:

- Benutzer sollten auf die genannten Gefahren hingewiesen werden und
beim Verlassen des Rechners die Sitzung beenden oder den Rechner
sperren.

- Die Benutzer sollten angewiesen werden, keine gespeicherten Seiten oder
Bildschirmfotos von Seiten der Webanwendung zu versenden, bei der die
Session-ID in der URL sichtbar ist.

- Bei Nutzung der Webanwendung tber einen 6ffentlichen Rechner sollte
eine Meldung darauf hinweisen, dass der Browser-Verlauf nach Beenden
der Sitzung geldscht werden sollte.

- Durch sehr lange Session-IDs kann das Abschreiben und das zuféllige
Mitlesen erschwert werden.

- Bei der Verlinkung auf externe Seiten darf die Session-ID nicht tbertra-
gen werden. Dies gilt sowohl fiir die Ubertragung in der URL als auch fiir
das Referrer-Feld. Daher sollte bei Verlinkungen auf externe Seiten eine
erzwungene Weiterleitung erfolgen, welche das Referrer-Feld bereinigt.

Zum Schutz vor unbefugtem Mitlesen der Session-ID sollte nach einer erfolg-
reichen Anmeldung die Kommunikation Gber eine sichere Verbindung statt-
finden. Dies kann Uber eine Transportsicherung, beispielsweise mittels SSL/
TLS(siehe M 5.66 Clientseitige Verwendung von SSL/TLS) oder mittels WS-
SecureConversation realisiert werden. Die Session-ID kann Uber eine unge-
sicherte Verbindung Ubertragen werden, wenn mit der bestehenden Sitzung
keine zugriffsgeschiitzten Bereiche der Webanwendung verwendet werden
kdénnen. Gewohnlich ist der Benutzer in diesem Fall noch nicht authentisiert.
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Der Zugriff auf die Session-ID als Authentisierungsmerkmal sollte streng re-
glementiert werden. Wird die Session-ID in einem Cookie Ubertragen, sollte
der clientseitige Zugriff auf diesen Cookie nach Méglichkeit durch das Setzen
folgender Flags eingeschrankt werden (fir eine detaillierte Beschreibung der
Cookie-Flags siehe M 4.401 Schutz vertraulicher Daten bei Webanwendun-
gen):

- Path (zum Beispiel /webapp/),

- Secure und

- HttpOnly.

Beschrankte Sitzungsdauer

Eine Webanwendung oder ein Web-Service muss Benutzern die Moglichkeit
geben, eine bestehende Sitzung nach ihrer Nutzung explizit zu beenden. Da-
her muss auf allen Webseiten, fur deren Abruf eine Authentisierung des Be-
nutzers notwendig ist, eine deutlich sichtbare Abmeldemdglichkeit bestehen.
Bei der Verwendung von WS-SecureConversation sollte der Security Context
einer Sitzung nach der Nutzung des Dienstes explizit durch das Senden einer
Nachricht "WS-Trust Cancel" invalidiert werden. Nach erfolgter Abmeldung
sollte die Sitzung vollstandig beendet werden und die Session-ID ihre Glltig-
keit verlieren. Darliber hinaus sollte der Benutzer bei der Verwendung von
Webanwendungen und Web-Services fiir folgende Verhaltensweisen sensibi-
lisiert werden:

- Istder Benutzer angemeldet, sollte er sich nach Abschluss der Tatigkeiten
von der Webanwendung ordnungsgemal’ abmelden.

- Falls beim letzten Besuch keine Abmeldung erfolgt ist, sollte der Benutzer
bei dem nachsten Anmeldevorgang an der Webanwendung darauf hinge-
wiesen werden, sich zukunftig abzumelden.

Ungenutzte, bestehende Sitzungen bieten eine Angriffsflache fir Brute-For-
ce-Angriffe auf die Session-ID. Daher sollten Sitzungen nach einem Zeitin-
tervall der Inaktivitéat inre Giltigkeit verlieren (Idletime). Dartiber hinaus sollte
eine maximale Gliltigkeits-Lebensdauer vergeben werden (Timeout), sodass
auch die Session-IDs von aktiven Sitzungen eine begrenzte Giiltigkeit haben.
Diese sollte fiir die Sitzungen so gering wie mdglich gewahlt werden, sodass
Brute-Force-Angriffe erschwert werden, wobei die Benutzbarkeit der Weban-
wendung hierbei nicht unnétig eingeschréankt werden sollte. Die Formel aus
dem Abschnitt Anforderungen an die Session-ID kann fiir die Ermittlung einer
angemessenen Giltigkeitsdauer herangezogen werden.

Treten bei der Nutzung der Webanwendung oder des Web-Service schwer-
wiegende Fehler auf, sollten angeforderte Aktionen abgebrochen und zusatz-
lich die Sitzung beendet werden. Schwerwiegende Fehler sind zum Beispiel
auftretende Ausnahmefehler (Exceptions) und erkannte Angriffsversuche. Bei
einem hohen Schutzbedarf sollten noch engere Kriterien in Erwagung gezo-
gen werden, die zur Invalidierung der Sitzung flihren (zum Beispiel ungiltige
Eingaben, Aufruf fehlender Seiten).

Bei der Invalidierung sollten die Sitzungsdaten server- und clientseitig voll-
standig geldscht werden, sodass die Sitzung serverseitig nicht weiter akzep-
tiert wird und clientseitig keine Informationen Uber zuvor aufgebaute Sitzun-
gen verbleiben. Dies kann zum Beispiel durch Léschen des Cookies mit der
Session-ID erfolgen.

Dariiber hinaus kdnnen mehrere parallele Sitzungen unter dem gleichen Be-
nutzerkonto verhindert werden. Eine bestehende Sitzung kann bei erneuter
Anmeldung invalidiert werden, sodass nur die neue Sitzung gultig bleibt. Al-
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ternativ ist es beispielsweise mdglich, die erste Sitzung Uber einen begrenzten
Zeitraum (zum Beispiel 15 Minuten) aufrechtzuerhalten, bevor sie invalidiert
wird. Dabei sollte dem Benutzer bei der Anmeldung Uiber eine parallele, zweite
Sitzung eine Meldung uber die ablaufende, erste Sitzung eingeblendet wer-
den. Auf diese Weise kénnen noch bestehende, aber nicht mehr verwendete
Sitzungen nach erneuter Anmeldung nicht oder nur eingeschrankt unbefugt
von Dritten genutzt werden.

Zum Schutz vor Session-Fixation-Angriffen sollte nach erfolgter Anmeldung
eine bereits bestehende Session-ID durch eine neue ersetzt werden.

Ebenso sollte nach einem Wechsel von einem ungesicherten Kommunikati-
onskanal (HTTP) auf einen gesicherten Kommunikationskanal (HTTPS) eine
neue Session-ID vergeben werden, da die Session-ID bei der Ubertragung
Uber einen ungesicherten Kanal mitgelesen worden sein kdnnte.

Schutz der Sitzungsdaten

Zum Schutz der Vertraulichkeit sollten die anfallenden Sitzungsdaten (zum
Beispiel Warenkorb) ausschlie3lich serverseitig auf einem vertrauenswur-
digen IT-System gespeichert werden. Dartber hinaus sollten die Daten
vor unbefugtem Zugriff von anderen Benutzern durch eine Zugriffskontrol-
le geschiitzt werden. Falls die Webanwendung oder der Web-Service ei-
ne clientseitige Speicherung der Sitzungsdaten erfordert, sollte ebenfalls
M 4.401 Schutz vertraulicher Daten bei Webanwendungen fir die Speiche-
rung von Daten auf dem Client beachtet werden.

Zuordnung einer Sitzung anhand zusétzlicher Attribute

Neben der Session-ID kdnnen weitere Merkmale zur Zuordnung zwischen Be-
nutzer und Sitzung verwendet werden (zum Beispiel die IP-Adresse). Hier-
durch kann die unbefugte Nutzung bestehender Sitzungen erschwert werden,
da ein Angreifer fiir eine erfolgreiche Ubernahme der Sitzung neben einer giil-
tigen Session-ID die zusatzlichen Merkmale kennen muss. Die Verwendung
von zusétzlichen Attributen zur Zuordnung einer Sitzung ist zumindest bei We-
banwendungen mit hohem Schutzbedarf zu bertcksichtigen.

Wird die IP-Adresse als zusatzliches Merkmal fiir die Sitzungszuordnung ver-
wendet, so ist diese serverseitig zu speichern und zu prifen. Wechselt die IP-
Adresse im Laufe einer Sitzung, so sollte dies bei Anwendungen mit hohem
Schutzbedarf als Angriffsversuch gewertet und demzufolge die Sitzung inva-
lidiert werden. Dabei ist jedoch zu beriicksichtigen, dass die IP-Adresse nicht
immer einem Benutzer eindeutig zugeordnet werden kann. Erfolgt die Verbin-
dung einiger Benutzer der Webanwendung Uber einen Proxy mit gleicher (zum
Beispiel Reverse-Proxy) oder wechselnder IP-Adresse (zum Beispiel wech-
selnde, ausgehende Proxys), besteht die Gefahr, dass die IP-Adressen dieser
Benutzer nicht eindeutig einer Sitzung zugeordnet werden kdnnen. Es sollte
somit bedacht werden, dass einige Benutzer die Webanwendung mdéglicher-
weise nur eingeschrankt oder gar nicht nutzen kénnen.

Wenn der Referrer als Identitatsmerkmal verwendet wird, kann auf einen fe-
sten Teil des Referrer-Pfades gepriift werden, der fur alle Zugriffe identisch
bleibt (zum Beispiel die Doméane der Webanwendung). Die Benutzer mussen
demnach eine Webseite der Webanwendung im Referrer vorweisen. Hierbei
ist zu bertcksichtigen, dass einige Browser eine Deaktivierung oder benut-
zerseitige Manipulation der Referrer-Ubermittlung erlauben und Content-Filter
dieses Feld gegebenenfalls filtern.
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Die Identitditsmerkmale kdnnen zum Schutz vor unbefugter Nutzung der Sit-
zung auf mehrere Eigenschaften des HTTP-Headers verteilt werden. Denkbar
sind zum Beispiel HTTP-Header-Informationen wie

- die Browsertypenbezeichnung (User-Agent-Header),

- unterstitzte Formate und Sprachen des Clients (Accept- und Accept-Lan-
guage-Header) und

- der Referrer (Referrer-Header).

Aufgrund der teilweise geringen Variationsbreite der genannten Merkmale des
HTTP-Headers ist der zusétzlich erreichte Schutz begrenzt. Dagegen erhoht
sich der Umsetzungsaufwand und unter Umstanden die Komplexitét bei der
Fehlersuche. Aus diesem Grund sollte im Einzelfall abgewogen werden, ob
der zusatzlich erreichte Schutz den Umsetzungsaufwand rechtfertigt.

Eigenimplementierungen vermeiden

Kann fir die Sitzungsverwaltung einer Web-Anwendung oder eines Web-Ser-
vice auf eine erprobte Implementierung in einem Framework oder einen ver-
breiteten Standard (wie WS-SecureConversation) zurtickgegriffen werden, so
ist dies gegenuber einer Eigenimplementierung in jedem Fall zu bevorzu-
gen, da sich Eigenimplementierungen dieser sicherheitskritischen, komplexen
Funktion sehr haufig als angreifbar erweisen.

Priffragen:

- Hat die Session-ID der Webanwendung beziehungsweise des Web-
Service eine ausreichende Entropie, um dem Erraten der Session-ID
(zum Beispiel durch einen Brute-Force-Angriff) standzuhalten?

- Wird die Vertraulichkeit der Session-ID bei der Ubertragung und
clientseitigen Speicherung ausreichend geschiitzt?

- Hat die Sitzung eine begrenzte Giiltigkeit (Timeout) und ist diese
gemessen an den Anforderungen zur Nutzung der Webanwendung oder
des Web-Service mdglichst kurz gewahlt worden?

- Erfolgt ein Wechsel der Session-ID nach erfolgreicher Authentisierung?

- Werden alle Sitzungsdaten (sowohl server- als auch clientseitig) nach der
Invalidierung der Sitzung ungiiltig und geldoscht?

- Kommt fiir die Sitzungsverwaltung eine erprobte Implementierung oder
ein verbreiteter Standard zum Einsatz?
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M 4.395 Fehlerbehandlung durch
Webanwendungen und Web-
Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Entwickler

Tritt wahrend des Betriebs einer Webanwendung oder eines Web-Services ein
Fehler auf, sollte dieser so behandelt werden, dass ein konsistenter Zustand
der Webanwendung gewahrleistet ist und somit etwa der Schutz der Daten
aufrechterhalten wird.

Eine Webanwendung oder ein Web-Service ist in einem inkonsistenten Zu-
stand, wenn sie aufgrund eines Fehlers in einen unerwarteten Zustand Uber-
fuhrt wird und dadurch Daten unkontrolliert verarbeitet werden (zum Beispiel
keine Fehlermeldung bei erfolgloser Speicherung von Daten).

Der konsistente Zustand einer Webanwendung oder eines Web-Service kann
unter anderem durch folgende Ereignisse geféhrdet werden:

- Absturz der Anwendung

- unvollstandig durchgefiihrte Transaktionen auf Anwendungsebene

- Durchfuihrung einer Aktion trotz Fehler (zum Beispiel bei unvollstédndigen
Prafungen durch Sicherheitskomponenten)

- Verhinderung von Diensten (Denial-of-Service)

- Rechteausweitung (privilege escalation)

- Ausfuhren von Schadcode (code execution)

Folgende Punkte sollten bei der Fehlerbehandlung bertcksichtigt werden:

Vermeidung vertraulicher Informationen in Fehlermeldungen

Die Webanwendung muss dem Benutzer im Falle eines Fehlers neutrale, an-
gepasste Fehlerseiten ausgeben, die keine vertraulichen Informationen bein-
halten. Auch die Riickmeldungen von Web-Services sollten im Fehlerfall kei-
ne vertraulichen Informationen, wie etwa interne Pfade oder die Versionsnum-
mern von verwendeten Softwarekomponenten, enthalten. Siehe hierzu auch
M 4.400 Restriktive Herausgabe sicherheitsrelevanter Informationen bei We-
banwendungen und Web-Services.

Protokollierung der Fehler

Fir eine vollstandige Nachvollziehbarkeit aufgetretener Fehler missen diese
als Ereignis gemafl M 4.397 Protokollierung sicherheitsrelevanter Ereignisse
von Web-Anwendungen und Web-Services protokolliert werden.

Abbruch des Vorgangs nach Auftreten eines Fehlers

Treten Fehler im Zusammenhang mit Sicherheitskomponenten der Weban-
wendung oder des Web-Service auf (zum Beispiel wahrend der Autorisierung
oder Authentisierung), muss die veranlasste Aktion abgebrochen und der Zu-
griff auf die angeforderte Ressource oder Funktion abgewiesen werden. Es
muss gewabhrleistet sein, dass durch provozierte Fehler keine Sicherheitsme-
chanismen umgangen werden kdnnen.

Fur Webanwendungen oder Web-Services mit einem hohen Schutzbedarf
sollte zusatzlich die Invalidierung einer gegebenenfalls bestehenden Sitzung
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in Betracht gezogen werden (siehe auch M 4.394 Session-Management bei
Webanwendungen und Web-Services).

Freigabe von reservierten Ressourcen

Im laufenden Betrieb belegen Webanwendungen und Web-Services Ressour-
cen wie zum Beispiel Netz- oder Datei-Streams, um auf Hintergrundsysteme,
zwischengespeicherte Zustande oder sonstige Daten zuzugreifen. Solange
die Webanwendung oder der Web-Service auf diese Ressourcen zugreift, sind
diese in der Regel fir deren exklusiven Zugriff reserviert und kdnnen von an-
deren Prozessen nicht verwendet werden.

Tritt ein Fehler auf, sollten zuvor reservierte Ressourcen (zum Beispiel ein Da-
tei-Handle auf eine temporare Datei) im Rahmen der Fehlerbehandlung frei-
gegeben werden. Darlber hinaus sind zwischengespeicherte Daten bei der
Fehlerbehandlung zu l6schen.

Unmittelbare Behandlung von Fehlern

Interne Fehler sollten von der Webanwendung oder dem Web-Service selbst
behandelt werden. Die Weiterleitung eines unbehandelten Fehlers an ande-
re Komponenten (zum Beispiel Applikationsserver oder nachgelagerte Web-
Services) kann zu einem Verlust von Informationen fiihren, die zur Behand-
lung des Fehlers notwendig sind (zum Beispiel zur Freigabe von gebundenen
Ressourcen). Daher sollten unbehandelte Fehler nicht weitergeleitet werden.

Vermeidung einer zu hohen Fehlertoleranz

Sind Ursachen von Fehlerzustéanden nicht vollstandig geklart, sollte der Fehler
nicht zum Beispiel aufgrund der Bedienungsfreundlichkeit toleriert, sondern
die Aktion im Zweifelsfall abgebrochen werden. Schwerwiegende Fehler soll-
ten immer zum Abbruch der Aktion fiihren.

Das Ziel sind robuste und fehlertolerante Webanwendungen und Web-Ser-
vices, die bestimmungsgemafle Bedienung durch den Anwender von offen-
sichtlichen Missbrauchsversuchen und schwerwiegenden Fehlern unterschei-
den und dann angemessen reagieren kénnen.

Priffragen:

- Werden von der Webanwendung oder dem Web-Service ausschliel3lich
Fehlermeldungen ausgegeben, die keine vertraulichen Informationen
beinhalten?

- Ist eine Protokollierung von Fehlern vorgesehen?

- Wird eine veranlasste Aktion im Fehlerfall abgebrochen und in der Folge
der Zugriff auf die angeforderte Ressource oder Funktion abgewiesen?

- Sieht die Fehlerbehandlung eine Freigabe gebundener Ressourcen vor?

- Werden Fehler méglichst von der gleichen Komponente behandelt, in der
der Fehler aufgetreten ist?
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M 4.396 Schutz vor unerlaubter
automatisierter Nutzung von
Webanwendungen

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Entwickler, Administrator

Eine Webanwendung wird gewdhnlich von Menschen genutzt und erfordert
somit keine automatisierte Nutzung (z. B. durch Skripte). Brute-Force-Angriffe
(z. B. Erraten von Zugangsdaten) und Enumeration-Angriffe (z. B. automati-
siertes Ermitteln von gultigen Login-Namen) beruhen hingegen auf der auto-
matisierten Steuerung einer Webanwendung (Automation). Bei diesen Angrif-
fen wird zumeist versucht, vertrauliche Daten durch wiederholende, leicht va-
riierende Abfragen (z. B. geanderte Benutzernamen) zu sammelin.

Zur Verhinderung von Automation und der Abwehr damit einhergehender An-
griffe muss die Webanwendung automatisierte von manuellen Zugriffen unter-
scheiden kdnnen. Automatisierte Angriffe zeichnen sich durch eine hohe Zahl
an Zugriffsversuchen innerhalb einer kurzen Zeitspanne aus, die das Ubliche
Mal deutlich tbersteigt.

Daher kann eine Toleranzschwelle fir wiederholt abgerufene Ressourcen
derartige Angriffe erschweren (Teergrube). Werden Grenzwerte gegen auto-
matisierte Anfragen festgelegt, ist darauf zu achten, dass legitime Benutzer
in der Funktionalitdt und der Bedienung der Webanwendung méglichst we-
nig eingeschrankt werden. Falls Grenzwerte fur elementare Funktionen der
Webanwendung zu eng bemessen sind, kdnnen Angreifer dies auf Weban-
wendungs-Ebene fir Denial-of-Service-Angriffe missbrauchen. Werden bei-
spielsweise Benutzerkonten nach einer festgelegten Anzahl an erfolglosen
Anmeldeversuchen fir ein gewisses Zeitintervall gesperrt, kbnnen gezielte
Falscheingaben zu einer langerfristigen Sperrung vieler Benutzerkonten fiih-
ren. Demzufolge kdnnen sich legitime Benutzer in diesem Zeitraum nicht mehr
an der Webanwendung anmelden.

Dariiber hinaus ist die Effizienz automatisierter Angriffe in der Regel stark ab-
hangig vom Detailgrad der Informationen in den Riickantworten der Weban-
wendung (siehe M 4.400 Restriktive Herausgabe sicherheitsrelevanter Infor-
mationen bei Webanwendungen und Web-Services).

Folgende Beispiele geben Hinweise auf mégliche Schutzmechanismen:

- Eine kiinstliche Verzégerung zwischen der Eingabe der Zugangsdaten bei
der Benutzer-Authentisierung und der Meldung tber einen fehlgeschlage-
nen Anmeldeversuch kann Brute-Force-Angriffe aufgrund des erhdhten
Zeitbedarfs erschweren. Die Wirksamkeit dieser Methode kann durch ein
progressives Ansteigen der Verzdgerung nach jedem gescheiterten Ver-
such erhoht werden.

- Werden Eingaben zurlickgewiesen, sollten Informationen tber die Ursa-
che generisch verfasst sein. Einem Angreifer darf es beispielsweise nicht
moglich sein aufgrund von Meldungen, wie "Passwort unglltig" anstelle
von "Zugangsdaten ungultig”, auf ein gultiges Benutzerkonto zu schlie-
Ben (siehe auch M 4.395 Fehlerbehandlung durch Webanwendungen und
Web-Services).

- Angriffsversuche sind haufig gekennzeichnet durch vielfache Fehlversu-
che bei der Durchfuhrung einer Aktion. Daher sollte eine vorhandene Sit-
zung beendet werden, wenn eine ungewohnlich hohe Anzahl von Fehlver-
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suchen identifiziert wird, und anschlieRend eine Neuanmeldung erforder-
lich sein.

Automatisierte Angriffe kdnnen durch eine temporére Sperrung der IP-
Adresse bei Verdacht auf einen Angriff abgewehrt werden. Es sollte hier-
bei bedacht werden, dass durch diese MalRnahme gegebenenfalls Unbe-
teiligte ebenfalls von der Sperrung betroffen sind (z. B. wenn mehrere Be-
nutzer denselben Proxy verwenden).

Haufig werden sogenannte CAPTCHAs (Completely Automated Public
Turing Test To Tell Computers and Humans Apart) zur Unterscheidung
automatisierter und manueller Zugriffe eingesetzt. Hierbei missen vom
Benutzer der Webanwendung Aufgaben geltst werden (z. B. die Zeichen
in einem Bild mussen erkannt und abgetippt oder Ratselfragen beantwor-
tet werden), was fiir ein Computerprogramm nicht ohne Weiteres méglich
ist. Abhangig von der verwendeten Technik und Aufgabenstellung ist die
Webanwendung dadurch gegebenenfalls nur eingeschrankt fir Menschen
mit Behinderung nutzbar. So sollte z. B. alternativ zum Einblenden der
Aufgabe, diese auch akustisch zur Verfigung gestellt werden, um Men-
schen mit Sehbehinderung die Nutzung der Webanwendung zu ermogli-
chen. Es ist zu beachten, dass der Einsatz von CAPTCHASs aus Griinden
der Diskriminierung in vielen Landern gesetzlich geregelt oder verboten
ist. In Deutschland ist die Bundesverwaltung verpflichtet ihre 6ffentlich zu-
ganglichen Internet- und Intranet-Angebote nach der Barrierefreien Infor-
mationstechnik-Verordnung (BITV) zu gestalten.

Pruffragen:

Erkennt die Webanwendung automatisierte Zugriffe und werden
geeignete MalRnahmen getroffen, die eine automatisierte Nutzung
erschweren oder unterbinden?

Werden bei der Festlegung von Grenzwerten bei Webanwendungen
mogliche Auswirkungen beriicksichtigt (z. B. Anfalligkeit fur Denial-of-
Service-Angriffe)?

Wird eine restriktive Informationspolitik von der Webanwendung
umgesetzt?

Werden die rechtlichen Rahmenbedingungen vor dem Einsatz von
SchutzmalRnahmen geprift, die die Nutzung der Webanwendung auf
bestimmte Anwenderkreise einschranken und somit diskriminieren
konnten (z. B. CAPTCHA)?
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M 4.397 Protokollierung
sicherheitsrelevanter Ereignisse
von Web-Anwendungen und
Web-Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Entwickler

Sicherheitsrelevante Ereignisse (zum Beispiel Zugriffe auf Ressourcen, Au-
thentisierungsversuche) missen nachvollziehbar protokolliert werden, damit
im Stor- oder Fehlerfall oder nach Angriffsversuchen die Protokolldaten zur
Ursachenfindung herangezogen werden kénnen.

Neben den Empfehlungen in den MalZnahmen M 5.9 Protokollierung am Ser-
ver und M 2.110 Datenschutzaspekte bei der Protokollierung sollten zusatzlich
die folgenden Punkte bei der Protokollierung sicherheitsrelevanter Ereignisse
von Web-Anwendungen und Web-Services beachtet werden.

Zu protokollierende Ereignisse bei Web-Anwendungen und Web-
Services

Zusatzlich zur Protokollierung auf den Server- und Hintergrundsystemen
(zum Beispiel Betriebssystem, Web- und Applikationsserver, Datenbank) soll-
te auch die Anwendung sicherheitsrelevante Ereignisse protokollieren. Minde-
stens folgende Ereignisse sollten auf Anwendungsebene erfasst werden:

- erfolgreiche und erfolglose Anmeldeversuche an der Webanwendung oder
dem Web-Service,

- fehlgeschlagene Autorisierungsversuche beim Zugriff auf Ressourcen
(zum Beispiel Datenbankzugriffe) und Funktionen der Webanwendung
oder des Web-Service,

- fehlgeschlagene Validierung von Ein- und Ausgabedaten,

- fehlgeschlagene XML-Schema-Validierungen,

- XML-Parser-Fehler,

- aufgetretene Fehler (zum Beispiel Exceptions),

- Anderungen von Berechtigungen fiir Benutzer oder Benutzergruppen der
Webanwendung oder des Web-Service (zum Beispiel Zugriffsrechte, An-
derung an der Web-Service-Policy),

- Anderungen an Benutzerkonten (zum Beispiel Passwortanderung),

- L6schvorgange der Webanwendung (zum Beispiel Beitrage),

- erkannte Manipulationsversuche und unerwartete Anderungen (zum Bei-
spiel Anmeldeversuche mit ungiltigen oder abgelaufenen Session-IDs),

- administrative Funktionsaufrufe und Anderungen an der Konfiguration
(zum Beispiel Abruf von Benutzerdaten, Aktivierung und Deaktivierung der
Protokollierung),

- Starten und Stoppen von Diensten,

- Produktionstibernahme (Deployment) neuer oder bestehender Web-Ser-
vices.

Zu protokollierende Merkmale von Ereignissen

Um sicherheitsrelevante Vorgange anhand von Protokolldaten nachvollziehen
zu kdnnen, missen grundlegende Merkmale der Ereignisse verfligbar sein.
Daher sollten mindestens die folgenden Merkmale protokolliert werden:

- Datum,
- Uhrzeit mit Zeitzone,
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- assoziierter Benutzername,

- betroffenes Objekt (zum Beispiel Benutzerkonto, Datei, Datenquelle),
- Status der Aktion (zum Beispiel fehlgeschlagen, erfolgreich),

- Ort des Auftretens (zum Beispiel Komponente),

- Aktion (zum Beispiel Authentisierung, Autorisierung),

- Schweregrad (zum Beispiel Information, Warnung, Fehler).

Dariiber hinaus kann es auch hilfreich sein, folgende Merkmale zu protokol-
lieren:

- Source-IP-Adresse,

- Referenzen auf die SessionID (nicht die SessionID selbst),
- IT-System, an dem der Fehler aufgetreten ist,

- Softwarestand (Version) der Webanwendung.

Vertrauliche und sicherheitsrelevante Daten (zum Beispiel SessionID, Zu-
gangsdaten) sollten nicht protokolliert werden.

Geeignete Datenformate und Mechanismen

Die protokollierten Daten sollten in einem einheitlichen Format gespeichert
werden, damit eine effiziente Auswertung mdoglich ist. Die Protokollierungs-
komponente der Webanwendung oder des Web-Service sollte aus diesem
Grund ein Datenformat verwenden, das in bestehende L&sungen integriert
werden kann. Wird beispielsweise eine zentrale Komponente fir die Auswer-
tung der Protokolldaten verwendet, so sollten Datenformate gewahlt werden,
die diese Komponente unterstitzt.

Serverseitige Protokollierung durch eine zentrale Komponente

Die Protokollierung der Webanwendung oder des Web-Service ist ausschliel3-
lich serverseitig durchzufiihren, da nur auf diese Weise die Protokolldaten
zentral ausgewertet werden kdnnen. Die Protokolldaten sollten von einer ein-
zigen, zentralen Protokollierungskomponente der Webanwendung oder des
Web-Service und nicht von unterschiedlichen Protokollierungskomponenten
erhoben werden.

Eine fehleranfallige Neuentwicklung der Protokollierungskomponente sollte
vermieden werden. Stattdessen sollte auf die Funktionalitat etablierter Frame-
works zuriickgegriffen werden, die in der Regel einen zentralisierten Protokol-
lierungsansatz und die Protokollierung in verbreiteten Protokolldatenformaten
unterstitzen (siehe Abschnitt Geeignete Datenformate und Mechanismen).

Schutz vor unbefugtem Zugriff und der Manipulation von
Protokolldaten

Da die Protokolldaten vertrauliche Informationen (zum Beispiel Giber das Be-
nutzerverhalten und den Aufbau beziehungsweise die Konfiguration der We-
banwendung oder des Web-Service) enthalten kdnnen, muss der Zugriff auf
die Protokolldaten reglementiert und nur befugten Benutzern erméglicht wer-
den. Der Zugriff auf Protokolldaten sollte nicht Uber 6ffentliche Schnittstellen
maglich sein. Protokolldaten sollten daher in dedizierten Logverzeichnissen
(zum Beispiel aul3erhalb des Web-Root-Verzeichnisses des Web-Servers) ge-
speichert werden.

Werden die Protokolldaten in einer Datenbank abgelegt, so sollten die Proto-
kolldaten von den eigentlichen Nutzdaten getrennt werden. Diese Trennung
kann mittels einer separaten Datenbanktabelle erreicht werden. Dartiber hin-
aus kann ein eigener Datenbankbenutzer fir die Protokollierung den Schutz
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der Protokolldaten erhéhen. In diesem Fall darf der Datenbankbenutzer fur die
Nutzdaten keine Zugriffsrechte auf die Protokolldaten haben.

Alternativ kdnnen die Protokollierungsdaten mit hohem Schutzbedarf auch in
einer separaten Datenbankinstanz gespeichert werden.

Sichere Protokollauswertung

Ein Angreifer kann bewusst Protokoll-Eintrdge provozieren (zum Beispiel
wenn Eingabefelder protokolliert werden), die schadhaften Programmcode
beinhalten. Daher sollte bei der Auswertung der Protokolldaten sichergestellt
werden, dass Schadcode in Protokoll-Eintrdgen vom Auswertungsprogramm
nicht interpretiert wird (zum Beispiel durch die Ansicht in einem Browser und
der Interpretation von JavaScript-Code in den Protokolldaten).

Da bei der Protokollauswertung keine Anderungen an den Protokolldaten vor-
genommen werden dirfen, sind die Protokolldaten ausschlief3lich in einem
schreibgeschitzten Modus zu analysieren.

Zeitsynchronisation

Die Protokolldaten verschiedener Komponenten einer Webanwendung oder
eines Web-Service (zum Beispiel Applikationsserver, Webserver, Datenbank-
server) missen in der Regel korreliert werden, um komponentenibergreifen-
de Vorgénge vollstandig nachvollziehen zu kénnen. Dazu sollte die Zeit auf
den Systemen synchronisiert sein, um anhand der Uhrzeiten Vorgange in den
Protokollen konsistent nachverfolgen zu kdnnen. Hierzu sollte M 4.227 Einsatz
eines lokalen NTP-Servers zur Zeitsynchronisation beachtet werden.

Priffragen:

- Werden sicherheitsrelevante Ereignisse mit den erforderlichen Merkmalen
von der Webanwendung oder dem Web-Service protokolliert?

- Werden keine vertraulichen Daten (zum Beispiel Zugangsdaten)
protokolliert?

- Wird die Protokollierung ausschliellich serverseitig von einer zentralen
Komponente der Webanwendung oder des Web-Service durchgefihrt?

- Ist der Zugriff auf die Protokolldaten nur befugten Benutzern erméglicht?

- Wird der Zugriff auf die Protokolldaten tber die 6ffentliche Schnittstelle
unterbunden?

- Verwendet die Webanwendung oder der Web-Service Datenformate und
Mechanismen zur Protokollierung, die eine Integration in bestehende
Lésungen ermoglicht?

- Wird eine Zeitsynchronisation fiir die Komponenten der Webanwendung
oder des Web-Service umgesetzt?

- Wird das Ausflihren von Schadcode bei der Protokollauswertung
verhindert?
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M 4.398 Sichere Konfiguration von
Webanwendungen

Verantwortlich far Initiierung:  Leiter IT
Verantwortlich fir Umsetzung: Entwickler, Administrator

Ist eine Webanwendung unzureichend konfiguriert, so kann ein Angreifer mog-
licherweise bestehende Sicherheitsmechanismen uberwinden. Daher muss
sichergestellt werden, dass die Webanwendung so konfiguriert wird, dass Zu-
griffe ausschlie3lich Uber die vorgesehenen, abgesicherten Kommunikations-
pfade mdglich sind. Der Zugriff auf nicht benétigte Ressourcen und Funktio-
nen ist daher einzuschréanken.

Folgende Punkte sollten bei der Konfiguration der Webanwendung bertick-
sichtigt werden:

Deaktivierung nicht benétigter HTTP-Methoden

Auf eine Webanwendung kann gemanR HTTP-Standard mit unterschiedlichen
HTTP-Methoden (z. B. GET, POST, PUT, DELETE oder TRACE) zugegriffen
werden. Ublicherweise bendtigt eine Webanwendung jedoch nur eine sehr
eingeschrankte Menge dieser HTTP-Methoden (z. B. GET und POST).

Dariiber hinaus kann eine Webanwendung in Abhangigkeit der verwendeten
HTTP-Methode unterschiedlich auf einen Request reagieren. Wird beispiels-
weise die Eingabedatenfilterung nur bei einem GET- oder POST-Request
durchgefiihrt, so kann diese Sicherheitsfunktion durch den Aufruf einer nicht
vorgesehenen HTTP-Methode gegebenenfalls umgangen werden.

Einige HTTP-Methoden (z. B. PUT) bieten Zugriff auf sicherheitskritische
Funktionalitat (z. B. Hochladen beliebiger Dateien) und ermdéglichen auf diese
Weise Restriktionen der Webanwendung zu umgehen (z. B. die Dateitypen-
prufung bei einer Upload-Funktion).

Aus diesen Griinden sollten nicht benétigte HTTP-Methoden deaktiviert und
von der Webanwendung nicht bearbeitet werden. Dies gilt auch fir fiktive
HTTP-Methoden, die nicht im entsprechenden Standard RFC 2616 definiert
werden. Auch wenn die HTTP-Methoden bereits in der Konfiguration des We-
bservers deaktiviert wurden, sollte auch die Webanwendung nicht benétigte
HTTP-Requests nicht bearbeiten.

Erzwingen der HTTP-POST-Methode

Bei der Bedienung einer Webanwendung werden dblicherweise Daten (z. B.
Formulardaten oder die SessionID) an die Webanwendung Gbermittelt. Diese
Daten kdnnen als Parameter in der URL (GET-Methode) und im Rumpf des
HTTP-Requests (POST-Methode) libertragen werden.

Bei der Verwendung der GET-Methode sind vertrauliche Daten wie Formu-
lardaten in der URL sichtbar (z. B. im Browser-Verlauf) und kénnen von zwi-
schengelagerten Systemen protokolliert und gespeichert werden.

Daher sollten schitzenswerte Daten ausschlie3lich Gber die POST-Metho-
de Ubertragen werden. Hierbei ist zu berticksichtigen, dass Frameworks hau-
fig die HTTP-Request-Methode abstrahieren. Eine falsche Konfiguration des
Frameworks kann dazu fihren, dass trotz erzwungener Eingrenzung auf die
POST-Methode durch die Webanwendung weiterhin beide Methoden zulas-
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sig sind (z. B. Uber eine Weiterleitung eines HTTP-GET-Requests auf einen
HTTP-POST-Request durch das Framework).

Sicherer Umgang mit SSL/TLS

Zum Schutz der Ubertragenen Daten zwischen Webanwendung und Client des
Benutzers kann der Transportkanal durch kryptographische Verfahren (z. B.
SSL/TLS) geschitzt werden. Vertrauliche Daten sollten immer tber einen ver-
schlisselten Transportkanal tibertragen werden (siehe auch M 5.66 Clientsei-
tige Verwendung von SSL/TLS).

Dariiber hinaus ist darauf zu achten, dass bei Fehlern wahrend des SSL/
TLS-Verbindungsaufbaus oder bei der Ubertragung von Daten iiber einen ver-
schlisselten Kanal nicht zu einer unverschlisselten Verbindung gewechselt
wird. Stattdessen sollte der Verbindungsaufbau erneut erfolgen oder abge-
lehnt werden. Es muss verhindert werden, dass vertrauliche Daten Uber eine
ungesicherte Verbindung ubertragen werden (z. B. durch setzen des Secu-
re-Flags fur Cookies; siehe M 4.401 Schutz vertraulicher Daten bei Weban-
wendungen).

Zeichenkodierungskonfiguration

Die Ubermittelten Daten zwischen dem Client des Benutzers und der Weban-
wendung kénnen in verschiedenen Kodierungen vorliegen. Abhéngig von der
erwarteten Kodierung werden die Daten von Clients, von der Webanwendung
oder von den Hintergrundsystemen unterschiedlich interpretiert. Damit Clients
Daten an die Webanwendung in der gewlinschten Kodierung senden, sollte
die Webanwendung bei der Auslieferung von Webseiten in den Header-Fel-
dern der HTTP-Response das Zeichenkodierungsschema (z. B. UTF-8) mit
angeben.

Falls die Webanwendung international verwendet wird, sollte darauf geachtet
werden, dass alle internationalen Zeichensatze auf allen logischen Ebenen
der Webanwendung und von den angebundenen Hintergrundsystemen unter-
stutzt werden.

Speicherung von Konfigurationsdateien auf3erhalb von Web-Root

Konfigurationsdateien der Webanwendung enthalten haufig schitzenswerte
Informationen wie z. B. Zugangsdaten. Daher dirfen Benutzer der Weban-
wendung keine Zugriffsmdglichkeiten auf die Konfigurationsdateien haben.

Aus diesem Grund sollten Konfigurationsdateien ausschlief3lich auBerhalb des
Webserver-Root-Verzeichnisses gespeichert werden. Aul3erhalb dieses Ver-
zeichnisses werden in der Regel keine Daten von der Webanwendung aus-
geliefert.

Grundsatzlich mussen Konfigurationsdaten au3erhalb des Quelltextes in se-
paraten Konfigurationsdateien gespeichert werden. Konfigurationseinstellun-
gen, die vertrauliche Daten beinhalten, sollten zudem verschlusselt werden.

Festlegung von Grenzwerten

Einige Schutzmechanismen sehen den Einsatz von Grenzwerten vor (siehe
z. B. M 4.396 Schutz vor unerlaubter automatisierter Nutzung von Webanwen-
dungen. Wird ein Grenzwert tberschritten, erfolgt haufig die zeitweise Sper-
rung einer betroffenen Funktion oder Ressource. So kénnen wiederholt fehl-
geschlagene Anmeldeversuche die Sperrung des Benutzer-Kontos zur Folge
haben (z. B. zur Abwehr von Brute-Force-Angriffen).
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Auf diese Weise eingeleitete MaRnahmen kdnnen die Bedienung der Weban-
wendung beeinflussen und somit ebenfalls unbeteiligte Benutzer betreffen.
Diese Benutzer kdnnen sich beispielsweise nicht mehr an der Webanwendung
anmelden, falls ihr Benutzer-Konto gesperrt wurde.

Diese Auswirkungen sollten daher auch bei der Festlegung von Grenzwerten
berucksichtigt werden.

Restriktive Dateisystemberechtigungen

Webanwendungen bieten Benutzern haufig direkt oder indirekt Zugriff auf das
darunterliegende Dateisystem (z. B. Uber abrufbare Dateien oder eine Upload-
Funktion). Damit ein Angreifer nicht unbefugt schitzenswerte Dateien lesen
oder manipulieren kann, sollten diese zusatzlich zu Zugriffsbeschrankungen
auf Webanwendungsebene durch restriktive Dateisystemberechtigungen ge-
schitzt werden. Der Server, auf dem die Webanwendung lauft, muss mit ein-
geschrankten Rechten gestartet werden und nicht als Administrator (root).

Administration einer Webanwendung

Die Webanwendung sollte vorrangig tber ein von der Anwendung entkoppel-
tes System administriert werden. Im Fall einer E-Commerce-Anwendung kann
beispielsweise die Artikelpflege tGiber ein getrenntes System mit Zugriff auf die
Datenbank der Webanwendung erfolgen. Das System sollte idealerweise al-
leine fur diesen Zweck bestimmt sein und keine direkte Verbindung zu der
Webanwendung haben. Dementsprechend sollte die Webanwendung die Ar-
tikeldaten ausschlief3lich von der Datenbank abrufen.

Haufig bieten Webanwendungen zur Administration eine Web-Oberflache auf
demselben Server an. Diese Funktion sollte gemieden und stattdessen die Ad-
ministration Uber ein separates System durchgefuhrt werden. Falls die Admini-
stration auf demselben Server erforderlich ist, sollte die Administrationsober-
flache ausschliel3lich aus dem Administrationsnetz heraus erreichbar und der
Zugriff durch gewohnliche Benutzer der Webanwendung nicht mdglich sein.
Mdglichkeiten zur Administration der Webanwendung, die nicht genutzt wer-
den (z. B. Konsole), sollten nicht nutzbar sein.

Priffragen:

- Werden bei der Webanwendung ausschlieRlich die HTTP-Methoden
zugelassen, die erforderlich sind?

- Wird zur Ubertragung vertraulicher Daten (z. B. Formulardaten)
vorzugsweise die HTTP-POST-Methode verwendet?

- Werden vertrauliche Daten ausschlieRlich Gber einen verschliisselten
Transportkanal Ubertragen?

- Wird verhindert, dass im Fall von Verbindungsfehlern bei einem
verschlisselten Kanal nicht auf eine unverschliisselte Verbindung
gewechselt wird?

- Werden Konfigurationsdateien der Webanwendung auRerhalb des Web-
Root-Verzeichnisses gespeichert?

- Wird fir die Administration der Webanwendung ein separates System
verwendet oder ist die Administrationsoberflache der Webanwendung nur
aus dem Administrationsnetzwerk heraus erreichbar?
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M 4.399 Kontrolliertes Einbinden
von Daten und Inhalten bei
Webanwendungen

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Entwickler, Administrator

Eine Webanwendung erstellt zur Laufzeit Webseiten, deren Inhalte sich aus
unterschiedlichen Quellen zusammensetzen kénnen. Diese Inhalte werden z.
B. in Form von Dateien dynamisch bei der Erstellung der Webseite eingebun-
den oder von der Webanwendung generiert. Da dem Benutzer die fertige We-
bseite ausgeliefert wird, ist fur ihn haufig nicht ersichtlich, aus welcher Quel-
le die angezeigten Inhalte stammen. Daher muss die Webanwendung sicher-
stellen, dass ausschlief3lich vorgesehene Daten und Inhalte eingebunden und
an den Benutzer ausgeliefert werden.

Die Inhalte kénnen mittels unterschiedlicher Techniken eingebunden werden.
Daher werden in den folgenden Abschnitten Hinweise zur sicheren Verwen-
dung Ublicher Techniken zusammengefasst.

Einbinden von Dateien (File Inclusion)

Haufig werden bei der Generierung von Webseiten durch die Webanwendung
Teile der ausgelieferten Internet-Seite aus unterschiedlichen Dateien dyna-
misch eingebunden (z. B. eine Navigationsleiste). Hierdurch verringert sich
der Wartungsaufwand bei Anderungen an der Webseite (z. B. ein neuer Na-
vigations-Eintrag). Dabei sollten der Inhalt und der Pfad der einzubindenden
Dateien ausschlie3lich vom Administrator oder von privilegierten Benutzern
der Webanwendung geandert werden kdnnen. Gewdhnlichen Benutzern soll-
te es dagegen nicht méglich sein, die Dateien zur Einbindung frei zu wahlen
oder zu modifizieren (z. B. Uber veranderte Parameter). Aus diesem Grund
sollte die Verarbeitung von Benutzer-Eingaben zur Einbindung von Dateien
grundsatzlich vermieden werden.

Erfordert die Webanwendung Benutzer-Eingaben als Quelle zur Einbindung
von Dateien, sollten die vorgesehenen Pfadangaben zu den Quell-Dateien
nicht frei wahlbar sein. Benutzer sollten nicht in der Lage sein, den gesamten
Pfad vorzugeben, sondern stattdessen sollten Benutzer-Eingaben in vordefi-
nierte Pfadangaben gekapselt werden.

Angriffe, wie Path Traversal, versuchen durch relative Beziige den Pfad auf
schitzenswerte Dateien umzusetzen (z. B. /../../..Jetc/passwd) und so aus
den vorgegebenen Pfadangaben auszubrechen. Zur Verhinderung derartiger
Angriffe sollten daher die Benutzereingaben auf unerwiinschte Zeichen zur
Manipulation des Pfades (z. B. "/.." und "\..") gefiltert werden (siehe auch
M 4.393 Umfassende Ein- und Ausgabevalidierung bei Webanwendungen und
Web-Services).

Bei der Auswahl der Quell-Dateien kénnen Indizes anstelle von Dateinamen
verwendet werden, denen serverseitig hinterlegte Dateinamen zugeordnet
werden. Somit hat ein Angreifer keinen direkten Einfluss auf den Dateinamen
und kann durch Manipulation des Index keine beliebigen Inhalte direkt einbin-
den.

Webanwendungen kénnen, neben Dateien auf dem Serversystem, auch ent-
fernt gespeicherte Ressourcen Uber die Netzwerkverbindung mittels URL ein-
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binden (Remote File Inclusion). Nach Mdéglichkeit sollte das Einbinden entfern-
ter Inhalte komplett unterbunden werden. Kann auf die Einbindung externer
Inhalte nicht verzichtet werden, so muss die vertrauenswirdige Herkunft die-
ser Dateien unbedingt sichergestellt werden (z. B. auf Basis einer Whitelist mit
der Limitierung auf einen Server oder eine Auflistung von absoluten URLS).

Verwendung von Datei-Uploads

Bei vielen Webanwendungen kann der Benutzer Inhalte mittels einer Upload-
Funktion Ubermitteln. Ein typischer Anwendungsfall ist der Upload eines Pro-
filfotos. Die hochgeladenen Daten sind auf die benétigten Dateiformate zu be-
schranken (z. B. sollten fiir das Profilfoto ausschlielich Bilddateien zugelas-
sen werden). Hierbei sollte neben der Prifung der Dateiendung ebenfalls der
Inhalt der Datei, z. B. durch eine Auswertung des Dateiheaders, geprift wer-
den.

Hochgeladene Dateien sollten nach Mdglichkeit in einem Verzeichnis gespei-
chert werden, welches nicht tber die Web-Schnittstelle erreichbar ist (z. B. au-
Rerhalb des Wurzelverzeichnisses des Webservers). So wird verhindert, dass
ein Benutzer auf seine hochgeladenen Dateien direkt zugreifen kann (z. B. auf
schadhafte Skripte). Werden die hochgeladenen Dateien zunéchst in einem
temporaren Verzeichnis gespeichert, so ist sicherzustellen, dass andere Be-
nutzer nicht unerlaubt auf die Datei zugreifen drfen.

Stellt eine Webanwendung dem Benutzer eine Upload-Funktion von Dateien
zur Verfugung, so sind folgende Punkte zu beachten:

- Die Funktionalitat sollte mdglichst nur angemeldeten Benutzern zur Ver-
fugung stehen.

- Hochgeladene Dateien durfen nicht im Wurzelverzeichnis des Webser-
ver-Dienstes gespeichert werden. Es sollten entweder feste Verzeichnis-
strukturen vorgegeben werden, in denen Ordner und Dateien angelegt
werden kénnen oder die Speicherung in einem anderen Kontext (wie z. B.
in einer Datenbank oder einem fest vorgegebenen Pfad) erfolgen. Ein An-
greifer sollte nicht aus dem vorgegebenen Kontext ausbrechen kénnen.

- Der vorgegebene Pfad zur Speicherung der hochgeladenen Dateien darf
nicht von den Benutzern geédndert werden kénnen.

- Zum Schutz vor Denial-of-Service-Angriffen sollte die DateigroRe begrenzt
werden.

- Die Berechtigungen hochgeladener Dateien sollten restriktiv gesetzt sein,
um einen unberechtigten Zugriff zu verhindern. Auf diese Weise soll un-
terbunden werden, dass hochgeladene Dateien eines Angreifers ausge-
fuhrt werden.

- Ein Virenschutzprogramm sollte die hochgeladenen Dateien auf Schad-
software untersuchen.

- Die Wahl des Dateinamens sollte wie folgt eingeschrankt werden:

- Der Dateiname mit der Dateiendung sollte auf eine feste Anzahl von Zei-
chen begrenzt werden (z. B. 200 Zeichen).

- Alle nicht sichtbaren Zeichen (z. B. Steuerzeichen) und alle kodierten Va-
rianten dieser Zeichen sollten vom Dateinamen entfernt werden (z. B. Un-
icode).

- Alle Zeichen mit einer spezifischen Bedeutung fir Interpreter sollten ent-
fernt werden (z. B.;:></\.*% $).

- Falls moglich sollten ausschlie3lich alphanumerische Zeichen und der
Punkt fir die Dateiendung erlaubt sein.
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Einbinden von Inhalten aus Ubergebenen Parametern

Webanwendungen nehmen haufig Eingaben in Form von Parametern (z. B.
aus Formularen) entgegen, verarbeiten diese und stellen sie erneut in der
Ruckantwort dar (z. B. der Suchbegriff bei einer Websuche). Ein Angreifer
kann dies ausnutzen, um Gber ausgewahlte Eingaben die Darstellung der We-
bseite zu manipulieren. Daher missen alle von der Webanwendung zur Dar-
stellung von Webseiten verwendeten Parameter gemaR M 4.393 Umfassende
Ein- und Ausgabevalidierung bei Webanwendungen und Web-Services vali-
diert werden.

Sicheres Weiterleiten von Requests (Redirect)

Die Weiterleitungsfunktion einer Webanwendung sollte nicht beliebige We-
bseiten als Weiterleitungsziel zulassen, sodass Benutzer ausschlief3lich auf
vertrauenswirdige, vorgesehene Webseiten weitergeleitet werden. So sollte
vermieden werden, dass Benutzer beispielsweise Uiber einen praparierten Link
auf die Weiterleitungsfunktion der Webanwendung auf eine Phishing-Seite ge-
fuhrt werden.

Die folgenden Punkte geben Hinweise zu Einschrankungsmdglichkeiten von
Weiterleitungszielen.

- Beschréankung auf lokale Seiten
Wenn keine Weiterleitung auf externe Webseiten erfolgen muss, kann das
Weiterleitungsziel auf externe Adressen geprift und nur lokale Seiten zu-
gelassen werden. Hierbei sollten ausschlieflich relative Pfadangaben auf
Ziele innerhalb der Webanwendung als Eingabe zugelassen und der not-
wendige Host-Teil nachtraglich statisch hinzugefligt werden.

- Vordefinierte Weiterleitungsziele
Ist eine Weiterleitung ausschlief3lich auf bekannte, statische Ziele vorge-
sehen, sollten diese serverseitig in einer vordefinierten Liste mit Indizes
hinterlegt werden. Den Zielen werden somit statische Index-Werte zuge-
ordnet. Anstelle der Zieladresse Ubergibt der Client einen Index-Wert (z. B.
aus einer Auswabhlliste eines Formulars), der serverseitig einer Zieladres-
se aus der Liste zugeordnet wird.

- Manuelle Bestatigung
Der Benutzer muss vor der Weiterleitung die Zieladresse und somit die
Vertrauenswirdigkeit des Weiterleitungsziels prifen und bestatigen (z. B.
Uber eine eingeblendete Weiterleitungsseite). Hiermit wird der Benutzer
vor dem Verlassen der Webanwendung und damit des Sicherheitskontex-
tes gewarnt.

- Referrer-Test
Das Refferer-Feld des HTTP-Requests kann von der Weiterleitungsfunk-
tion als zusatzliches Merkmal fir die bestimmungsgeméafle Nutzung ge-
prift werden. Eine Weiterleitung sollte nur dann erfolgen, wenn das Re-
ferrer-Feld die Adresse zu einer Webseite der Webanwendung mit einem
Verweis auf das Weiterleitungsziel enthélt.

Einbindung von Inhalten Dritter

Von Partnern eingebundene Daten und Inhalte (z. B. Werbeeinblendungen)
sollten grundsatzlich als weniger vertrauenswurdig eingestuft werden. Es wird
daher eine starke Kontrolle dieser Inhalte empfohlen, da die Gefahr besteht,
dass Schadcode oder nicht vertrauenswiurdige Inhalte eingebettet werden.
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Pruffragen:

Wird durch die Webanwendung eine Manipulation einzubindender
Ressourcen verhindert (z. B. File Inclusion und Remote File Inclusion)?
Wird das Hochladen von Dateien tber eine mégliche Upload-Funktion
der Webanwendung eingeschrénkt (z. B. auf notwendige Dateitypen) und
werden die Zugriffs- und Ausfuhrrechte restriktiv gesetzt?

Wird ein Ausbruch aus dem vorgegebenen Pfad zur Speicherung von
Dateien unterbunden (z. B. durch Path Traversal)?

Werden die Ziele der Weiterleitungsfunktionen einer Webanwendung
ausreichend eingeschrankt (z. B. nur lokale Seiten) und der Benutzer
beim Verlassen der Vertrauensdoméne informiert?
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M 4.400 Restriktive Herausgabe
sicherheitsrelevanter
Informationen bei
Webanwendungen und Web-
Services

Verantwortlich fir Initiierung:  Fachverantwortliche, Verantwortliche der
einzelnen Anwendungen
Verantwortlich fir Umsetzung: Administrator, Entwickler

Webseiten und Rickantworten von Webanwendungen und Web-Services
kénnen sicherheitsrelevante Informationen beinhalten, mit deren Hilfe Angrei-
fer Sicherheitsmechanismen umgehen und Schwachstellen ausnutzen kon-
nen. Daher dirfen keine sicherheitsrelevanten Informationen angezeigt wer-
den, die nicht zwingend fiur den Betrieb und die Nutzung der Webanwendung
oder des Web-Service notwendig sind.

Die folgenden Beispiele verdeutlichen, welche Informationen sicherheitsrele-
vante Hinweise enthalten kdnnen und wie verhindert werden kann, dass diese
offengelegt werden.

Keine sicherheitsrelevanten Informationen in Fehlermeldungen

Tritt bei der Bedienung der Webanwendung oder des Web-Service ein Feh-
ler auf (zum Beispiel Zugriffsfehler), sollten dem Benutzer neutrale Fehlermel-
dungen Ubermittelt werden. Die Fehlermeldungen diirfen keine direkten Riick-
schlisse auf eingesetzte Techniken, Sicherheitsmechanismen und Zustande
der Webanwendung ermdglichen.

Die folgenden Beispiele zeigen Informationen, die nicht in Fehlermeldungen
enthalten sein sollten:

- Stacktraces und Debugging-Informationen,

- Meldungen wie "Benutzername ungultig" oder "Passwort ungultig" (anstel-
le von allgemeinen Fehlermeldungen wie "Benutzername oder Passwort
ungultig"),

- von Hintergrundsystemen weitergereichte Fehlermeldungen wie zum Bei-
spiel SQL-Fehlermeldungen einer Datenbank statt einer Meldung "Fehler
bei der Uberpriifung der Zugangsdaten",

- Fehlercodes statt zum Beispiel der Meldung "Ein Fehler ist aufgetreten”.

Im Fall einer fehlgeschlagenen Authentisierung sollte beispielsweise unab-
hangig von der Giltigkeit des Benutzernamens stets eine allgemeingultige
Meldung wie "Falsche oder ungultige Zugangsdaten" ausgegeben werden,
damit ein Angreifer nicht auf die Existenz von Benutzerkonten riickschlie3en
kann (user enumeration).

Grundsatzlich kann unterschiedlicher HTML-Code zur gleichen Ausgabe im
Webbrowser flihren. Beispielsweise werden zwei HTML-Seiten mit einer un-
terschiedlichen Anzahl von Leerzeichen im Browser gleich dargestellt, obwohl
sie sich im HTML-Code unterscheiden. Es ist daher darauf zu achten, dass die
Fehlermeldungen nicht nur in der Darstellung im Browser, sondern auch im
HTML-Code identisch sind. Hiermit soll verhindert werden, dass ein Angreifer
aufgrund eines veranderten HTML-Codes auf die Gliltigkeit von Teil-Eingaben
(zum Beispiel glltiger Benutzername bei falschem Passwort) schliel3en kann.
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Weitere Informationen zur Fehlerbehandlung finden sich in M 4.395 Fehlerbe-
handlung durch Webanwendungen und Web-Services.

Vermeidung von sicherheitsrelevanten Kommentaren in ausgelieferten
Webseiten oder Web-Service-Antworten

Bei der Entwicklung von Webanwendungen werden mdoglicherweise Kommen-
tare in den HTML-Code geschrieben. Diese Kommentare kénnen sicherheits-
relevante Informationen (zum Beispiel Todo-Listen, Versionsnummern, Zu-
gangsdaten oder uninterpretierter Quellcode) enthalten, die als HTML-Kom-
mentare in der Webseite vom Benutzer leicht eingesehen werden koénnen.
Auch die Ruckantworten von Web-Services kénnen Kommentare mit sicher-
heitsrelevanten Informationen enthalten, beispielsweise Kommentare in XML-
Antworten eines SOAP-Dienstes. Aus diesem Grund ist darauf zu achten,
dass in den Kommentaren keine sicherheitsrelevanten Informationen enthal-
ten sind. Idealerweise sollten in in den ausgelieferten Webseiten oder Riick-
antworten einer produktiven Webanwendung oder eines Web-Service keine
Kommentare verwendet werden.

Eingeschrankter Zugriff auf Dokumentation

Informationen in der Dokumentation einer Webanwendung oder eines Web-
Service (zum Beispiel Dokumente zur Administration der Webanwendung)
kénnen einem Angreifer auf potentielle Schwachstellen (zum Beispiel Stan-
dardbenutzer nach der Installation) hinweisen und missbraucht werden, um
Angriffe vorzubereiten. Daher sollte verzichtbare Dokumentation zur Weban-
wendung oder zum Web-Service und den zugehdrigen Komponenten (zum
Beispiel Datenbank) geléscht werden. Ist die Dokumentation online verflgbar,
so sollte ausschlieBlich der entsprechende Adressatenkreis darauf zugreifen
kénnen. Beispielsweise sollte die Dokumentation zur Administration einer We-
banwendung oder eines Web-Service nicht aus dem Internet heraus erreich-
bar sein.

Loéschen nicht bendétigter Dateien

Im laufenden Betrieb einer Webanwendung oder eines Web-Service fallen
haufig Dateien an, die nicht fur den produktiven Betrieb bendtigt werden (zum
Beispiel temporare Dateien, oder Backup-Dateien). Diese Dateien kénnen si-
cherheitskritische Informationen beinhalten (zum Beispiel Test-Ergebnisse)
oder Funktionen anbieten (zum Beispiel Testwerkzeuge zur Ermittlung von
Versionsnummern der eingesetzten Bibliotheken), die flr Angriffe auf die We-
banwendung genutzt werden kénnen.

Dariiber hinaus ist zu beachten, dass insbesondere bei tempordren Dateien
oder Backup-Dateien haufig andere Dateiendungen (zum Beispiel *.bak-Da-
teien als Sicherheitskopien eines Editors) verwendet werden. Werden diese
Dateien vom Webserver abgerufen, wére es moglich, dass die Dateien auf-
grund der unbekannten Dateiendung nicht mehr interpretiert werden und statt-
dessen der Quelltext der Webanwendung ausgeliefert wird.

Versionsverwaltungssysteme legen zumeist Dateien oder Ordnerstrukturen
fur die von ihnen verwalteten Objekte an (zum Beispiel Ordner wie .svn
oder .git). Diese Dateien oder Ordner enthalten haufig detaillierte Informatio-
nen zu den verwalteten Projekten und ermdglichen unter Umsténden einen
kompletten Zugriff auf den Quellcode. Aus diesem Grund sollten Anwendun-
gen oder Anwendungskomponenten grundsatzlich nicht tber die Versionsver-
waltung auf Produktivsysteme aufgespielt werden. Zumindest sollte der Zu-
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griff auf von der Versionsverwaltungssoftware angelegte Dateien und Ordner
blockiert werden.

Aus den genannten Griinden sind alle Dateien zu l6schen, die fur den produk-
tiven Betrieb nicht bendétigt werden. Dartber hinaus sollte regelméaRig kontrol-
liert werden, ob neue Dateien angefallen sind und ob diese geléscht werden
kénnen. Ist dies nicht mdglich, kann der Zugriff auf diese Dateien gesperrt
werden.

Sichere Erfassung durch externe Suchmaschinen

Suchmaschinen setzen sogenannte Agenten (auch Robots oder Crawler ge-
nannt) ein, um neue oder geanderte Inhalte im Netz zu indizieren. Diese Agen-
ten kénnen durch die Datei robots.txt im Wurzelverzeichnis der Webanwen-
dung instruiert werden, ausgewiesene Ressourcen (zum Beispiel Pfade) der
Webanwendung zu ignorieren. Auf diese Weise kénnen schiitzenswerte In-
formationen von der Indizierung in der Suchmaschine ausgenommen werden.
Die vertraulichen Ressourcen (zum Beispiel Verzeichnis-Pfade) sollten in der
Datei robots.txt unter der Direktive "Disallow" aufgefiihrt werden. So werden
die Agenten veranlasst, die gelisteten Ressourcen nicht zu indizieren.

Damit die Eintrdge in der Datei robots.txt einem Angreifer keine Hinweise
auf sicherheitskritische Ressourcen der Webanwendung geben, sollten alle
zu schitzenden Verzeichnisse nach Moglichkeit in einem gesonderten Ver-
zeichnis der Webanwendung zusammengefasst werden. Ausschlief3lich die-
ses Verzeichnis sollte in die Datei robots.txt eingetragen werden, sodass die-
se keine internen Verzeichnisstrukturen mit sicherheitsrelevanten Informatio-
nen enthalt.

Vermeidung von Produkt- und Versionsangaben

Haufig enthalten Antworten und Ausgaben der einzelnen Komponenten der
Webanwendung Angaben zu Produktnamen und Versionsnummern. Diese In-
formationen kdnnen zum Beispiel in HTTP-Headern oder in Kommentaren im
HTML-Quelltext der ausgelieferten Webseiten, aber auch in XML- oder JSON-
Antworten von Web-Services enthalten sein. Auf der Grundlage dieser Anga-
ben kann ein Angreifer gezielt nach bekannten Schwachstellen des Produkts
suchen und uber diese die Webanwendung oder den Web-Service angreifen.
Daher sollten Angaben zu verwendeten Produkten und Versionen vermieden
werden (zum Beispiel Applikationsframework, Webserver).

Verzicht auf absolute Pfadangaben

Absolute Pfadangaben erméglichen oft Riickschlisse auf die interne Struktur
und den Aufbau der Webanwendung. So kann beispielsweise der Speicherort
schutzenswerter Informationen ermittelt werden. Daher sollten nach Mdglich-
keit keine absoluten Pfadangaben der Webanwendung oder des Web-Service
veroffentlicht werden.

Priffragen:

- Werden ausschlief3lich Informationen verdéffentlicht, die fiir den Betrieb
oder die Nutzung der Webanwendung oder des Web-Service erforderlich
sind?

- Werden von der Webanwendung oder dem Web-Service ausschliel3lich
neutrale Fehlermeldungen ausgegeben und sind diese im Quelltext
identisch?
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- Werden sicherheitsrelevante Informationen in Webseiten (zum Beispiel in
Kommentaren) oder Web-Service Antworten vor der Auslieferung an die
Benutzer geléscht?

- Ist nur dem entsprechenden Adressatenkreis der Zugriff auf
sicherheitsrelevante Dokumentation der Webanwendung oder des Web-
Service moglich?

- Werden vor der produktiven Inbetriebnahme alle Dateien gel6scht,
die nicht fir den Betrieb der Webanwendung oder des Web-Service
notwendig sind, und wird eine entsprechende Priifung auf nicht benétigte
Dateien regelmaRig durchgefihrt?

- Enthalt die Datei robots.txt ausschlieBlich URLs, die keine
sicherheitsrelevanten Informationen enthalten?
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M 4.401 Schutz vertraulicher Daten bei

Webanwendungen
Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter,
Verantwortliche der einzelnen
Anwendungen

Verantwortlich fir Umsetzung: Entwickler, Administrator

Bei Webanwendungen werden Daten sowohl auf dem Server (z. B. in einer
Webanwendung) als auch auf den Clients (z. B. im Browser) gespeichert und
dabei Uber Netze tUibertragen. Hierbei kann es sich um vertrauliche Bankdaten,
wie Kreditkarteninformationen oder Uberweisungen, handeln. Daher miissen
Malnahmen getroffen werden, damit diese Daten nicht unbefugt eingesehen
oder manipuliert werden kénnen.

Allgemeine Aspekte

Werden vertrauliche Daten durch die Webanwendung verarbeitet, Gibertragen
oder gespeichert (server- wie auch clientseitig), sollten sie durch kryptographi-
sche Verfahren geschitzt werden. Auch wenn die Webanwendung kompro-
mittiert ist, sollten die eingesetzten kryptographischen Verfahren diese Daten
weiterhin schitzen.

Vertrauliche Daten einer Webanwendung sind z. B.:

- Zugangsdaten (z. B. Benutzer, Passwort),

- Authentisierungsdaten (z. B. SessionID),

- kritische Daten, die von der Webanwendung verarbeitet werden (z. B. Zah-
lungsinformationen oder Gesundheitsdaten).

Kryptographische Verfahren kénnen bei der Verarbeitung, Ubertragung und
Speicherung dieser Daten durch die Webanwendung und den Clients verwen-
det werden. Sie kdnnen dabei z. B. wie folgt eingesetzt werden:

- Verschlusselung von Daten,
- Sichere Speicherung von Zugangsdaten,
- Schutz des Transportkanals.

Es ist darauf zu achten, kryptographische Algorithmen fir den jeweiligen Ein-
satzzweck auszuwahlen, die dem Stand der Technik entsprechen und keine
bekannten Schwachstellen aufweisen (siehe hierzu M 2.164 Auswahl eines
geeigneten kryptographischen Verfahrens). Die kryptographischen Algorith-
men sollten serverseitig umgesetzt sein.

Eine besondere Bedeutung bei der Kryptographie kommt den verwendeten
Schliisseln zu. Diese missen je nach Einsatzgebiet tiber eine gewisse Min-
destlange verfligen und verschiedenen mathematischen Anforderungen (z. B.
Komplexitat) genidgen. Zudem muss fiir einen entsprechend sicheren Trans-
port beziehungsweise Austausch von Schliisseln gesorgt werden. Gleiches
gilt auch fiir deren Speicherung. Bei der Gestaltung einer Webanwendung soll-
ten diese Punkte geregelt und in einem Kryptokonzept zusammengefasst wer-
den (siehe B 1.7 Kryptokonzept).

Fur Webanwendungen mit hohem Schutzbedarf kann zusatzlich eine Absi-
cherung der Nutzdaten erforderlich sein. Werden beispielsweise Sozialdaten
mit hohen Anforderungen an die Vertraulichkeit von der Webanwendung ver-
arbeitet, kdnnen diese Daten von der Webanwendung vor der Speicherung
verschlisselt werden. So kann sichergestellt werden, dass auch bei einem di-
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rekten Zugriff auf die Datenbank (z. B. durch Datenbankadministratoren) kei-
ne verwertbaren Daten ausgelesen werden kénnen.

Werden vertrauliche Daten Ubertragen, kénnen sie durch einen sicheren
Transportkanal vor dem unbefugten Einsehen oder der Manipulation ge-
schitzt werden. Bevor vertrauliche Daten Ubertragen werden, sollte daher zu
einer gesicherten Verbindung gewechselt werden. Auch nach der Anmeldung
eines Benutzers sollten die Ubertragenen Daten weiterhin durch eine gesicher-
te Verbindung geschiitzt werden. Der Transportkanal wird hierzu tblicherwei-
se durch den Einsatz von SSL/TLS abgesichert (sieche M 5.66 Clientseitige
Verwendung von SSL/TLSL).

Schutz clientseitig gespeicherter Daten

Die zwischen dem Client und der Webanwendung ausgetauschten Daten kon-
nen vom Client im lokalen Browsercache zwischengespeichert werden. Wenn
der Browser die Daten Uber die Sitzungsdauer des Webanwendungsbenut-
zers hinaus im Cache speichert, kdnnen diese von Personen mit Zugriff auf
den Rechner des Benutzers und von Skripten und Browser-Plugins ohne zu-
satzliche Zugriffskontrolle aus dem Cache abgerufen werden.

Das clientseitige Zwischenspeichern (Cachen) von vertraulichen Daten der
Webanwendung kann durch folgende Direktiven in den HTTP-Headern der
Webanwendung unterbunden werden:

- Cache-Control: no-cache, no-store
- Pragma: no-cache
- Expires: -1

Da der Web-Browser Ublicherweise nicht unter der Kontrolle des Betreibers
der Webanwendung steht, kann somit nicht vollstandig ausgeschlossen wer-
den, dass Daten trotzdem zwischengespeichert werden. Daher kann es fir
Webanwendungen mit hohem Schutzbedarf zusatzlich erforderlich sein, dass
der Benutzer den Browsercache wahrend der Bedienung der Webanwendung
deaktiviert oder ihn 18scht, sobald er seine Tatigkeiten an der Webanwendung
beendet hat. In diesem Fall kann dem Benutzer beispielsweise nach erfolgter
Abmeldung ein Hinweis fiir das Loschen des Browsercaches angezeigt wer-
den. Dies betrifft insbesondere Webanwendungen, die von 6ffentlichen IT-Sy-
stemen aus genutzt werden. Alternativ kann der Benutzer auf die Verwendung
des Private Modes des Browsers hingewiesen werden, bei dem keine Daten
Uber die Sitzung zwischengespeichert werden.

Haufig werden bei der Bedienung einer Webanwendung Daten in Cookies auf
dem Client gespeichert. Bei jedem Zugriff auf die Webanwendung werden die-
se Cookies transparent fir den Benutzer an die Webanwendung Ubermittelt.
Dabei kann es sich auch um schitzenswerte Daten wie die SessionID han-
deln. Der Zugriff auf Cookies mit vertraulichen Daten sollte daher so weit wie
moglich eingegrenzt werden. Wenn Cookies durch die Webanwendung erstellt
werden, sollten folgende Cookie-Flags gesetzt sein:

- Domain
Das Cookie-Flag sollte nicht gesetzt werden, denn dann werden per
Default nur Anfragen der Domain beantwortet, die das Cookie gesetzt hat.
Sollte es notwendig sein, dies auch anderen (Sub-)Domains zu ermdég-
lichen, dann sollte die Doméane so weit wie mdglich eingeschrankt wer-
den, ohne die Funktionalitat der Webanwendung einzuschranken (z. B.
webapp.domain.tld anstatt domain.tld).

- Path
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Das Path-Attribut beschrankt die Giltigkeit des Cookies auf einen festge-
legten Pfad der Webanwendung. Auch das Path-Attribut sollte so weit wie
moglich eingeschrankt werden, ohne die Funktionalitat der Webanwen-
dung einzuschranken (z. B. /webapp/ anstelle von /).

- Secure
Ist die Direktive Secure gesetzt, so wird das Cookie ausschlie3lich Uber
verschlisselte Kommunikationskanale Ubertragen, wie z. B. Uber SSL/
TLS.

- HttpOnly
Diese Direktive verhindert, dass clientseitige Skripte auf das Cookie zu-
greifen (z. B. JavaScript). Es ist zu beachten, dass dieses Attribut nicht
von allen Browsern unterstitzt wird.

Das folgende Beispiel zeigt die Anweisung zur Erstellung eines Cookies unter
Verwendung genannter Direktiven:

Set-Cookie: SESSIONID=sI342kdfjslaal39skdj; path=/webapp; secure; Htt-
pOnly

Bei der Authentisierung des Benutzers gegentiber einer Webanwendung wird
gewodhnlich ein HTML-Formular verwendet, in das der Benutzername und
das Passwort eingegeben werden. Wenn der Benutzer sein Passwort in das
Passwortfeld eintippt, sollte es nicht im Klartext wiedergegeben, sondern
durch sogenannte Wildcards ersetzt werden (z. B. Sterne oder Punkte). Hier-
fur muss in der Formulardefinition der Passwort-Feld-Typ ausgewahlt werden
(type="password").

Dariiber hinaus kann der Web-Browser angewiesen werden, vertrauliche For-
mulardaten (z. B. den Benutzernamen und das Passwort) nicht zwischenzu-
speichern und beim nachsten Aufruf des Formulars als Auswahl vorschlagen.
Die Option autocomplete="Off" sollte hierfur bei der Definition des Formulars
im Formularkopf gesetzt werden.

Waéhrend der Sitzung eines Benutzers an einer Webanwendung mussen in
der Regel benutzerspezifische Daten gespeichert werden (z. B. die Artikel im
Warenkorb). Diese Daten kdnnen dabei nicht nur serverseitig, sondern auch
clientseitig in einem Cookie oder im Web-Storage des Browsers gespeichert
werden. Grundsatzlich sollte vermieden werden, vertrauliche Daten an den
Client zu Ubertragen oder auf dem Client zu speichern, da die Webanwen-
dung keinen Einfluss auf den Schutz von clientseitig hinterlegten Daten hat.
So kdnnen vom Browser auf dem Client umgesetzte Sicherheitsmechanismen
zum Schutz der Daten haufig umgangen werden (z. B. durch direkten Zugriff
auf das Dateisystem durch lokale Benutzer oder durch Cross-Site Scripting).
Stattdessen sollten vertrauliche Daten grundsatzlich serverseitig gespeichert
werden und ausschlie3lich das Identifikationsmerkmal des Benutzers (z. B.
die SessionlID) clientseitig hinterlegt sein.

Falls nicht vermieden werden kann, dass Sitzungsdaten clientseitig gespei-
chert werden, sollten diese Daten verschlisselt und vor der Verarbeitung
durch die Webanwendung auf Integritat geprift werden. Damit wird sicherge-
stellt, dass die Daten wahrend der Ubertragung nicht unbefugt eingesehen
oder unbemerkt manipuliert werden kénnen.

Dariiber hinaus sollten die Daten vorzugsweise nur Uber den Zeitraum der
Sitzung und nicht persistent gespeichert werden. Beim Web-Storage-Mecha-
nismus sollte daher das sessionStorage-Objekt vor dem localStorage-Objekt
bevorzugt werden.
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Schutz serverseitig hinterlegter Daten

Sollen sich Benutzer an der Webanwendung anmelden kdnnen, missen Zu-
gangsdaten auf der Webanwendung gespeichert werden. Damit auch nach
einer méglichen Kompromittierung der Webanwendung durch einen Angrei-
fer die Zugangsdaten geschiitzt sind, durfen sie nicht im Klartext gespeichert
werden. Stattdessen sollten sie mithilfe von zeitgemalf3en kryptographischen
Algorithmen als salted Hashes hinterlegt werden, bei denen eine zufallige Zei-
chenfolge an den Klartext angehangt wird. Hierbei sollte fir jedes Passwort
ein unterschiedlicher, zufalliger Salt verwendet werden.

Dariiber hinaus sollten die Zugangsdaten serverseitig auf einem vertrauens-
wirdigen IT-System (z. B. auf dem der Webanwendung) und in einem ge-
schutzten Bereich (z. B. auRerhalb des Web-Root-Verzeichnisses oder in se-
paraten Datenbanktabellen) hinterlegt sein. Die Zugangsdaten sollen nicht im
Quelltext der Webanwendung (Hardcoded Passwords) gespeichert werden.

Dariiber hinaus sollte ausschliel3lich die Webanwendung mit Schreibrechten
auf die Zugangsdaten zugreifen kdnnen. Die Zugangsdaten sollten nur durch
den Benutzer und uber die vorgesehenen Schnittstellen und Funktionen der
Webanwendung geéndert werden kénnen, sodass es Benutzern nicht méglich
ist, Zugangsdaten unbefugt Uber z. B. den direkten Zugriff auf das Dateisystem
zu lesen, zu &ndern oder zu l6schen.

Ruft ein Benutzer eine Webseite von der Webanwendung auf, so wird die Seite
in der Regel von der Anwendung zur Laufzeit erstellt. Die aufgerufene Datei
enthalt Code, der von der Webanwendung vor der Auslieferung interpretiert
wird und eine Webseite zurlickliefert. Diese Webseite wird an den Benutzer
Ubermittelt.

Ublicherweise werden anhand der Datei-Endung diese Dateitypen einem In-
terpreter oder Parser zugeordnet. Andert sich die Datei-Endung, werden diese
mdglicherweise an den Benutzer Ubertragen, ohne vorher interpretiert zu wer-
den. Werden derartige Dateien abgerufen, erhalt der Benutzer Einsicht in die
Programmlogik und vertrauliche Informationen, die gegebenenfalls im Code
gespeichert sind. Dies kann beliebige Dateien betreffen, deren Datei-Endung
nicht einem Interpreter oder Parser zugeordnet ist. Beispiele fur anfallige Da-
teien sind:

- temporére Dateien (z. B. temp.tmp),

- Backup Daten (z. B. backup.bak),

- Konfigurationsdateien (z. B. config.conf),
- Einzubindende Dateien (z. B. include.inc).

Die Dateien kdnnen vertrauliche Informationen, wie Zugangsdaten, enthalten,
die hiertiber bei unzureichender Zugriffsbeschrankung abgerufen werden kén-
nen.

Daher sollten Dateien, die nicht fiir die Interpretation und den direkten Ab-
ruf durch den Benutzer vorgesehen sind, von der Webanwendung nicht aus-
geliefert werden. Zuséatzlich sollten die Dateisystemberechtigungen auf diese
Dateien restriktiv gesetzt sein. Nicht mehr benétigte Dateien sollten zeitnah
geléscht werden (siehe auch M 4.400 Restriktive Herausgabe sicherheitsre-
levanter Informationen bei Webanwendungen und Web-Services, Absatz L6-
schen nicht bendtigter Dateien).
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Pruffragen:

- Verwendet die Webanwendung sichere, kryptographische Algorithmen
zum Schutz der Daten und werden diese serverseitig auf einem
vertrauenswurdigen IT-System umgesetzt?

- Ubermittelt die Webanwendung vertrauliche Daten (iber einen
geschutzten Transportkanal (z. B. SSL/TLS)?

- Sind Direktiven in den HTTP-Headern der Webanwendung vorgesehen,
die ein clientseitiges Zwischenspeichern vertraulicher Daten verhindern?

- Setzt die Webanwendung Cookie-Flags zum Schutz der Cookies vor
unbefugter Einsicht?

- Sind Formularfelder der Webanwendung so konfiguriert, dass vertrauliche
Formulardaten (z. B. das Passwort) nicht im Klartext angezeigt oder vom
Browser gespeichert werden?

- Werden Zugangsdaten der Webanwendung serverseitig mithilfe von
kryptographischen Algorithmen vor unbefugtem Zugriff geschutzt (Salted
Hash)?

- Wird der Abruf von Dateien unterbunden, die Quelltexte der
Webanwendung enthalten?
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M 4.402 Zugriffskontrolle bei
Webanwendungen

Verantwortlich fir Initiierung:  Leiter Fachabteilung, Verantwortliche der
einzelnen Anwendungen
Verantwortlich fir Umsetzung: Entwickler, Administrator

Die Autorisierungskomponente einer Webanwendung muss sicherstellen,
dass Benutzer nur solche Aktionen durchfihren kénnen, fur die sie Uber aus-
reichende Berechtigungen verfiigen. Die Zuweisung von Rechten kann dabei
auf der Grundlage von Benutzer-Rollen erfolgen.

Die Autorisierungskomponente sollte alle verwalteten Ressourcen einer We-
banwendung berlcksichtigen. Dazu zéhlen z. B.

- URLs,

- Dateien,

- Objektreferenzen,

- Geschaftsfunktionen,

- Anwendungsdaten,

- Konfigurationsdaten und
- Protokolldaten.

Eine Zugriffskontrolle ist moéglichst auf allen Ebenen einer Webanwendung
(z. B. durch die Webanwendung, den Applikationsserver, den Webserver und
das Betriebssystem) umzusetzen. Demzufolge sollten neben einem Zugriffs-
schutz auf Webanwendungs-Ebene die Malinahmen M 4.94 Schutz der We-
bserver-Dateien als auch M 5.168 Sichere Anbindung von Hintergrundsyste-
men an Webanwendungen und Web-Services fir den Zugriffsschutz von Da-
ten auf dem Webserver und in Hintergrundsystemen bericksichtigt werden.

Folgende Punkte sollten fir eine sichere Zugriffskontrolle auf Webanwen-
dungs-Ebene beriicksichtigt werden:

Generelle Aspekte

Berechtigungen sollten restriktiv und nach dem Minimalprinzip vergeben wer-
den. Die Benutzer der Webanwendung sollten daher nur Gber solche Rechte
verflgen, die sie zur Bewaltigung ihrer Aufgaben unbedingt bendtigen.

Jeder Zugriff auf geschiitzte Inhalte und Funktionen sollte kontrolliert werden,
bevor er ausgefiihrt wird. Dies gilt auch dann, wenn beispielsweise der gleiche
Benutzer auf eine geschiitzte Ressource wiederholt zugreift. Auch automati-
sierte Client-Requests durch Web-Technologien (z. B. Ajax) sollten als unab-
hangige Requests behandelt und entsprechend kontrolliert werden.

Anforderungen an die Autorisierungskomponente

Die Nutzung von Webanwendungen erfolgt gewdéhnlich Gber einen generi-
schen Client, der nicht unter der Kontrolle der Webanwendung steht. Damit
kann ein Angreifer die Anfrage grundséatzlich beliebig manipulieren und cli-
entseitig umgesetzte Sicherheitsmechanismen umgehen. Aus diesem Grund
muss die Autorisierung serverseitig auf einem vertrauenswirdigen IT-System
umgesetzt werden.

Die Routinen zur Autorisierung sollten zentral an einer Stelle und nicht ver-
teiltim Programmcode der Webanwendung umgesetzt werden. Auf diese Wei-
se wird der Code der Autorisierungskomponente von der Geschéftslogik der

IT-Grundschutz-Kataloge: 13. EL Stand 2013 150



MalRnahmenkatalog Hard- und Software M 4.402

Bemerkungen

Webanwendung getrennt und eine redundante und fehleranféllige Umsetzung
vermieden. Bei der Entwicklung der Autorisierungskomponente sollte nach
Maoglichkeit auf Funktionen aus bereits existierenden Frameworks zuriickge-
griffen werden.

Kommt es zu Fehlern wahrend der Zugriffskontrolle (z. B. weil unzureichende
Informationen fur die Autorisierung verwendet werden), missen Zugriffe ab-
gelehnt werden. Im Fehlerfall durfen keine angeforderten Ressourcen uber-
mittelt oder Funktionen unkontrolliert ausgefuhrt werden.

Kontrolle aller beteiligten Ressourcen an einer Aktion

Es darf einem Benutzer nicht mdglich sein, eine Aktion auf eine Ressour-
ce durchzufuhren, fur die er keine ausreichenden Rechte hat. Falls z. B. ein
authentisierter Benutzer einen URL-Parameter fur die Zuordnung zu einem
Bankkonto &ndert, darf dieser dadurch keinen Zugriff auf ein fremdes Bank-
konto erlangen. Werden die Rechte zur Durchfiihrung einer Aktion geprift,
sollten daher ebenso alle an der Aktion beteiligten Ressourcen bei der Prifung
mit eingeschlossen werden.

Dies betrifft ebenfalls die Umsetzung und Konfiguration der Suchfunktion einer
Webanwendung. Es sollte darauf geachtet werden, dass zugriffsgeschitzte
Ressourcen einem unbefugten Benutzer nicht als Suchergebnis prasentiert
werden. Vor der Ausgabe der Suchergebnisse sollte daher beispielsweise ge-
pruft werden, ob der Benutzer Gber ausreichende Rechte verfigt, um diese
zu betrachten.

Zugriffskontrolle bei URL-Aufrufen und Objekt-Referenzen

Webseiten und andere Ressourcen der Webanwendung werden gewdéhnlich
Uber die URL identifiziert und abgerufen. Dabei ruft ein Benutzer Webseiten
oder Funktionen der Webanwendung in der Regel Uber die angezeigten Ver-
linkungen auf einer bereits dargestellten Webseite der Anwendung auf.

Wenn Ressourcen der Webanwendung geschiitzt werden sollen, ist es nicht
ausreichend, den Link auf die Ressource aus den angezeigten Webseiten zu
entfernen (z. B. ein Link auf die Administrationsseite), sondern es muss auch
der direkte Aufruf der Ressource lber die URL geschitzt werden.

Die Seiten von Webanwendungen werden haufig dynamisch anhand von Re-
ferenzen auf Objekte (z. B. die ID eines Datenbankeintrags) erstellt. Werden
diese Referenzen durch die Benutzer der Webanwendung Ubergeben (z. B.
als Parameter in der URL), kann der Parameter und somit die Referenz von
einem Benutzer beliebig ge&ndert werden.

Da es sich hierbei nicht um direkte Referenzen (z. B. auf Dateien), sondern um
indirekte Referenzen (Verweise auf Objekte) handelt, sollte eine Zugriffskon-
trolle anhand der Referenzwerte (z. B. IDs) erfolgen. Des Weiteren sollte nach
Mdoglichkeit eine zusétzliche Zugriffskontrolle fir die angeforderten Objekte
in den Hintergrundsystemen durchgefiihrt werden. Dies kann beispielsweise
durch das Durchreichen der Benutzerauthentisierung an die Hintergrundsy-
steme realisiert werden (siehe auch M 5.168 Sichere Anbindung von Hinter-
grundsystemen an Webanwendungen und Web-Services).
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Restriktive Dateisystemberechtigungen bei der Upload-Funktion

Grundsatzlich sollte der Zugriff auf Dateien durch die Benutzer der Weban-
wendung durch restriktive Dateisystemberechtigungen beschrankt werden
(siehe M 4.398 Sichere Konfiguration von Webanwendungen).

Stellt die Webanwendung eine Funktionalitat zum Hochladen von Dateien be-
reit, sollte nach dem erfolgten Hochladevorgang ausschlie3lich der Besitzer
die Dateisystemberechtigung fur den Zugriff auf die erstellten Dateien haben.
In einem weiteren Schritt kann der Zugriff auf die Dateien explizit fur andere
Benutzer freigegeben werden. Generell ist darauf zu achten, dass hochgela-
denen Dateien die Rechte fur das Ausfuhren entzogen werden, sodass ein An-
greifer hieriber keinen Schadcode zur Ausfiihrung bringen kann (siehe auch
M 4.399 Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendun-

gen).

Schutz temporarer Dateien

Bei dynamisch erstellten Webseiten werden haufig temporare Daten (z. B.
Auswertungsgrafiken, Berichte) erzeugt. Handelt es sich dabei um schiitzens-
werte Daten, so sollten diese nach Mdglichkeit nicht im Dateisystem zwischen-
gespeichert werden. Stattdessen sollten die Daten direkt an den Benutzer aus-
geliefert werden. Falls eine Speicherung zu schiitzender Daten in temporéaren
Dateien notwendig ist, sollten folgende Punkte berlicksichtigt werden:

- Die Zugriffsberechtigungen im Dateisystem sind restriktiv zu setzen, so-
dass der Zugriff nur befugten Benutzern und Diensten maglich ist.

- Dateinamen sollten sich aus Zufallswerten zusammensetzen (z. B. einem
Globally Unique Identifier (GUID)), sodass sie nicht leicht erraten werden
kdénnen.

- Sobald die Daten nicht mehr benétigt werden, sollten sie zeitnah geléscht
werden.

- Es wird empfohlen, die Dateien in einem Verzeichnis zu speichern, wel-
ches nicht Uber den Webserver erreichbar ist (z. B. auRerhalb des Wur-
zelverzeichnisses des Webservers).

- Der zugriff auf die Dateien sollte ausschlief3lich Uber solche Schnittstellen
der Webanwendung mdglich sein, die ausreichende Sicherheitsmechanis-
men bei der Zugriffskontrolle und Protokollierung umsetzen.

Pruffragen:

- Findet eine Zugriffskontrolle bei der Webanwendung auf der Grundlage
von Benutzerrollen und -rechte statt?

- Werden alle von der Webanwendung verwalteten Ressourcen von der
Autorisierungskomponente berticksichtigt?

- Erfolgt die Autorisierung bei der Webanwendung serverseitig und zentral
auf einem vertrauenswirdigen IT-System?

- Fuhren Fehler wahrend der Zugriffskontrolle bei der Webanwendung zur
Ablehnung des Zugriffs?

- Werden Zugriffsberechtigungen fiir direkte URL-Aufrufe und Objekt-
Referenzen von der Autorisierungskomponente der Webanwendung
berlcksichtigt?

- Werden Dateisystemberechtigungen bei der Webanwendung
(insbesondere beim Hochladen von Dateien) restriktiv vergeben?

- Ist ein sicherer Umgang mit temporaren Dateien von der Webanwendung
vorgesehen (z. B. restriktive Vergabe von Berechtigungen und zeitnahes
Léschen nicht mehr bendtigter Dateien)?
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M 4.403 Verhinderung von Cross-Site
Request Forgery (CSRF, XSRF,
Session Riding)

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter,
Verantwortliche der einzelnen
Anwendungen

Verantwortlich fir Umsetzung: Entwickler, Administrator

Bei einem CSRF-Angriff (Cross-Site Request Forgery) wird einem Benutzer
ein Befehl fur eine Webanwendung (z. B. in Form eines Links in einem Géaste-
buch) von einem Angreifer Ubermittelt. Folgt der Benutzer diesem Link, wird
der Befehl an die Webanwendung gesendet und im Kontext dieses Benutzers
ausgefihrt. Ist der Benutzer an der Webanwendung angemeldet, so wird die
Vertrauensstellung des Benutzers gegentber der Webanwendung ausgenutzt
und der Befehl mit den Rechten des Benutzers ausgefuhrt.

Um derartige Angriffe zu erschweren, sollte die Webanwendung Sicherheits-
mechanismen unterstitzen, die es ermdglichen, beabsichtigte Seitenaufrufe
des Benutzers von unbeabsichtigt weitergeleiteten Befehlen Dritter zu unter-
scheiden. Mit den folgenden SicherheitsmalRnahmen soll verhindert werden,
dass kritische Aktionen durch CSRF-Angriffe unbeabsichtigt ausgefiihrt wer-
den.

Verwendung eines zuséatzlichen Tokens

Bei einem CSRF-Angriff muss ein gultiger HTTP-Request nachgestellt und an
das Opfer Gbermittelt werden. Ein solcher HTTP-Request kann z. B. durch eine
URL auf die Webanwendung abgebildet werden (z. B. http://webapp.tld/addU-
ser?name=benutzer). Hierflir muss der Angreifer die benotigten Request-Pa-
rameter, wie z. B. GET- und POST-Variablen, fir den Aufruf kennen. Diese
Parameter sind im Allgemeinen leicht zu ermitteln.

Als Schutz gegen einen CSRF-Angriff kann ein geheimes Token eingefihrt
werden, das nur schwer vom Angreifer erraten werden kann. Bei jedem Sei-
tenaufruf der Webanwendung wird dieses Token als Parameter in URLs oder
als verstecktes Element (Hidden-Field) in Formularen mit tbertragen (Double
Submit Cookies). Die Webanwendung prift bei jedem Client-Request, ob das
Ubertragene Token mit dem zur Sitzung hinterlegten Wert Ubereinstimmt. Im
Fehlerfall wird der angeforderte Aufruf abgelehnt. Ohne Kenntnis dieses To-
kens kann ein Angreifer keinen gultigen HTTP-Request nachstellen.

Obwohl die SessionID ein vertrauliches Datum ist und daher als Token zum
Schutz gegen CSRF-Angriffe eingesetzt werden kdnnte, sollte vorzugsweise
ein separates Token erzeugt werden. Fur das Token sollten dabei &hnliche
Anforderungen gelten, die auch an die SessionID gestellt werden.

Wird ein CSRF-Schutz implementiert, so wird empfohlen die Funktion aus be-
reits verwendeten Frameworks einzusetzen, falls diese eine entsprechende
Implementierungen anbieten.

Bei Webanwendungen mit hohem Schutzbedarf sollte in Betracht gezogen
werden, das Token fir jeden Request derart zu erzeugen, dass bei jedem
Aufruf der Webanwendung ein neues Token an den Client gesendet wird, das
dann im darauffolgenden Request verwendet werden muss.
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Bevor kritische Aktionen ausgefiihrt werden (z. B. zustandséndernde Anfragen
wie eine Anderung des Passworts), sollte der Benutzer erneut von der Weban-
wendung authentisiert werden. Hierdurch kénnen diese Funktionen nicht un-
bemerkt ausgefihrt werden, sondern es ist eine Interaktion mit dem Benutzer
erforderlich. Webanwendungen mit hohem Schutzbedarf sollten ein Authen-
tisierungsverfahren mit mehreren Authentisierungsfaktoren (z. B. TAN, Chip-
karte) verwenden.

Alternativ kann der Benutzer beim Aufruf von kritischen Aktionen auf eine Sei-
te umgeleitet werden, die eine Benutzerinteraktion erfordert, bevor die Aktion
ausgefihrt wird (z. B. die Eingabe einer zufélligen Zeichenkette). Erst nach-
dem der Benutzer die Interaktion ausgefuihrt hat (z. B. richtige Zeichenkette
eingegeben), wird er weitergeleitet und die urspriingliche Anfrage bearbeitet.
Anstelle der Zeichenkette kdnnen auch andere Mechanismen eingesetzt wer-
den, die eine Benutzerinteraktion verlangen (z. B. CAPTCHAs oder Rétselfra-
gen, siehe auch M 4.405 Verhinderung der Blockade von Ressourcen (DoS)
bei Webanwendungen und Web-Services).

Das Referrer-Feld im HTTP-Request (die URL der Webseite, von der der Be-
nutzer zur aktuellen Seite gekommen ist) kann als ein weiteres Sicherheits-
merkmal genutzt werden. Ein Request eines Benutzers der Webanwendung
ist haufig nur dann giltig, wenn das Referrer-Feld eine URL der eigenen We-
banwendung enthalt. So kann davon ausgegangen werden, dass der Request
durch den Klick auf einen Link der Webanwendung erzeugt wurde.

Dabei ist zu berticksichtigen, dass das Referrer-Feld deaktiviert oder gefiltert
werden kann (z. B. aus Grinden des Datenschutzes) und die Mal3nahme da-
her nicht fur alle Webanwendungen umgesetzt werden kann.

Umgehung von Schutzmechanismen

Sicherheitsmechanismen zum Schutz vor CSRF-Angriffen, die auf das Refer-
rer-Feld oder zuséatzliche Tokens (siehe Abschnitt Verwendung eines zusétz-
lichen Tokens) basieren, kdnnen durch Cross-Site-Scripting-Angriffe umgan-
gen werden. Die korrekte Filterung von Benutzerdaten (siehe M 4.393 Um-
fassende Ein- und Ausgabevalidierung bei Webanwendungen und Web-Ser-
vices) ist daher entscheidend fiir die Wirksamkeit der Sicherheitsmalinahmen
zum Schutz vor CSRF-Angriffen.

Mindestens eine der ersten beiden Priiffragen sollte zum Schutz vor CS-
RF-Angriffen umgesetzt sein:

Priffragen:

- Wird neben der SessionID ein geheimes Token fiir den Zugriff auf
geschiitzte Ressourcen und Funktionen der Webanwendung benétigt?

- Wird bei Webanwendungen das Referrer-Feld im HTTP-Request als
zusatzliches Merkmal zur Erkennung eines beabsichtigten Aufrufs durch
einen Benutzer geprift?

- Werden bei Webanwendungen kritische Aktionen nur nach einer erneuten
Authentisierung oder einer manuellen Interaktion ausgefiihrt?
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M 4.404 Sicherer Entwurf der Logik von
Webanwendungen

Verantwortlich fur Initiierung:  Fachabteilung, IT-
Sicherheitsbeauftragter, Verantwortliche
der einzelnen Anwendungen

Verantwortlich fir Umsetzung: Entwickler, Tester

Webanwendungen bilden komplexe Geschéftsprozesse ab, die Uber das blo-
3e Anzeigen von einzelnen Webseiten hinausgehen. Beim technischen Ent-
wurf dieser Prozesse muss darauf geachtet werden, dass die umgesetzte
Anwendungslogik nicht missbrauchlich verwendet werden kann. So soll bei-
spielsweise nicht aus einem vorgesehenen Prozess der Webanwendung aus-
gebrochen und somit der Ablauf des Prozesses von auf3en gesteuert werden
kdnnen.

Die Anforderungen an die abgebildete Geschéftslogik miissen exakt erfasst
und korrekt umgesetzt sein, sodass ausschlie3lich beabsichtigte und vorge-
sehene Aktionen durchgefiihrt werden kénnen. Ein abweichendes Verhalten
muss zurlickgewiesen werden. Ist beispielsweise eine Empfehlungsfunktion
der Webanwendung ausschlieRlich zum Versand von Artikelempfehlungen
gedacht, sollte berticksichtigt werden, dass diese Funktion auch missbraucht
werden kann, um SPAM-E-Mails zu versenden. Wird in diesem Beispiel der
Empfehlungstext fest vorgegeben, so ist der Versand von SPAM Uber diese
Funktion nicht mdglich. Des weiteren ist auch zu priifen, ob Fehler in der Ge-
schéaftslogik durch zwei gleichzeitige Sessions (concurrent sessions) auftreten
kénnen (race conditions).

Bei der Konzeption der Webanwendung sollten daher alle Funktionen anhand
von Anwendungsféllen (Use Cases) dokumentiert werden. Dabei sollte erfasst
werden, fur welche Zwecke die Funktionen verwendet werden sollen und wie
eine missbréuchliche Nutzung vermieden werden kann.

Wird die Webanwendung aus irgendeinem Grund abgebrochen, so muss die
Logik sicherstellen, dass die Webanwendung wieder in einen konsistenten
Zustand kommt (roll back).

Interaktive Funktionen in Web-Angeboten kénnen auch durch aktive Inhalte
umgesetzt werden, die auf dem Client-System ausgefiihrt werden (z. B. per
JavaScript). Oft ist es auch mdglich, diese Funktionalitditen mit dynamischen
oder statischen Inhalten bereitzustellen. Da die Nutzung von aktiven Inhalten
aus Sicherheitsgriinden auf den Client-Systemen haufig deaktiviert ist, wird
empfohlen, bei der Konzeption der Webanwendung auf die Verwendung ak-
tiver Inhalte zu verzichten und die Anwendungslogik rein serverseitig zu rea-
lisieren.

Interaktive Funktionen in Webanwendungen kdnnen auf unterschiedliche Wei-
se realisiert werden: Server-seitig oder Client-seitig. Da der Client nicht un-
ter der Kontrolle der Webanwendung steht, kann nicht ausgeschlossen wer-
den, dass dieser missbrauchlich benutzt wird. Gerade aktive Inhalte wie Ja-
vaScript oder ActiveX wurden und werden immer wieder ausgenutzt, Weban-
wendungen und die von ihnen verwalteten Informationen anzugreifen. Aus Si-
cherheitsiberlegungen empfiehlt es sich deshalb, aktive Inhalte Server-seitig
umzusetzen oder, wo dies moglich ist, auf sie zu verzichten.
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Ist die Nutzung aktiver Inhalte erforderlich, sind folgende Punkte zu beachten:

- Es sollte sichergestellt sein, dass die Webanwendung auch dann verwen-
det werden kann, wenn die Ausfuhrung aktiver Inhalte im Browser deak-
tiviert ist.

- Fur aktive Inhalte sollte nach Mdglichkeit nachvollziehbar sein, aus wel-
cher Quelle sie stammen, damit eine wirksame Prifung im Client vorge-
nommen werden kann. Dies kann beispielsweise durch die Signatur von
ActiveX-Komponenten erreicht werden.

- Ist die Serialisierung und die dynamische Erzeugung von XML-Daten bei
der Verwendung von Ajax nicht zu vermeiden, sollte nach Mdglichkeit auf
Frameworks zuruickgegriffen werden.

- Bei der Verwendung von JavaScript sollte auf den Funktionsaufruf eval()
verzichtet werden.

- Benutzt die Webanwendung JSON fur den Datenaustausch, so sind aus-
schlie3lich Objekte als Top-Level-Elemente zu verwenden.

Beispiele:

- Eine Webanwendung authentisiert die Benutzer in mehreren, aufeinan-
derfolgenden Schritten. Die Benutzer mussen im ersten Schritt Benutzer-
name und Passwort und im zweiten Schritt ein Authentisierungstoken ein-
geben. Dabei sollte der erste Schritt nicht Gbersprungen werden kénnen,
damit sichergestellt ist, dass alle Authentisierungsmerkmale eingegeben
werden. Im letzten Schritt fir die endgultige Authentisierung muss dann ei-
ne erneute Prifung aller Authentisierungsmerkmale durchgeftihrt werden.

- Bereitsin der Konzeptionsphase einer Banking-Anwendung muss bedacht
werden, dass ein Benutzer auch negative Betrage in ein Uberweisungs-
formular eintragen kann. Die Webanwendung muss dabei sicherstellen,
dass hierdurch nicht die Logik des Uberweisungsformulars umgekehrt und
keine unvorgesehene Gutschrift ausgelést wird.

Priffragen:

- Sind fur die Funktionen der Webanwendung Anwendungsfalle (Use
Cases) dokumentiert?

- Bericksichtigen die dokumentierten Anwendungsfalle der
Webanwendung die missbrauchliche Nutzung der Funktionen?

- Wurde gepriift, ob auf die Verwendung von aktiven Inhalten bei
Webanwendungen verzichtet werden kann?

- Wourde der Einsatz von aktiven Inhalten auf das Notwendige beschrankt?
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M 4.405 Verhinderung der Blockade
von Ressourcen (DoS) bei
Webanwendungen und Web-
Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Entwickler

Webanwendungen und Web-Services bieten haufig ressourcenintensive
Funktionen an, die zum Beispiel komplexe Datenbankabfragen oder Daten-
Ubermittlungen auslésen. Werden diese rechenintensiven Operationen be-
wusst gehauft aufgerufen oder die Webanwendungen und Web-Services mit
Anfragen Uberflutet, kbnnen hierdurch Ressourcen im UbermaR belegt und
der Betrieb bis zur Unerreichbarkeit eingeschrénkt werden. Dieses Vorgehen
wird als Denial-of-Service-Angriff (DoS) bezeichnet.

DoS-Angriffe beruhen in den meisten Fallen ebenso wie Brute-Force- und
Enumeration-Angriffe auf Automation (siehe M 4.396 Schutz vor unerlaubter
automatisierter Nutzung von Webanwendungen). Daher sollten zur Vorbeu-
gung gegen DoS-Angriffe ahnliche Schutzmechanismen umgesetzt werden.
Dazu zahlen beispielsweise folgende Mafl3nahmen:

- Grenzwerte festlegen (zum Beispiel die voriibergehende Blockierung einer
Ressource oder des Benutzerkontos nach wiederholten Fehlzugriffen),

- die Zeitspanne zwischen Anfrage und Verarbeitung durch die Webanwen-
dung kinstlich verzégern (zum Beispiel bei wiederholt erfolgloser Anmel-
dung),

- die aufrufende IP-Adresse bei Verdacht auf einen Angriff temporéar sper-
ren,

- CAPTCHAs verwenden,

- Eingaben bei Eingabefeldern verifizieren, bevor rechenintensive Opera-
tionen angestofRen werden,

- XML-Filtermechanismen und XML-Validitatsprifungen einsetzen.

Zusétzlich geben die folgenden Beispiele Hinweise auf spezifische Schutz-
mafnahmen, um Denial-of-Service-Angriffe bei Webanwendungen und Web-
Services zu erschweren:

- Ressourcenintensive Operationen sind besonders anféllig fur DoS-Angrif-
fe. Daher kann die Ressourcennutzung pro Benutzer auf ein Maximum ein-
geschrankt werden. Darliber hinaus kénnen bestimmte Operationen nur
angemeldeten Benutzern zuganglich gemacht werden (zum Beispiel kom-
plexe Datenbankaufrufe).

- Pro Benutzer sollte nur eine Anfrage zur gleichen Zeit bearbeitet wer-
den. Mehrere Anfragen desselben Benutzers sollten sequenziell bearbei-
tet werden.

- Die Last durch DoS-Anfragen kann teilweise durch Zwischenspeichern
(cachen) der Webseitenaufrufe deutlich verringert werden. Somit wird die
angeforderte, rechenintensive Operation nicht bei jedem Aufruf ausge-
fuhrt, sondern lediglich das zwischengespeicherte Resultat zuriickgege-
ben. Stark Ressourcen belastende Anfragen kdnnen auch in lastarmen
Zeiten vorberechnet werden (Voraggregation).

- Die Architektur und Flusskontrolle der Webanwendung sollten darauf aus-
gelegt sein, rechenintensive Operationen zu vermeiden (zum Beispiel bei
der Erstellung der Session-ID oder anderen kryptographischen Mecha-
nismen sollten ressourcenintensive Operationen gemieden werden). Zur
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Erkennung rechenintensiver Operationen kdnnen Lasttests durchgefuhrt
werden.

- Ein Uberlauf von Speicherplatz, zum Beispiel im Rahmen der Protokollie-
rung, kann dazu fuhren, dass keine Schreibzugriffe mehr auf den Daten-
trager moglich sind. Werden Speichervorgéange von der Webanwendung
oder dem Web-Service durchgefiihrt, kann dies den Betrieb geféahrden.
Daher sollte der Zugriff auf Datenspeicher begrenzt und die Kapazitat der
Datenspeicher regelmafig geprift werden. Ebenso sollte auch der Ver-
brauch von Arbeitsspeicher (RAM) pro Thread begrenzt werden.

- SOAP-Nachrichten missen gemafl dem entsprechenden XML-Schema
validiert werden. Ist die Validierung nicht erfolgreich, da sie zum Beispiel
eine undefinierte Zahl an Elementen enthélt, darf die SOAP-Nachricht
nicht weiter verarbeitet werden, da diese ansonsten zu Problemen bei der
Verarbeitung durch den XML-Parser fihren kann.

Bei Web-Anwendungen und Web-Services, bei denen aufgrund ihrer Natur
mit gezielten, zum Beispiel politisch motivierten DoS-Angriffen aus dem Inter-
net zu rechnen ist, kann auch die Zusammenarbeit mit einem Dienstleister
sinnvoll sein, der sich auf die Abwehr von DoS-Angriffen spezialisiert hat. Sol-
che Dienstleister leiten den IP-Verkehr im Angriffsfall iber eigene Systeme,
die Zugriffe filtern und/oder die Zielsysteme durch andere Malinahmen wie
zum Beispiel Zwischenspeicher (Caching) entlasten. Dabei ist im Vorfeld ab-
zuwagen, ob durch die Umleitung der Datenstrome Uber die Systeme Dritter
zuséatzliche Gefahrdungen oder Anforderungen entstehen. Eine beliebte An-
griffsmethode fur zwischengespeicherte Web-Seiten ist beispielsweise, dass
der Angreifer nicht vorhandene Unterseiten aufruft. Wenn dies der Dienstlei-
ster nicht abféangt und die Anfrage nach der vermeintlich neuen Unterseite
an die urspriingliche Seite weiterleitet, kommt es zu einem unbeabsichtigten
DoS-Angriff des Dienstleisters. Solchen neuen Angriffsvektoren muss bei der
Auswahl des Anti-DoS-Dienstleisters begegnet werden.

Pruffragen:

- Werden der Einsatz und die Nutzung ressourcenintensiver Operationen
bei Webanwendungen und Web-Services gemieden, und werden diese
besonders geschitzt?

- Wird ein méglicher Uberlauf von Protokolldaten bei Webanwendungen
und Web-Services Gberwacht und verhindert?

- Werden SOAP-Nachrichten anhand eines entsprechenden XML-Schemas
validiert?

- Wourde bei kritischen Diensten und Anwendungen die Zusammenarbeit
mit einem Anti-DoS-Dienstleister geprift?
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M 4.406 Verhinderung von Clickjacking

Verantwortlich fir Initiierung:  Leiter Entwicklung, Verantwortliche der
einzelnen Anwendungen
Verantwortlich fir Umsetzung: Entwickler, Administrator

Wird die Webanwendung Ziel eines Clickjacking-Angriffs, so werden Inhalte
der Webanwendung in einem nicht sichtbaren Frame eingebunden. Besucht
ein Benutzer eine Webseite, in der dieser Frame eingebunden ist, so werden
Klicks auf sichtbare Inhalte unwissentlich vom unsichtbaren Frame abgefan-
gen. Ist der Benutzer an der Webanwendung angemeldet, so kénnen auf die-
se Weise zugriffsgeschitzte Aktionen in der Webanwendung unbefugt aus-
gefuhrt werden. Um dies zu vermeiden, muss die Webanwendung sicherstel-
len, dass die Inhalte der eigenen Webanwendung nicht in Frames verwendet
werden.

Daher sollten folgende Gegenmafnahmen zur Verhinderung von Clickjacking
umgesetzt werden:

- Eingebetteter Code (z. B. JavaScript) in den Webseiten sollte auf dem
Client prufen und sicherstellen, dass die Inhalte der Webanwendung auf
der obersten Ebene des Browser-Fensters eingeblendet werden. Dies soll
verhindern, dass keine anderen Ebenen Uber dem urspriinglichen Inhalt
der Webseite gelagert werden kénnen. Ist dies nicht moglich, so sollte
die Anzeige der Webanwendung unterbunden werden (siehe Skript zur
Vermeidung von Clickjacking in Hilfsmittel zum Baustein Webanwendung).

- Bei der Auslieferung der Webseiten durch die Webanwendung sollte zu-
satzlich in den HTTP-Response-Headern die Direktive X-FRAME-OPTI-
ONS gesetzt sein. X-FRAME-OPTIONS DENY verhindert, dass Inhalte
der Webseite in einem Frame angezeigt werden. Alternativ kann diese
Einschrankung auf Seiten begrenzt werden, die nicht von derselben Do-
méne stammen (X-FRAME-OPTIONS SAMEORIGIN).

Pruffragen:

- Wird auf allen Webseiten der Webanwendung sichergestellt, dass die
Inhalte ausschlie3lich auf der obersten Ebene des Browser-Fensters
angezeigt werden?

- Istin den HTTP-Response-Headern der Webanwendung die Direktive X-
FRAME-OPTIONS gesetzt?
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M 5.150 Durchfihrung von
Penetrationstests

Verantwortlich fir Initiierung:  Behdrden-/Unternehmensleitung, 1T-
Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Leiter IT

Penetrationstests sind ein erprobtes und geeignetes Vorgehen, um die aktu-
elle Sicherheit eines IT-Netzes, eines einzelnen IT-Systems, einer (Web-) An-
wendung oder eines Web-Service festzustellen. Sie dienen dazu, die Erfolgs-
aussichten eines vorsatzlichen Angriffs auf einen Informationsverbund oder
ein einzelnes IT-System vorab einzuschétzen und daraus notwendige ergan-
zende SicherheitsmalRnahmen abzuleiten beziehungsweise die Wirksamkeit
von bereits umgesetzten Sicherheitsmal3nahmen zu tberprufen. Fir sicher-
heitskritische Netze und Systeme sollten regelmafiig Penetrationstests erfol-
gen.

Im Detail werden dabei die installierten Anwendungen (Webanwendung, Mail-
server, Web-Service etc.) beziehungsweise die zugrunde liegenden Trager-
systeme (Betriebssystem, Datenbank etc.) Uberprift.

Typische Ansatzpunkte fir einen Penetrationstest sind:

- Netzkoppelelemente (Router, Switches, Gateways),

- Sicherheitsgateway (Paketfilter, Intrusion Detection System, Virenscan-
ner, etc.),

- Server (Datenbankserver, Webserver, Fileserver, Speichersysteme etc.),

- Telekommunikationsanlagen,

- Webanwendungen (zum Beispiel Internetauftritt, Vorgangsbearbeitung,
Webshop),

- Web-Services (zum Beispiel REST-Interface, SOAP-API, SOA),

- Clients,

- Drahtlose Netze (WLAN, Bluetooth) und

- Infrastruktureinrichtungen (Zutrittskontrollmechanismen).

Ublicherweise werden Penetrationstests in Blackbox-Tests und White-
box-Tests unterteilt. Bei einem Blackbox-Test stehen dabei den Penetrations-
testern lediglich die Adressinformationen des Zieles zur Verfligung, weitere In-
formationen werden ihnen nicht mitgeteilt. Mittels der Vorgehensweise "Black-
box-Test" soll damit der Angriff eines typischen Auf3entaters mit unvollstan-
digen Kenntnissen Uber das Zielsystem simuliert werden. Dagegen verfigen
die Penetrationstester bei einem Whitebox-Test Uber umfangreiche, fur sie
notwendige Informationen Uber die zu testenden Systeme. Dazu gehdren bei-
spielsweise Informationen Uber IP-Adressen, das interne Netz, die eingesetz-
te Soft- und Hardware etc. Diese Angaben werden ihnen zuvor vom Auftrag-
geber mitgeteilt.

Es ist jedoch fraglich, ob die Unterscheidung zwischen den Vorgehensweisen
"Blackbox-Test" und "Whitebox-Test" heute noch sinnvoll ist. Beispielsweise
besteht bei einem Blackbox-Test aufgrund nicht vorliegender Informationen
ein hdheres, durchaus vermeidbares Risiko, einen unbeabsichtigten Schaden
zu verursachen. Weiterhin kénnten beispielsweise Schwachstellen aufgrund
nicht mitgeteilter Informationen tbersehen werden.

Zudem besteht die Gefahr, dass im Rahmen eines Blackbox-Tests der Angriff
eines informierten Innentéters nicht beriicksichtigt wird.
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Den Penetrationstestern sollten daher heutzutage alle fur die Testdurchfih-
rung notwendigen Informationen uber die zu testenden Systeme zur Verfl-
gung gestellt werden, um eventuell mit dem Test verbundene Risiken mini-
mieren zu kénnen und eine moglichst vollstandige Schwachstellensuche zu
ermdglichen.

Die Klassifizierung von Penetrationstests in eine weitestgehend automatisierte
Schwachstellensuche ("Vulnerability Scan") sowie eine in grof3en Teilen ma-
nuelle Sicherheitsrevision erscheint daher nach heutigem Kenntnisstand pra-
xisndher und erfolgsorientierter.

Personelle und fachliche Anforderungen an einen Dienstleister flr
Penetrationstests

Penetrationstests sind anspruchsvolle und diffizile Aufgaben, die auch Auswir-
kungen auf den IT-Betrieb haben kdnnen. Daher sollte hierfir nur hinreichend
qualifiziertes und zuverlassiges Personal mit themeniibergreifenden Kenntnis-
sen auf folgenden Gebieten eingesetzt werden:

- Administration von Betriebssystemen und Anwendungen

- Netzwerkprotokolle und Auswertung von Netzwerkverkehr

- Sicherheitsprodukte (zum Beispiel Sicherheitsgateways, Intrusion Detec-
tion Systeme etc.)

- Programmiersprachen

- Schwachstellenscanner

- Audit- und Administrationssoftware

Werden externe Dienstleister mit der Durchflihrung von Penetrationstests be-
auftragt, so sollte darauf geachtet werden, dass ein qualifizierter und vertrau-
enswirdiger Dienstleister ausgewahlt wird (siehe auch M 2.252 Wahl eines
geeigneten Outsourcing-Dienstleisters), der entsprechend qualifizierte und zu-
verlassige Mitarbeiter bereitstellen kann.

Weiterhin sollten Anbieter von Penetrationstests dem Auftraggeber eine struk-
turierte Methodik zur Durchfiihrung des Penetrationstests vorstellen kénnen,
auf deren Basis die jeweilige individuelle Vorgehensweise ausgearbeitet wer-
den kann.

Strukturierung und Vorgehensweise fiir einen Penetrationstest

In einer Vorbereitungsphase mussen zunachst zwischen dem Auftraggeber
und dem Auftragnehmer die Ziele sowie der Umfang des Penetrationstests
so genau wie mdglich festgelegt werden. Der Penetrationstester sollte hierbei
dem Auftraggeber eine strukturierte Vorgehensweise, welche zwischen den
Parteien abzustimmen ist, vorstellen.

Wéhrend des Abstimmungsprozesses sollte beachtet werden, dass unter Um-
sténden Dritte Uber den geplanten Penetrationstest informiert beziehungswei-
se daran beteiligt werden missen.

In der Regel miussen beispielsweise die Personalvertretung und der Daten-
schutzbeauftragte, haufig auch Externe, wie der Internet Service Provider oder
der Webhoster, in das Vorhaben einbezogen werden.

Zwischen dem Auftraggeber und dem Dienstleister sollten bestimmte Voraus-
setzungen bereits im Vorfeld vereinbart werden. Hierzu zéhlen insbesondere:

- Vereinbarungen uber die Verschwiegenheitspflichten
- Vereinbarungen uber den Einsatz von Hard- und Software
- Vereinbarungen Uber die zu testenden IT-Systeme und IT-Anwendungen

IT-Grundschutz-Kataloge: 14. EL Stand 2014 161



MalRnahmenkatalog Kommunikation M 5.150

Bemerkungen

- Festlegung von erlaubten und unerlaubten Aktivitdten der Penetrationste-
ster, um Schaden méglichst zu vermeiden

- Vereinbarungen uber den Umgang mit Datentragern vor, wahrend und
nach Abschluss des Penetrationstests, da die Datentrdger zum Beispiel
sensible Informationen Uber die Testergebnisse enthalten kénnen

- Festlegungen Uber den Ort der Durchfiihrung sowie zur Auswertung und
Berichterstellung fur den Penetrationstest

- Festlegung eines Terminplans einschlieBlich Wartungsfenster fir die
Durchflihrung der Tests

- Detaillierte Vereinbarungen tber den Zugang zum Internet beziehungs-
weise den Anschluss von Testsystemen an das Internet wahrend der
Durchfuihrung und der Auswertung von Penetrationstests

- Vereinbarungen uUber Zustandigkeiten und die Erreichbarkeit von An-
sprechpartnern sowie zur Notfallvorsorge

In der sich anschlieBenden Informationsphase sammeln die Penetrationste-
ster mdglichst viele Informationen tber das zu testende Objekt. Zur Vorberei-
tung der Tests werden die gewonnenen Informationen anschlie3end hinsicht-
lich potenzieller Schwachstellen ausgewertet.

In der eigentlichen Testphase eines Penetrationstests sollten nach Mdglichkeit
die Testverfahren vermieden werden, welche ein destruktives Ergebnis fur die
untersuchten IT-Systeme oder IT-Anwendungen zur Folge haben kdnnten.

So zielen beispielsweise DoS-Angriffe (Denial of Service) darauf ab, den Zu-
griff auf einzelne Dienste, Systeme oder Netzsegmente zu unterbinden. Die
Feststellung, ob derartige Attacken mdglich sind, kann jedoch oftmals im Vor-
feld durch eine Systemanalyse geklart werden, sodass solche Angriffe wah-
rend eines Penetrationstests tberflissig werden.

Sollen dennoch DoS-Angriffe oder &hnliche destruktive Angriffe im Rahmen
eines Penetrationstests durchgefiihrt werden, sollte dies auRerhalb der pro-
duktiven Nutzungszeiten des Systems erfolgen. Gegebenenfalls kann ein der-
artiger Angriff auch anhand eines Testsystems simuliert werden. Diese Vor-
gehensweisen sollten ausdriicklich vereinbart werden.

Erst danach werden aktive Eindringungsversuche unternommen. Dabei mis-
sen die vereinbarten Wartungsfenster und der Terminplan strikt eingehalten
werden. Wenn Anderungen am zeitlichen Ablauf erforderlich sind, muss dies
auf jeden Fall mit dem Auftraggeber abgestimmt werden.

Anderenfalls besteht die erhéhte Gefahr, dass auf der Seite des Auftraggebers
bestimmte Aktivitaten der Penetrationstester mit echten Angriffen verwechselt
werden. Empfehlenswert ist die vollstandige Aufzeichnung und Dokumentati-
on des Penetrationstests.

Um moglichst aussagekraftige Ergebnisse zu erhalten, sollte darauf geach-
tet werden, dass die Penetrationstests unmittelbar an dem zu testenden IT-
System sowie unter Umgehung der vorgeschalteten aktiven Netzkoppelele-
mente wie zum Beispiel Paketfilter durchgefuhrt werden. Liegen besondere
Grinde vor, den Test mit aktiven vorgeschalteten Sicherheitskomponenten
durchzufiihren, so ist zu beachten, dass dabei eventuell Sicherheitsproble-
me in der Anwendung selbst unentdeckt bleiben, weil die vorgelagerten Kom-
ponenten die Angriffsversuche im Penetrationstest abfangen. Solche unent-
deckten Schwachstellen bilden jedoch ein relevantes Risiko, denn haufig kén-
nen mit einem abgewandelten Angriff die Schutzsysteme ausgehebelt und die
Schwachstellen ausgenutzt werden.
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Typische Angriffstechniken

Netzwerk- und Portscanning: Netzwerk- und Portscanning werden genutzt, um
die in einem Netz aktiven IT-Systeme aufzufinden und die dort angebotenen
Dienste (Ports) zu identifizieren.

Seitens der IT-Administration werden solche Abfragen dazu genutzt, den aktu-
ellen Status der eingesetzten IT-Systeme abzufragen. Allerdings kann ein An-
greifer unter Umstanden mit Hilfe dieser Informationen vorhandene Schwach-
stellen auf den einzelnen IT-Systemen identifizieren und basierend auf diesen
Informationen einen Angriff durchfiihren.

Ausnutzung mangelhafter Eingabelberprifung: Als Eingabeuberprifung wird
das Verfahren bezeichnet, mit dem die Benutzereingaben (Daten), die einer
Anwendung zur weiteren Bearbeitung tibergeben werden, vorher gefiltert, be-
reinigt oder zurlickgewiesen werden.

Diese Filterung soll verhindern, dass der Anwendung schadlicher Code lber-
geben werden kann, dessen Verarbeitung zu einem Fehlverhalten fiihrt wie
zum Beispiel der Offenlegung vertraulicher Informationen.

Angriffsmethoden, mit denen ein derartiges Fehlverhalten hervorgerufen wer-
den kann, sind zum Beispiel "Cross-Site Scripting (XSS)", "Cross-Site Request
Forgery (XSRF)", "SQL Injection”, "LDAP Injection”, "OS Injection", "Fuzzing"
sowie im Bereich von Web-Services "XMLExternal Entity-Angriffe (XEE)" oder
sogenannte "XML-Bomben".

Teilweise lassen sich auch Schwachstellen der verwendeten Protokolle und
sonstigen Techniken ausnutzen, um Schaden zu bewirken, zum Beispiel mit-
tels Angriffen auf veraltete SSL/TLS-Versionen oder etwa durch "XML Signa-
ture Wrapping (XSW)" bei Web-Services.

Denial-of-Service-Angriffe (DoS): Diese Angriffe zielen darauf ab, einen oder
mehrere der zur Verfigung gestellten Dienste aul3er Betrieb zu setzen. Dies
kann unter anderem mittels einer durch vermehrte Anfragen gesteigerten Last,
durch ein massiv erhdhtes Datenaufkommen (zum Beispiel E-Mails), aber
auch durch gezieltes Ausnutzen mdoglicher Softwarefehler durchgefiihrt wer-
den. Ein bekanntes Beispiel fur einen DoS-Angriff ist der "Ping of Death".

Information Gathering: Als "Information Gathering" wird die Sammlung aller
Informationen bezeichnet, welche im weiteren fir einen Angriff niitzlich sein
konnten. Beispiele fur solche Informationen sind etwa das verwendete Num-
merierungsschema fur Verzeichnisse oder Server oder Erkenntnisse Uber
Web-Service-Schnittstellen, die durch WSDL-Scanning gewonnen werden.

Social Engineering: Als "Social Engineering" werden beispielsweise fingierte
Anrufe oder sonstige Kontaktaufnahmen mit Personen bezeichnet, die das
betrachtete IT-System bedienen. Das Ziel ist meist, dadurch vertrauliche In-
formationen wie zum Beispiel Passwdrter zu erhalten (siehe auch G 5.42 So-
cial Engineering).

War Dialing: Hierunter wird der automatisierte und systematische Versuch ver-
standen, Telefonnummern, die in Verbindung mit einem Modem stehen, aus-
zuforschen. Dabei werden die Telefonnummern des Zielsystems angerufen
und auf ein antwortendes Modem hin abgeprft.
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Passwort-Attacken: Hierbei wird die Sicherheit beziehungsweise Starke von
Passwortern mittels sogenannter Woérterbuchangriffe, Brute-Force-Attacken
oder durch Entschlisselungsversuche getestet.

Ausnutzen von Software-Schwachstellen: Bei diesen Angriffen wird beispiels-
weise getestet, ob die installierte Software anfallig fir bestimmte Exploits ist,
fehlerhaft konfiguriert ist, Schwachstellen aufweist oder veraltet ist. Haufig wird
auch untersucht, ob etwa bekannte Schwachstellen der Standardinstallation
des jeweiligen Produkts im vorliegenden Fall ausgenutzt werden kénnen.

Kryptographische Angriffe: Hierbei werden beispielsweise die Starke und die
Implementierung der eingesetzten Verschliisselungsmechanismen und -pro-
tokolle sowie der Schlusselverwaltung untersucht.

Infrastruktur-Untersuchungen: Im Rahmen von Infrastruktur-Untersuchun-
gen werden unter anderem bauliche Sicherungsmafnahmen, Zutritts- und
SchlieRBeinrichtungen, aber auch die Entsorgung von Material durchleuchtet.
Eine Variante hiervon ist das sogenannte "Dumpster Diving", also das Suchen
nitzlicher Unterlagen oder Datentrager im Abfall (zum Beispiel Papierkorbe,
Abfallcontainer).

In der Auswertungs- und Berichtsphase werden die Ergebnisse gesammelt,
ausgewertet und in Form eines Berichts zusammengestellt. Alle wahrend des
Penetrationstests gewonnenen Informationen sind hierbei entsprechend gesi-
chert aufzubewahren. Der Auftraggeber sollte den Auftragnehmer im Vorfeld
dazu verpflichten, alle Aufzeichnungen tiber den Penetrationstest vollumfang-
lich an den Auftraggeber zu Gibergeben beziehungsweise zu vernichten.

Der Bericht sollte neben einer Auflistung der gefundenen Schwachstellen auch
MaRnahmenempfehlungen enthalten, wie mit den entdeckten Schwachstellen
umgegangen werden sollte. Empfehlenswert ist hierbei zudem die Erstellung
eines Umsetzungsplans fir die in dem Bericht aufgeflihrten Malinahmenemp-
fehlungen einschlieBlich einer Priorisierung. Fir das Management sollte der
Abschlussbericht auRerdem eine Zusammenfassung enthalten, in der die we-
sentlichen Priifungsergebnisse und ein Uberblick tiber die empfohlene weitere
Vorgehensweise dargestellt sind. Der Abschlussbericht muss dem IT-Sicher-
heitsbeauftragten und den verantwortlichen Fihrungskraften vorgelegt wer-
den.

Begleitend zu allen Phasen eines Penetrationstests ist eine gemeinsame Do-
kumentation der einzelnen Vereinbarungen und Ergebnisse durch den Auf-
traggeber und den Auftragnehmer empfehlenswert.

Pruffragen:

- Wird fir Penetrationstests ausschlie3lich zuverlassiges und qualifiziertes
Personal eingesetzt?

- lIst sichergestellt, dass ausschlieRlich vertrauenswiirdige und qualifizierte
Dienstleister mit Penetrationstests beauftragt werden?

- lIst sichergestellt, dass die Ergebnisse von Penetrationstests ausreichend
geschutzt und vertraulich behandelt werden?

- Werden die Abschlussberichte tber Penetrationstests dem IT-
Sicherheitsbeauftragten und den verantwortlichen Flhrungskraften
vorgelegt?

- Wurden mit allen Auftragnehmern fir Penetrationstests vorab detaillierte
Vereinbarungen zur Durchfihrung und Auswertung von Penetrationstests
abgeschlossen?
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- Wurde im Vorfeld der Penetrationstests das Einverstandnis aller
zustandigen Stellen eingeholt?

- Wurden die Ansprechpartner und deren Erreichbarkeit fur den Zeitraum
der Durchfiihrung von Penetrationstests verbindlich festgelegt?
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M 5.168 Sichere Anbindung von
Hintergrundsystemen an
Webanwendungen und Web-
Services

Verantwortlich fir Initiierung:  Leiter IT, Verantwortliche der einzelnen
Anwendungen
Verantwortlich fir Umsetzung: Administrator

Webanwendungen und Web-Services verwenden haufig Hintergrundsysteme,
zum Beispiel fur die Datenhaltung in einer Datenbank oder fur die Authenti-
sierung durch einen Identitatsspeicher. Die Daten sind auch bei der Ubermitt-
lung und Speicherung in Hintergrundsystemen ausreichend zu schiitzen. Da-
zu mussen die Hintergrundsysteme sicher an die Webanwendung oder den
Web-Service angebunden sein.

Typische Hintergrundsysteme von Webanwendungen und Web-Services sind:

- Datenbanken,

- Verzeichnisdienste,
- Middleware,

- Web-Services und
- Legacy-Systeme.

Zur sicheren Anbindung von Hintergrundsystemen sollten folgende Punkte be-
achtet werden:

Platzierung von und Zugriff auf die Hintergrundsysteme

Die Benutzer der Webanwendung beziehungsweise Aufrufer des Web-Ser-
vice sollten nicht direkt auf die Hintergrundsysteme zugreifen kénnen, da so
gegebenenfalls SchutzmalRnahmen umgangen werden. Stattdessen sollte der
Zugriff ausschlieRlich Uber vordefinierte Schnittstellen und Funktionen der We-
banwendung oder des Web-Service mdglich sein.

Dariiber hinaus sollte bei hohem Schutzbedarf die Verbindung zu den Hin-
tergrundsystemen zusatzlich geschiitzt werden. Hierzu sollten sich die Syste-
me vor der Datenubertragung authentisieren und die Gibertragenen Daten ver-
schlisseln, sodass sie nicht unbemerkt mitgelesen oder gedndert werden kon-
nen (zum Beispiel mittels SSL/TLS; siehe auch M 5.66 Clientseitige Verwen-
dung von SSL/TLS und M 5.177 Serverseitige Verwendung von SSL/TLS).

Werden die beteiligten IT-Systeme Uber unsichere Kanéle angebunden, so
sollte in jedem Fall ein kryptographisch abgesicherter Tunnel mit entsprechen-
der Verschliisselung und Authentisierung verwendet werden.

Zugriffe auf Hintergrundsysteme sollten mit minimalen Rechten erfolgen. Hier-
fur sollten Dienstekonten auf dem jeweiligen Hintergrundsystem eingerichtet
werden.

Wird fur den Zugriff auf ein Hintergrundsystem ein einziges Dienstekonto ver-
wendet, werden alle Anfragen im Sicherheitskontext dieses Dienstekontos be-
arbeitet. Dies gilt dann sowohl fiir Zugriffe von Benutzern mit eingeschrankten
Zugriffsberechtigungen als auch fur die Zugriffe administrativer Benutzer. Um
dies zu verhindern, sollten mehrere Dienstekonten mit unterschiedlichen Zu-
griffsrechten fur ein Hintergrundsystem verwendet werden.
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Bei einer geeigneten Systemumgebung (zum Beispiel bei der Verwendung ei-
nes Verzeichnisdienstes, der sowohl von der Webanwendung als auch fiir das
Hintergrundsystem zur Verwaltung der Benutzer verwendet wird) kdnnen die
Benutzerkonten an das Hintergrundsystem weitergeleitet werden. Auf diese
Weise kénnen die Privilegien auf die notwendigen Rechte des jeweils an der
Webanwendung angemeldeten Benutzers limitiert werden.

Es ist darauf zu achten, dass fur unauthentisierte Zugriffe auf die Webanwen-
dung ein eigenes Dienstekonto im Verzeichnisdienst mit eingeschrankten Be-
rechtigungen verwendet wird.

Enterprise Service Bus

Im Kontext sogenannter Service-Orientierter Architekturen (SOA) werden We-
banwendungen und Web-Services haufig Giber einen Enterprise Service Bus
(ESB) als zentrale Kommunikationsinfrastruktur an Hintergrundsysteme an-
gebunden. Dadurch wird erreicht, dass fur jede Anwendung jeweils nur die
Schnittstelle zum ESB definiert und realisiert werden muss, und nicht viele
separate Schnittstellen zu anderen Anwendungen und Diensten. In einem ei-
genen Verzeichnis ("Repository") speichert der ESB Metainformationen uber
die angeschlossenen Dienste.

Zusétzlich kann der ESB auch zentrale Sicherheitsfunktionen realisieren, um
die angeschlossenen Anwendungen weiter zu schiitzen. Solche Sicherheits-
funktionen kénnen beispielsweise Replay-Attacken erkennen und abwehren
oder XML-Daten auf potenziell schadliche Inhalte prifen, aber auch den Nach-
richtenaustausch zentral und revisionssicher protokollieren.

Beim Einsatz eines ESB muss sichergestellt werden, dass sich alle Dienste
gegeniiber dem ESB authentisieren, bevor ihnen ein Zugriff erlaubt wird. Dies
gilt auch fur Zugriffe auf das ESB-Repository. Der ESB muss so in die Netz-
architektur integriert werden, dass ein Zugriff nur von den Servern der ange-
schlossenen Anwendungen und Dienste méglich ist und ein Zugriff von auf3en
auf den ESB ausgeschlossen wird. Dazu sollte der ESB ein eigenes logisches
Netzsegment erhalten.

Der ESB muss eine eigene Berechtigungsprifung durchfihren, um zu pri-
fen, ob ein Zugriff auf den angefragten Dienst durch den anfragenden Dienst
beziehungsweise die anfragende Anwendung zul&ssig ist. Dabei muss insbhe-
sondere sicher ausgeschlossen werden, dass Anwendungen oder Dienste mit
AuR3enkontakt auf interne Dienste zugreifen, die dafir nicht vorgesehen sind.
Solche Anwendungen dirfen auch nicht Uber das ESB-Repository Kenntnis
von internen Diensten und ihren Schnittstellen erlangen.

Sofern die service-orientierte Architektur mehrere Sicherheitsdoméanen um-
spannt, zum Beispiel eine DMZ mit extern aufrufbaren Services und ein inter-
nes Netz mit Backend-Systemen, so muss auch der ESB in entsprechende
Sicherheitsdomanen mit kontrollierten Ubergangen aufgeteilt werden, oder es
miissen mehrere ESB fir die einzelnen Sicherheitszonen realisiert werden.

Sofern der ESB nicht ausschlief3lich lokal in einem geschitzten RZ-Netz kom-
muniziert, muss die Kommunikation zwischen ESB und den angeschlossenen
Anwendungen geeignet gesichert werden (Authentisierung und Verschlisse-
lung).

Durch die Bundelung der Kommunikation vieler Anwendungen und Dienste
kommt der Verfugbarkeit des ESB eine besondere Bedeutung zu. Dies ist bei
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der Realisierung und beim Betrieb des ESB entsprechend durch Redundan-
zen und eine geeignete Uberwachung des Dienstes zu beriicksichtigen.

Pruffragen:

Ist der Zugriff auf Hintergrundsysteme von Webanwendungen oder Web-
Services ausschlieBlich Uber definierte Schnittstellen und von definierten
Systemen aus moglich?

Wird der Datenverkehr zwischen den Benutzern und der Webanwendung
beziehungsweise den Anwendungen, Web-Services und weiteren
Diensten sowie den Hintergrundsystemen durch Sicherheitsgateways
(Firewalls) reglementiert?

Werden die Verbindungen zwischen Webanwendungen oder Web-
Services und Hintergrundsystemen bei hohem Schutzbedarf durch eine
Transportverschlisselung geschiitzt?

Ist sichergestellt, dass Anfragen der Webanwendung oder des Web-
Service an Hintergrundsysteme nur mit minimalen Rechten auf diesen
ausgefuhrt werden?

Ist beim Einsatz eines ESB ein eigenes logisches Netzsegment fur den
ESB vorgesehen? Ist der Zugriff auf den ESB ausschlielich durch die
angeschlossenen Anwendungen und Dienste moglich?

Ist eine Segmentierung nach Zonen entsprechend den vorhandenen
Sicherheitsdoméanen im ESB durchgehalten, nétigenfalls bis hin zur
Auftrennung in mehrere ESB?

Werden alle Zugriffe auf den ESB authentisiert und bei der
Kommunikation Uber Standort- und Netzgrenzen hinweg ausreichend
gesichert/verschlisselt?

Sind bei der Realisierung und beim Betrieb des ESB geeignete
MaRnahmen zur Sicherstellung einer angemessenen Verfugbarkeit
umgesetzt?
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M 5.169 Systemarchitektur einer

Webanwendung
Verantwortlich fir Initiierung:  Verantwortliche der einzelnen
Anwendungen

Verantwortlich fir Umsetzung: Administrator

Webanwendungen verwenden im Allgemeinen mehrere IT-Systemkomponen-
ten wie z. B. Webserver, Web-Applikationsserver und Hintergrundsysteme.
Als Grundlage fur den sicheren Betrieb einer Webanwendung muss eine ge-
eignete Systemarchitektur gewahlt werden.

Beim Entwurf der Systemarchitektur der Webanwendung und der Vernetzung
der beteiligten IT-Systeme sollten die folgenden Punkte berlicksichtigt werden.

Trennung nach Server-Rollen

Die Serverdienste der Webanwendung (z. B. Webserver, Applikationsserver,
Datenbankserver) sollten jeweils auf separaten IT-Systemen betrieben wer-
den. Kann bei diesem Ansatz eine Schwachstelle im System einer exponierten
Komponente (z. B. im Webserver) ausgenutzt werden, so sind die auf ande-
ren Systemkomponenten (z. B. der Datenbank) gespeicherten Daten hiervon
nicht direkt betroffen.

Eine Trennung der Server-Rollen kann auch durch eine Servervirtualisierung
umgesetzt werden. Wird von der Servervirtualisierung Gebrauch gemacht, so
ist bei der Umsetzung der Baustein B 3.304 Virtualisierung zu bertcksichtigen.

Eingeschrankte Konten fiir Serverprozesse der Systemkomponenten

Es sollten jeweils eigene Konten fur die unterschiedlichen Serverprozesse der
Systemkomponenten verwendet werden (z. B. ein eigener Systembenutzer
fur den Webserverprozess). Dabei sind die Rechte dieser Dienstekonten auf
Betriebssystemebene soweit einzuschrénken, dass nur auf die erforderlichen
Ressourcen und Dateien des Betriebssystems zugegriffen werden kann. Auf
diese Weise verflugt ein Angreifer auch nach einer erfolgreichen Kompromit-
tierung eines Server-Prozesses nur Uber eingeschrankte Rechte, sodass der
Zugriff auf Betriebssystemebene erschwert wird.

Mehrschichtige Netzwerkarchitektur

Die IT-Systemkomponenten der Webanwendung sollten im Sicherheitsgate-
way in demilitarisierten Zonen (DMZ) entsprechend des Schutzbedarfs ent-
koppelt werden (siehe M 2.73 Auswahl geeigneter Grundstrukturen fur Sicher-
heitsgateways).

Die Netzwerkarchitektur sollte einen mehrschichtigen (Multi-Tier) Ansatz ver-
folgen. Dabei sollten mindestens die folgenden Sicherheitszonen bertcksich-
tigt werden:

- Webschicht
Diese Schicht grenzt an das nicht vertrauenswirdige Netz (z. B. Internet)
und stellt die exponierte Schicht mit direkten Zugriffen durch Benutzer dar.
Paketfilter zwischen angrenzenden Netzen (z. B. Anwendungsschicht und
Internet) sollten den Datenverkehr filtern, sodass kein direkter Zugriff aus
dem nicht vertrauenswirdigen Netz Uber die Netzgrenzen der Webschicht
hinaus mdglich ist. In dieser Schicht sollten Systeme wie der Webserver
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platziert werden, die eine exponierte Stellung einnehmen und z. B. den
direkten Zugriff durch Benutzer erfordern.

- Anwendungsschicht
Die Anwendungsschicht sollte zum einen an die Webschicht und zum an-
deren an die Datenschicht angrenzen. Der Netzverkehr zu den angrenzen-
den Netzen sollte durch Paketfilter gefiltert werden, sodass kein direkter
Zugriff zwischen den angrenzenden Netzen mdglich ist. In diesem Netz-
segment sollten Systeme und Server mit der Anwendungslogik (z. B. der
Applikationsserver mit der Webanwendung) platziert sein. Die Systeme
greifen auf Daten aus der angrenzenden Datenschicht zu (z. B. Datenban-
ken), bereiten diese auf und stellen sie Systemen in der Webschicht (z. B.
dem Webserver) zur Verfugung.

- Datenschicht
Die Datenschicht ist die vertrauenswurdigste Zone der mehrschichtigen
Architektur. Paketfilter zwischen den angrenzenden Netzen sollten den
Datenverkehr reglementieren. In dieser Schicht sollten die Hintergrund-
systeme der Webanwendung wie z. B. Datenbanken, Verzeichnisdienst
und Legacy-Systeme aufgestellt sein. Der Zugriff auf diese Systeme sollte
ausschlief3lich von angrenzenden Netzen aus mdglich sein (z. B. Anwen-
dungsschicht). Die Datenschicht ist als separate Zone umzusetzen und
sollte nicht in andere Zonen integriert werden (z. B. Intranet).

Es sollte aus den oben genannten Zonen nicht auf Systeme im Intranet zuge-
griffen werden konnen. Falls z. B. fur die Authentisierung an der Webanwen-
dung ein Verzeichnisdienst eingesetzt wird, sollte hierfiir nach Mdglichkeit ei-
ne eigene Doméne auf dedizierter Hardware verwendet werden.

Eine Filterung des Datenverkehrs sollte durch getrennte Filterkomponenten
erfolgen (z. B. Paketfilter). Bei hohem Schutzbedarf sollten die Filterkompo-
nenten durch Systeme mit Filterfunktionen auf héheren Protokollebenen (z. B.
Application Level Gateway) ersetzt oder ergéanzt werden. Das Application Le-
vel Gateway sollte dabei in einer eigenen Sicherheitszone integriert werden,
die noch vor den Systemen der Webschicht die Anfragen der Benutzer entge-
gennimmt.

Einsatz von Web Application Firewalls

Bei der Filterung auf hoheren Protokollebenen kann auf den Einsatz von Web
Application Firewalls (WAF) zuriickgegriffen werden. Da eine WAF das HTTP-
Protokoll und die dariiber Gibertragenen Daten analysiert, kbnnen Angriffsmu-
ster auf Anwendungsebene bereits an der WAF gefiltert werden. Auf diese
Weise werden Angriffsversuche friihzeitig erkannt und nicht mehr an die We-
banwendung weitergeleitet.

Die Filterung an der WAF kann ublicherweise auf zwei Arten erfolgen.

- An eine Webanwendung gesendete Daten werden auf bekannte Angriffs-
muster untersucht. Die Angriffsmuster werden vom Hersteller der WAF zur
Verfligung gestellt und umfassen sowohl typische Zeichenketten, die bei
allgemeinen Angriffen gegen Webanwendungen (z. B. SQL-Injection) ver-
wendet werden, als auch spezifische Angriffsmuster, die Standard-Soft-
wareprodukte betreffen. Damit bekannte Angriffe zuverlassig erkannt wer-
den, mussen die Angriffssignaturen ahnlich wie bei einem Virenscanner
regelmaRig aktualisiert werden.

- Wird keine Standardsoftware eingesetzt oder soll ein zusétzlicher Schutz
erreicht werden, kénnen fur WAF Ublicherweise auch eigene Filterregeln
erstellt werden. Dabei wird beispielsweise definiert, welche Eingabeda-
ten fur die Webanwendung zugelassen werden. Diese Methode erfordert
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einen hohen Konfigurationsaufwand und eine genaue Kenntnis Uber die
von der Webanwendung verarbeiteten Daten.

Pruffragen:

- Ist eine Trennung der Serverdienste bei Webanwendungen auf jeweils
separate IT-Systeme vorgesehen (Trennung nach Server-Rollen)?

- Werden eingeschrénkte Konten fir Serverprozesse der
Systemkomponenten von Webanwendungen verwendet?

- Wird fir die Webanwendung ein mehrschichtiger (Multi-Tier) Ansatz bei
der Netzwerkarchitektur umgesetzt?

- Bei dem Einsatz von Web Application Firewalls: Ist die Konfiguration der
WAF auf die zu schiitzende Webanwendung angepasst worden?

- Bei dem Einsatz von Web Application Firewalls: Werden die
Angriffssignaturen fur die WAF regelmafiig aktualisiert?
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M 5.177 Serverseitige Verwendung von
SSL/TLS

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator

Transport Layer Security (TLS) ist eine Weiterentwicklung von Secure Sockets
Layer (SSL) und wird dazu verwendet, Informationen wahrend der Ubertra-
gung in Netzen, in der Regel zwischen Serverdiensten und Clients oder zwi-
schen Serverdiensten untereinander kryptographisch abzusichern. Konfigura-
tionshinweise, wie SSL/TLS auf Clients verwendet werden sollte, und allge-
meine Informationen zur Funktionsweise von SSL/TLS sind in M 5.66 Client-
seitige Verwendung von SSL/TLS zu finden. Clients kénnen die Verschlisse-
lung Gber SSL/TLS nur dann nutzen, wenn diese von den Serverdiensten un-
terstitzt wird. SSL/TLS kann dazu eingesetzt werden, Informationen aus der
Anwendungsschicht (z. B. HTTP, LDAP, POP3, IMAP und SMTP) verschlis-
selt tiber TCP/IP zu libertragen. Uberdies konnen mittels SSL/TLS auch siche-
re VPNs (Virtuelle Private Netze) aufgebaut werden. Mit OpenVPN, einer un-
ter der GNU GPL (General Public License) frei verfugbaren Software, kbnnen
VPNs mittels SSL/TLS verschliisselte Verbindungen realisiert werden. Vertie-
fende Informationen zu VPNs sind in B 4.4 VPN zu finden.

In der Regel ist es bei vielen Serverdiensten nur ein geringer Mehraufwand,
diese so zu konfigurieren, dass eine SSL/TLS-Verschlisselung unterstitzt
wird, oder so, dass diese fur einen Informationsaustausch ausschlief3lich ge-
nutzt wird. Daher ist fiir alle Serverdienste zu priifen, ob mit vertretbarem Auf-
wand eine Verschliisselung tiber SSL/TLS mdglich und praktikabel ist. Ist dies
mit vertretbarem Aufwand mdglich, sollte die SSL/TLS-Verschliisselung akti-
viert werden. Generell sollte der interne und externe Nachrichtenstrom von
und zu LDAP-, E-Mail- und Webservern mit SSL/TLS verschlisselt werden.

Auswabhl einer vertrauenswirdigen Zertifizierungsstelle

Zu Beginn eines neuen mit SSL/TLS abgesicherten Kommunikationsaufbaus
findet ein sogenannter Handshake zwischen Client und Server statt. Hierbei
verstandigen sich Client und Server Uber die kryptographischen Algorithmen,
die fur Schliusselaustausch, Verschlisselung und Integritatssicherung einge-
setzt werden. AuRerdem einigen sich Client und Server Uiber die SSL-Version,
die verwendet wird. Zuséatzlich dazu sendet der Server sein X.509-Zertifikat an
den Client. Optional kann der Server auch so konfiguriert werden, dass auch
der Client aufgefordert wird, dem Server sein X.509-Zertifikat zu Ubermitteln.

Die Identitat der Kommunikationspartner wird hierbei ber diese Zertifikate ge-
pruft. X.509-Zertifikate enthalten die 6ffentlichen Schliissel sowie eine Besta-
tigung einer weiteren Instanz, der Zertifizierungsstelle oder auch Trustcenter
oder Certificate Authority (CA) genannt, Gber die korrekte Zuordnung des 6f-
fentlichen Schlissels zu dessen "Besitzer". Der Wert eines Zertifikates hangt
davon ab, welche Felder des X.509-Zertifikats von der Zertifizierungsstelle ge-
pruft werden, bevor das Zertifikat ausgestellt wird, und wie vertrauenswiurdig
die Zertifizierungsstelle selbst ist. Daher spielt die Auswahl einer vertrauens-
waurdigen Zertifizierungsstelle eine wichtige Rolle.

Aufgrund der Vielzahl von Zertifizierungsstellen auf dem Markt sollte eine In-
stitution die Zertifizierungsstelle sorgfaltig auswéhlen. Es ist ratsam, die fur
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den spateren Betrieb wesentlichen Auswahlkriterien im Vorfeld festzulegen.
Zu diesen kdnnen beispielsweise gehoren:

- ob das Root-Zertifikat schon in CA-Listen der Clients, wie dem Browser,
enthalten ist,

- wo sich Sitz und Rechtsstand der Zertifizierungsstelle befinden, und auch
wo der Sitz des technischen Betriebs sich befindet,

- was die geschéftliche Ausrichtung der Zertifizierungsstelle ist (Ist CA-Be-
trieb ein zentrales Geschaftsfeld?), was die angebotenen CA-Dienste um-
fassen (z. B. OSCP, CRL),

- welches Sicherheitsniveau die Zertifizierungsstelle nachweisen kann,

- wie gut Umfang und Qualitéat des technischen Supports sind,

- wie hoch die Zertifikatskosten sind.

Grundsatzlich sollten die Kosten eines Zertifikats jedoch keinesfalls das allein
ausschlaggebende Kriterium darstellen. Wird der angebotene Serverdienst
von einem beschrankten Benutzerkreis verwendet, z. B. nur innerhalb eines
LANS, kann ein Zertifikat auch ohne die Beteiligung einer Zertifizierungsstelle
selbst erstellt und signiert und auf alle Clients eingespielt werden, auf denen
der Serverdienst genutzt werden soll,

Extended Validation Zertifikate

Um Angriffe mit gefalschten Webseiten zu erschweren und der Problema-
tik entgegen zu wirken, dass diverse Zertifizierungsstellen SSL/TLS-Antrage
nicht immer zuverlassig prufen, wurden Extended Validation Zertifikate zum
Umgang mit Zertifikaten mit hdheren Sicherheitsanforderungen eingefuhrt.
Diese sollen verhindern, dass, wenn ein Zertifikat ausgestellt wird, eine CA nur
den Domainnamen prift. Dartber hinaus soll die CA aufl3erdem noch eindeu-
tig nachvollziehen, von wem die betreffende Domain registriert wurde. Im Un-
terschied zu den normalen X.509 SSL/TLS-Zertifikaten wird bei diesen erwei-
terten Zertifikaten (Extended Validation SSL-Zertifikate, EV-SSL) die Identitat
des Antragstellers ausfihrlicher Gberprift. Hierbei verpflichten sich die betei-
ligten Zertifizierungsstellen und Browser-Hersteller, die "Guidelines for the Is-
suance and Management of Extended Validation Certificates" des CA/Brow-
ser Forums einzuhalten. Danach sind unter anderem folgende Kriterien vom
Antragsteller zu erfillen:

- ldentitdtsnachweis und Adresse des Antragstellers,

- Nachweis, dass der Antragsteller alleiniger Eigentiimer der Domain ist,

- Bestétigung, dass antragstellende Person Uberhaupt berechtigt ist, den
Antrag zu stellen und

- Hauptkontaktperson.

Zusétzlich darf der Antragsteller oder die antragstellende Person auf keiner Li-
ste mit verbotenen Organisationen oder Personen stehen. AuRerdem darf das
Land, in dem sich der Sitz oder der Rechtsstand des Antragstellers befindet,
weder Handelsembargos oder irgendwelchen anderen Sanktionen ausgesetzt
sein, die durch dasjenige Land verhédngt wurden, dessen Gesetzgebung die
Zertifizierungsstelle unterliegt.

Fur die Anwender sind EV-SSL-Zertifikate daran zu erkennen, dass in den
unterstutzten Browsern bestimmte Bereiche, wie die URL im Adressfeld oder
das von vielen Browsern verwendete Vorhéngeschlosssymbol, das eine ver-
schliisselte Seite kennzeichnet, griin hinterlegt ist. Je nach Konfiguration des
Sicherheitsgateways (Firewall), hinter dem die Benutzer auf Webseiten mit
EV-SSL-Zertifikaten zugreifen, kann es aber vorkommen, dass diese Markie-
rungen in den Browsern der Clients nicht angezeigt werden. Wird beispiels-
weise der Nachrichtenfluss zwischen Client und Webserver von einem Proxy
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ent- und wieder neu verschlisselt, wird im Browser lediglich das SSL/TLS-
Zertifikat des Sicherheitsgateways angezeigt.

Neben den héheren finanziellen Kosten, die fir die Ausstellung eines EV-SSL-
Zertifikats entstehen kénnen, dauert die Antragstellung in der Regel auch lan-
ger, da zusétzliche Informationen von der Zertifizierungsstelle Uberpruft wer-
den. Wenn es mdglich ist, wird empfohlen, diesen zusétzlichen Aufwand in
Kauf zu nehmen. Insbesondere in Bereichen, in denen Informationen mit ho-
herem Schutzbedarf beziiglich Vertraulichkeit und Integritat ibertragen wer-
den, sollten EV-SSL-Zertifikate bevorzugt eingesetzt werden.

Common Name Eintrag

Browser zeigen immer eine Sicherheitswarnung an, wenn der im Zertifikat ei-
ner Webseite eingetragene Common Name (Allgemeiner Name) nicht mit dem
vollstindigen DNS-Name (Fully Qualified Domain Name) Ubereinstimmt, Gber
den der Server im Web erreichbar ist. Daher sollte sichergestellt sein, dass
der Common Name zu der URL passt, die tatsachlich verwendet wird, um mit
dem Server zu kommunizieren. Wenn es mdoglich ist, sollten Wildcard-Zertifi-
kate (z. B. *.example.de) vermieden werden. Diese werden haufig eingesetzt,
um mit einem einzelnen Zertifikat mehrere Subdomains abzusichern.

Vollstandige Zertifikatskette

Da fur die Prufung der hierarchischen Zertifikatskette durch den Browser auch
alle Zwischen-Zertifikate bendétigt werden, reicht das SSL-Zertifikat des Ser-
vers alleine nicht aus. Deshalb sollte der Server so konfiguriert werden, dass
beim Verbindungsaufbau alle erforderlichen Zertifikate an den Client gesendet
werden. Dazu sollte die Zertifikatskette im Webserver entsprechend hinterlegt
werden.

Zu beachten ist auRerdem, dass neben Zertifikate, die fehlen, auch abgelaufe-
ne oder gesperrte Zertifikate die Prifung der Zertifikatskette fehlschlagen las-
sen. Nur wenn alle Zertifikate gultig sind und beim Verbindungsaufbau tber-
tragen wurden, kann die Zertifikatskette erfolgreich geprift werden.

Auswahl einer SSL/TLS Protokollversion

Derzeit existieren funf SSL/TLS-Protokollversionen: SSL v2, SSL v3, TLS
v1.0, TLS v1.1 und TLS v1.2. SSL v1 wurde nicht vero6ffentlicht. Um eine si-
chere Verbindung zwischen Client und Server zu gewéhrleisten, sollte TLS
1.2 verwendet werden. TLS 1.1 bietet ausreichende Sicherheit, aber im Ver-
gleich zu TLS 1.2 weist es jedoch einige Schwachen auf, z. B. sind in TLS
1.1 noch Cipher-Suites vorhanden, die auf IDEA und DES basieren, in TLS
1.2 nicht mehr. TLS 1.0 kann in bestehenden Anwendungen tbergangsweise
weiter eingesetzt werden, falls eine sofortige Migration zu TLS 1.1 oder vor-
zugsweise TLS 1.2 nicht mdglich ist und geeignete Mal3Bhahmen gegen Cho-
sen-Plaintext-Angriffe (z. B. BEAST) auf die CBC-Implementierung getroffen
werden. Generell sollte jedoch eine Migration zu TLS 1.2 schnellstmoglich
erfolgen.SSL v2 und SSL v3 dirfen nicht mehr eingesetzt werden.

Sichere Cipher-Suites

SSL/TLS nutzt Cipher-Suites, die bestimmen, wie sicher eine HTTPS-Verbin-
dung ist. Jede Suite besteht aus spezifischen Modulen. Wenn ein bestimmtes
Modul als unsicher oder schwach eingestuft wird, kann durch die Veranderung
der Cipher Suite zu einem sichereren Modul gewechselt werden.
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Da die Verwendung schwacher Cipher Suites clientseitig erzwungen werden
kann, ist es erforderlich, serverseitig nur solche anzubieten, die Authentisie-
rung und Verschlisselung mit einer ausreichenden Starke einsetzen. Daruber
hinaus sollten die verwendeten Cipher-Suites Perfect Forward Secrecy (PFS)
unterstitzen (siehe TR-02102-2).

Weitere Hinweise zu kryptografischen Algorithmen und Schliissellangen sind
in der Technischen Richtlinie des BSI Kryptographische Verfahren: Empfeh-
lungen und Schlissellangen - Teil 2 Verwendung von TLS (TR-02102-2) und
M 2.164 Auswahl eines geeigneten kryptographischen Verfahrens enthalten.

Session Renegotiation/TLS-Kompression

Mittels der sogenannten Session Renegotiation (Session-Neuverhandlung)
kdénnen sowohl Client als auch Server die Parameter einer bestehenden HTT-
PS-Sitzung neu aushandeln. Aufgrund eines Fehlers in der Spezifikation des
TLS-Protokolls (RFC 5246) ist es einem Man-in-the-Middle-Angreifer mdoglich,
die Session Renegotiation zu missbrauchen, um beliebige Inhalte in eine exi-
stierende HTTPS-Sitzung einzufligen. Mittlerweile wurde das TLS-Protokoll
erweitert (RFC 5746) und dieser Designfehler behoben. Generell sollte Uber-
legt werden, ob serverseitig die Session Renegotiation erforderlich ist. Ist dies
der Fall, dann sollte diese sicher konfiguriert werden, also auf Basis des RFC
5746. Eine Renegotiation, die durch den Client initiiert wird, sollte vom Server
abgelehnt werden.

Dariiber hinaus sollte die TLS-Kompression deaktiviert werden.
Webserverspezifische Aspekte

Generell wird empfohlen, die auf Webservern zur Verfiigung gestellten Inhalte
bei der Ubertragung vom Server zum Client und umgekehrt mittels SSL/TLS
zu schatzen.

Wenn mdglich, sollte darauf verzichtet werden, Webseiten mit gemischten In-
halten anzubieten. Als Webseite mit gemischtem Inhalt wird eine Seite be-
zeichnet, die zwar Verschlisselung nutzt, dabei aber auch unverschlisselte
Inhalte (z. B. JavaScript-, CSS-Dateien oder Bilder) einbindet. Ein Man-in-the-
Middle-Angreifer kann die Ubertragung einer einzelnen unverschliisselten Da-
tei ausnutzen, um eine HTTPS-Session zu Ubernehmen. Da Webseiten mit ge-
mischten Inhalten zudem ublicherweise Browser-Warnungen erzeugen, wird
dadurch die Benutzerfreundlichkeit verschlechtert.

HTTP Strict Transport Security (HSTS) ist eine weitere Methode, die gegen
bekannte Schwachen von SSL schiitzt. Damit wird erschwert, dass ein Besu-
cher durch einen Angriff oder serverseitige Konfigurationsprobleme von einer
gesicherten auf eine ungesicherte Seite umgeleitet wird. Befindet sich ein An-
greifer beispielsweise in demselben WLAN wie das Opfer, kdnnte er so die
Session Cookies mitlesen und die HTTPS-Session Gibernehmen. Um HSTS
zu aktivieren, muss der HSTS-Header auf dem Server konfiguriert werden.

Schutz des privaten Serverschlissels

Ein besonders wichtiger Sicherheitsaspekt beim Einsatz von SSL/TLS ist der
Schutz des privaten Serverschliissels. Daher ist es ratsam, den Server so zu
konfigurieren, dass der private Serverschlissel beim Start des Servers durch
Passworteingabe freigegeben werden muss. Besteht der Verdacht, dass der
private Schlissel kompromittiert wurde, so muss das zugrunde liegende Zerti-
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fikat widerrufen werden. Weitere Hinweise zum Umgang mit kryptografischen
Schlusseln sind in M 2.46 Geeignetes Schliisselmanagement zu finden.

Validierung

Die Auswirkungen von Konfigurationsédnderungen auf dem Server lassen sich
nicht immer mit Bestimmtheit vorhersagen. Auch Software Updates kénnen
mitunter zu (berraschenden Anderungen fiihren. Es wird daher empfohlen,
die SSL/TLS Konfiguration vor der Freigabe zur Nutzung auf Fehler zu prifen
und den Status in periodischen Abstanden (regelmaRig) zu validieren.

Pruffragen:

Bieten alle Serverdienste, bei denen es sinnvoll und méglich ist, die
Informationen verschlisselt Uber SSL/TLS an?

Wurde sorgféltig eine Zertifizierungsstelle ausgewahlt?

Wurde der Common Name sorgfaltig ausgewahlt?

Wurde die vollstandige Zertifikatskette im Webserver hinterlegt?
Unterstltzen die eingesetzten Server-Produkte eine sichere Version von
SSL/TLS?

Ist sichergestellt, dass die eingesetzten Server kryptographische
Algorithmen und Schliissellangen verwenden, die dem Stand der Technik
und den Sicherheitsanforderungen der Institution entsprechen?

Wurde die Session Renegotiation deaktiviert oder erfolgt diese auf Basis
des RFC 57467 Wurde die clientseitige Renegotiation deaktiviert?

Wird bei Webseiten auf gemischten Inhalten verzichtet?

Wurde die TLS-Kompression deaktiviert?

Wird der private Serverschliissel durch ein Passwort geschuitzt?

Wurde die SSL/TLS Konfiguration vor der Freigabe zur Nutzung auf
Fehler geprift und wird der Status in periodischen Abstanden validiert?
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